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RESOLUCAO N2 22, DE 30 DE MAIO DE 2023.

Institui o Protocolo de Gerenciamento de
Crises Cibernéticas (PGCC-PJAL), o Protocolo
de Prevencdo de Incidentes Cibernéticos
(PPINC-PJAL) e o Protocolo de Investigacdo
para llicitos Cibernéticos (PIILC-PJAL) do
Poder Judiciario, no Tribunal de Justica do
Estado de Alagoas.

O TRIBUNAL DE JUSTICA DO ESTADO DE ALAGOAS, no uso de suas atribui¢des
legais,

CONSIDERANDO o previsto na Lei Federal n2. 13.709, de 14 de agosto de 2018, que
dispde sobre a Protecdo de Dados Pessoais, alterando a Lei Federal n2. 12.965, de 23 de abril de
2014 (Marco Civil da Internet);

CONSIDERANDO o disposto na Resolugdo CNJ n2 363, de 12 de janeiro de 2021 que
estabelece medidas para o processo de adequagdo a Lei Geral de Protecdo de Dados Pessoais a
serem adotadas pelos Tribunais;

CONSIDERANDO que a Resolugdo TJAL n? 03/2021 define que compete ao Comité
de Governanga de Tecnologia da Informagdo e Comunicagdo (CGOVTIC) promover as agdes
necessarias a elaborac¢io da Politica de Seguranga da Informagdo (PSI) em consonancia com os
objetivos institucionais, da area de TIC e seguranga da informacgado;

CONSIDERANDO a Resolugdo CNJ n2 396, de 07 de junho de 2021, que institui a
estratégia Nacional de Segurancga da Informagdo e Cibernética do Poder Judiciario;

CONSIDERANDO, finalmente, o que consta no Proc. Adm. n2 2022/14757, bem
como o que decidiu o Plendrio do Tribunal de Justica do Estado de Alagoas, em Sessdo

Administrativa realizada pesta data,

RESOLVE
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Art. 12 Fica instituido o Protocolo do Gerenciamento de Crises Cibernéticas do
Poder Judiciario de Alagoas (PGCC-PJAL), o Protocolo de Prevencdo de Incidentes Cibernéticos do
Poder Judiciario de Alagoas (PPINC-PJAL) - Anexo | e o Protocolo de Investigagdo para llicitos
Cibernéticos do Poder Judicidrio (PIILC-PJAL) - Anexo I, no Tribunal de Justica do Estado de
Alagoas.

Art. 22 Para fins deste normativo considera-se:

| — ativo: qualquer coisa que represente valor para uma instituicdo, tal como a
informacao;

Il — ativos de informagdo: meios de armazenamento, transmissdo e processamento
de informacdo, sistemas de informagdo e locais onde se encontram esses meios e as pessoas que a
eles tém acesso;

Il = atividades criticas: atividades que devem ser executadas para garantir a
consecugdo dos produtos e servigos fundamentais do 6rgdo, de maneira que permitam atingir os
seus objetivos mais importantes e sensiveis ao tempo;

IV — crise: evento ou série de eventos graves que apresentam propriedades
emergentes capazes de exceder as habilidades de uma organizacdo em lidar com as demandas de
tarefas que eles geram e que apresentam implicages que afetam uma proporgio consideravel da
organizagao, bem como de seus constituintes;

V — crise cibernética: crise decorrente de incidente em dispositivos, servigos e redes
de computadores, que causa dano material ou de imagem, atrai a ateng¢do do publico e da midia e
foge ao controle direto da organizagio;

VI — evento: qualquer ocorréncia observavel num sistema ou rede da organizagao;

VIl — continuidade de Servigos de TIC (Tecnologia da Informagdo e Comunicac¢do):
abordagem que garante a recuperacdo dos ativos de TIC e a continuidade das atividades criticas
ante um desastre, interrupgdo ou outro incidente maior;

VIl — gestdo de riscos de seguranga da informagdo: processo que permite identificar
e implementar as medidas de prote¢do necessarias para minimizar ou eliminar riscos nos ativos de
informagao e para equilibra-los com os custos operacionais e financeiros envolvidos;

IX — gerenciamento de crise: decisdes e atividadef\doordenadas que ocorrem na
organizagao durante crise corporativa, incluindo crises cibernética
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X — informacao: dados, processados ou ndo, que podem ser utilizados para produgdo
e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

Xl — incidente grave: evento que tenha causado dano, colocado em risco ativos
criticos de informagdo ou interrompido a execugdo de atividades criticas;

Xl — incidente de seguranga da informacdo: evento ou série de eventos indesejados
ou inesperados de seguranga da informagdo que comprometam ou tenham grande probabilidade
de comprometer as operagdes do negdcio e ameagar a segurancga da informacgdo;

Xl — processo de gestdo de incidentes de seguranca da informacgdo: atividades
executadas para prevenir e tratar a ocorréncia de evento adverso de seguranga da informagao,
avaliar o impacto, determinar a resposta inicial e restabelecer a normalidade; e

XIV — procedimento: conjunto de agles seqilienciadas e ordenadas para atingir um

determinado fim.

Art. 32 Fica estabelecido que o Protocolo de Gerenciamento de Crises Cibernéticas
(PGCC-PJAL) contempla ac¢des de preparagdo para lidar com crises cibernéticas. Constituem o
PGCC/PJAL os seguintes processos: Processo de Gestdo de Riscos de Seguranga da Informagao,
Processo de Monitoramento e Resposta a Incidentes de Seguranca da Informacgado e Processo de
Gestdo de Continuidade de TIC.

§ 12 S3o atividades integrantes do Processo de Gestdo de Riscos de Seguranga da

Informacao, entre outras:
| - identificar ativos que suportam as atividades criticas, incluindo as pessoas, os

processos, a infraestrutura e os recursos de tecnologia da informacgao;
Il - avaliar continuamente os riscos a que essas atividades estdo expostas; e
Il - priorizar o monitoramento, acompanhamento e tratamento dos riscos de maior

criticidade.

§ 292 S3o atividades integrantes do Processo de Monitoramento e Resposta a

Incidentes de Segurancga da Informagdo, entre outras:
| - categorizar os incidentes, definindo suas severidades; e
Il - estabelecer planos e procedimentos de resposta especificos aos eventuais

incidentes, para apoiar equipes em crises cibernéticas.

§ 32 S3o atividades integrantes do Processo de Gestdo de Continuidade de TIC, entr

outras:
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| - manter os sistemas e servigos criticos de TIC resilientes e em nivel operavel durante
a ocorréncia de uma crise, para ndo interromper a prestacao jurisdicional do TJ-AL;

Il - elaborar o Plano de Continuidade de TIC para documentar os procedimentos
necessarios a operagao de contingéncia, bem como o retorno a normalidade, quando ocorrer uma
crise pela interrupcdo dos servicos e sistemas de TIC; e

lIl - realizar testes periodicos dos planos e andlise dos incidentes graves ocorridos, a
fim de subsidiar a revisdo e melhoria continua dos processos.

§ 42 O Comité de Gestao de TIC é responsavel por instituir Processo de Gestdo de
Continuidade de TIC.

Art. 42 Fica instituido o Comité de Crises Cibernéticas, cujos membros devem ser
nomeados por Ato da Presidéncia, devendo ser composto, nho minimo, por representantes das
seguintes areas:

| - Presidéncia;

Il — Corregedoria-Geral;

Il - Comité Geral de Prote¢do a Dados Pessoais;

IV - Secretaria-Especial da Presidéncia;

V - Diretoria de Comunicagdo;

VI - Diretoria de Tecnologia da Informagéo;

VIl - Diregdo Geral;

VIII - Procuradoria Geral Administrativa;

IX - Assessoria Militar;

X - Departamento Central de Aquisicbes; e

Xl - Assessoria de Planejamento - APMP.

Paragrafo Unico. A coordenagdo do Comité de Crises Cibernéticas ficard a cargo do
Presidente do TJ-AL.

Art. 52 S3o atribuicdes do Comité de Crises Cibernéticas:

| = entender claramente o incidente que gerou a crise, sua gravidade e os impactos
negativos;

Il — levantar todas as informagdes relevantes;

Il — levantar solugGes alternativas para a crise, apreciando sua viabilidade e suas
consequéncias;

IV —avaliar a ngcessidade de suspender servigos e/ou sistemas informatizados;

V — centraliza comunicagdo na figura de um porta-voz para evitar informagdes

equivocadas ou imprecisa
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VI — aplicar o Protocolo de Investigacdo para llicitos Cibernéticos do Poder Judicidrio;

VIl — avaliar a necessidade de recursos adicionais extraordindrios para apoiar as
equipes de resposta;

VIII- fornecer aconselhamento sobre as prioridades e estratégias da organizagdo para
uma recuperagdo rapida e eficaz;

IX — elaborar plano de retorno a normalidade;

X — aplicar o Protocolo de Prevengao de Incidentes Cibernéticos.

Art. 62 Em caso de interrupgdo dos servicos de TIC por tempo maior do que aquele
definido em ato préprio para cada servigo essencial, as atividades desempenhadas pela
organizacdo e suportadas por estes servicos de TIC poderdo ser interrompidas até o
restabelecimento da normalidade, sendo o Comité responsavel por gerenciar esse procedimento.

Art. 72 O CCC dever-se-a se reunir na sala de situagdo trimestralmente ou sempre que

for necessario.

Paragrafo Unico. A sala de situagdo deve-se constituir em ambiente reservado que
viabilize o equilibrio as deliberagdes, devendo dispor de recursos materiais e humanos
especialmente destacados para a execuc¢do de atividades administrativas durante o periodo de

crise.

Art. 82 Em caso de ocorréncia de incidente que gere ou possa gerar crise cibernética, o
Comité de Crises deve ser imediatamente comunicado e convocado para reunido.

§ 12 Caso seja confirmada a crise cibernética, o Comité de Crises Cibernéticas entrara
em estado de convocagdo permanente, podendo reunir-se a qualquer horario para discutir,
deliberar e agir no tratamento da crise em curso.

§ 22 O acesso as reunidoes do Comité de Crises Cibernéticas deve ser restrito aos
membros do Comité e a atores eventualmente convidados.

Art. 92 As ac¢des de resposta e recuperacdo da crise cibernética devem observar o
Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCC-PJ).

Art. 102 Este Ato entra em vigor a partir da data a publicagdo.

Desembargador FERNANDO
Presidente do Tribun4l
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Desembargador PAULO BARROS DA SILVA LIMA
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Desembargador CELYRIO ADAMASTOR TENORIO ACCIOLY
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ANEXO | — Protocolo — Prevencgao de incidentes cibernéticos do PoderJudiciario de

Alagoas

Protocolo

Prevencao de Incidentes Cibernéticos do Poder Judiciariode Alagoas

Material de referéncia com as principais diretrizes necessdrias para
implantacdo doprotocolo de prevencao de incidentes cibernéticos do Poder

Judiciario
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Protocolo de Prevengao de Incidentes Cibernéticos do Poder Judiciario(PPINC-PJ)

1. Escopo

O Protocolo de Prevengao a Incidentes Cibernéticos contemplard um conjunto de
diretrizes para a prevencao a incidentes cibernéticos em seu mais alto nivel.

As diretrizes serdo divididas em funcbes que expressem a gestdo do risco
organizacional e que permitam as decisdes adequadas para o enfrentamento de

ameacase a melhor gestdo de praticas e de metodologias existentes.

2. Fungdes basicas
Sdo funcgles basicas do Protocolo de Prevencdo a Incidentes Cibernéticos:
identificar, proteger, detectar, responder e recuperar, nos seguintes termos.
identificar: entendimento organizacional para gerenciar o risco de ataques
cibernéticos a sistemas, pessoas, ativos, dados e recursos. Permite ao 6rgao
avaliar os recursos que suportam fungdes criticas e os riscos relacionados. Sdo
medidas de concentracdo e priorizacdo dos esforcos na gestdo de ativos,
ambiente de negdcios, governanca, avaliacdo de riscos e estratégia de gestao
deriscos.
proteger: desenvolvimento e implementacdo de salvaguardas que assegurem a
protecdo de dados, inclusive pessoais, de ativos de informacdo; e a prestacdo
de servigos criticos. Possibilita aos &rgdos suportar e conter impactos
ocasionados por incidentes cibernéticos. Nessa funcdo, estdo incluidas as
seguintes medidas, sem prejuizo de outras eventualmente adotadas:
gerenciamento de identidade e controle de acesso, conscientizacdo e
treinamento, seguranca de dados, processos e procedimentos de protecdo da
informacdo, medidas de atualizacdao, manutencao e tecnologias de protecao.
detectar: desenvolvimento e implementacdo de atividades adequadas a descoberta

oportuna de eventos ou a deteccdo de incidentes de seguranga
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cibernética. Estdao contempladas a¢des de monitoramento continuo de
seguranca,processos de deteccdo de anomalias e eventos.

responder: desenvolvimento e implementagao de atividades apropriadas a adogao
de medidas em incidentes cibernéticos detectados. Nessa categoria, sdao
incluidos os planos de resposta, de comunicagdes, de analise, de mitigacdo e
demelhorias.

recuperar: desenvolvimento, implementacdo e manutencdo dos planos de
resiliéncia e de restauracdo de quaisquer capacidades ou servicos que foram

prejudicados em razdo de incidentes de seguranca cibernética.

3. Principios criticos

base de conhecimento de defesa: consiste no uso de informag¢des e conhecimento
de ataques reais que comprometeram sistemas. Informagdes conseguidas por
meio de interacdo e de cooperacdo com outras equipes de tratamento a
incidentes e respostas. Tem por propdsito fornecer bases fundamentais ao
aprendizado continuo com apoio em eventos ocorridos. Apoia a construgao de
defesas eficazes e praticas.

priorizacao: foco prioritdrio na formacao, na revisdo de controles, nos processose na
disseminacdo da cultura de seguranca cibernética. Contribui para a reducdode
riscos e para a proteg¢do contra as ameagas mais sensiveis e que encontram
viabilidade em sua célere implementacao.

instrumentos de medicdao e métricas: definicdo e estabelecimento de métricas
comuns que fornecem linguagem compartilhada e de compreensdo
abrangente para magistrados e magistradas, servidores e servidoras,
colaboradores e colaboradoras, prestadores e prestadoras de servicos,
especialistas em tecnologia da informacdo, auditores e demais atores do

sistema de seguranca. Permite a
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medicdo da eficacia das medidas de seguranca dentro da organizacao.
Fornece insumos para que os ajustes necessarios, quando identificados,
possam serimplementados de forma célere.

diagndstico continuo: processo de trabalho que realiza continuamente medi¢dopara
testar e validar a eficdcia das medidas de seguranca atuais e contribui para a
definicdo de prioridades e para os proximos passos a serem tomados.

formacao e capacitagdo: processos formais de educac¢do continuada com a inclusdo
em planos de capacitagao que contemplem a disseminagdo, a formagdoe a
instrucdo para todos os atores envolvidos em atividades diretas ou indiretas
qgue contribuam para a cultura de seguranga cibernética dentro da
organizacdo. Tais instrumentos deverao ser revisados periodicamente.

automacao: incentivo a busca de solug¢Ges automatizadas de seguranca cibernética
para que as organizacdes obtenham medicdes confidveis, escalaveis e
continuas. Tal processo esta correlacionado com os resultados almejados por
meio dos instrumentos de controle e de métricas.

resiliéncia: poder de recuperacdo ou capacidade de a organizagdo resistir aos

efeitos de um incidente.

4. Gestdo de Incidentes de Seguranga da Informagdo
A gestdo de incidentes de seguranga da informagdo é realizada por meio de
processo definido e constituida formalmente, contendo as fases de deteccdo, triagem,

analise e resposta aos incidentes de seguranga.

5. Competéncia de atuagdo

Devera ser formalmente instituida Equipe de Tratamento e Resposta a Incidentesde
Seguranca Cibernética (ETIR).

A ETIR podera solicitar apoio multidisciplinar que abranja as dareas: tecnologia da
informacdo, seguranca da informacdo, juridica, pesquisas judicidrias, comunicacao,

controle interno, seguranca institucional, entre outras, necessarias para responder aos
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incidentes de seguran¢a de maneira adequada e tempestiva.

Cabera a cada 6rgdo do Poder Judiciario avaliar o adequado posicionamento da ETIR
em seu organograma institucional, considerando-se seu desenho organizacional e suas
peculiaridades.

A ETIR terd autonomia compartilhada, ou seja, participara do resultado da decisdo
recomendando os procedimentos a serem executados ou as medidas de recuperagdao
durante a identificacdo de uma ameaca e debatera sobre as acGes a serem tomadas,

seus impactos e a repercussdo, caso as recomendac¢des ndo sejam seguidas.

6. Funcionamento da ETIR
O funcionamento da ETIR é regulado por documento formal de constituicdo,

publicado no sitio eletrénico do respectivo érgdo, devendo constar, no minimo, os
seguintes pontos:

a) definicdo da missdo;

b) publico-alvo;

¢) modelo de implementagao;

d) nivel de autonomia;

e) designacdo de integrantes;

f) canal de comunicagdo de incidentes de seguranga; e

g) servigos que serdo prestados.

7. Boas Praticas de Seguranca Cibernéticas

A seguranca cibernética € um empreendimento coletivo.

Para melhor detectar, conter e eliminar ataques cibernéticos e minimizar eventuais
impactos na operacdo, assegurando o funcionamento dos sistemas criticos do Poder
Judicidrio, sobretudo em ambiente de constante ameaca, é necessario que todos os
seus 6rgaos possuam mecanismos de respostas e prevengao.

A prevencdo a incidentes contempla funcdes de preparacdo, identificacao,
contencdo, erradicacdo, recuperacao e licdes aprendidas.

As dimensdes e praticas poderdo ser adaptadas, incrementadas ou ajustadas
6
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conforme a realidade de cada drgao.

Sdo assim definidas as dimensGes e praticas da seguranca cibernética:
preparagdo: processo que envolve as equipes de tratamento a incidentes e

respostas. Trata-se de resposta metddica, contemplando ferramentas forenses
de analise e custddia, identificacdo de cadeia de comando em situacdo de crise,
processos de educacdo e de formacao.
identificacdo: capacidade de identificar que um ataque cibernético estda em
andamento, por meio da percep¢do de sinais de anomalias ou de
comportamentosinesperados. Trata-se da aptidao dos entes para diferenciar
as irregularidades emredes de dados e identificar o mau funcionamento dos
sistemas criticos, em razdao de ataques cibernéticos em curso. Para essa
atividade, podem ser elaboradas listas de verificacdo investigativas para
apoiar o processo de diagndstico, triagem e acionamento das equipes de
resposta, permitindo a avaliacdo do impacto e a determinagdo dos préximos
passos a serem tomados.
contengdo: visa a garantir que o incidente ndo cause mais danos, por meio da
adocdo dos mecanismos de comunicacdo previstos no Protocolo de
Gerenciamento de Crises. Nessa dimensdo, a prioridade geral é isolar o que foi
afetado, manter a producdo e, acima de tudo, garantir que as acdes ndo
comprometam, ainda mais, a seguranca ou as operacdes criticas. Tal atividade
tende a ser complexa, devendo os utilitarios isolar a fonte de um ataque e
determinar o momento de aplicacdo de ferramenta forense passiva construida
para remoc¢do de malware das redes de producdo ou para a limitacdo de
transferéncias de dados desnecessarias.
erradica¢do: remocao da ameaca, garantindo que as operacdes essenciais sejam
apoiadas, caso surjam desafios no processo de restauracdo. Os métodos
possiveispara essa funcao podem variar desde patches ou reconstrucdes do
sistema até redesenho completo da arquitetura, devendo, sempre que
possivel, preservar evidéncias que apoiardao o processo de investigacdo do

7



PODER,
[UDICIARIO
DE ALAGOAS

@

crime cibernético.

recuperagao: promulgacdo de plano de recuperacdo em fases para restauracao de
operacdes, com foco prioritario nos sistemas criticos ou na execucdo da
operacdo em modo analdgico até que haja confianga no desempenho do
sistema. Nessa atividade, sdo necessarias verificacbes ambientais e de
seguranca paralelas ao controle dos impactos de desempenho nao intencionais da
restauragao.

licdes aprendidas: atividade continua que ndo sé deve capturar os impactos
imediatos de um incidente, mas também as melhorias em longo prazo da
seguranca cibernética do 6rgdo. Tal funcdo pode variar de um sistema de
controle de processos melhor projetado até a evolucdo e preparacdo de

centros de identificacdo e resposta a ataques cibernéticos do Poder Judiciario.
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ANEXO Il — Protocolo — Protocolo de Investigagdo para llicitosCibernéticos do Poder

Judiciario (PIILC-PJ)

Protocolo

Protocolo de Investigacao para llicitos Cibernéticos do PoderJudiciario (PIILC-PJ)

Material de referéncia com as principais diretrizes necessarias para implantacdo do
protocolo de prevencdo de Investigacdo para llicitos Cibernéticos do Poder

Judicidrio(PIILC-P)J)
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Art. 12 Instituir o Protocolo de Investigacdo para llicitos Cibernéticos do Poder Judiciario(PIILC-
PJ) no ambito do Tribunal de Justica de Alagoas.

Art. 22 O Protocolo de Investigacdo para llicitos Cibernéticos tem por finalidade estabelecer os
procedimentos bdsicos para coleta e preservacdo de evidéncias, bem como para comunicar
fatos penalmente relevantes aos drgdaos de investigacdo e com atribuicdo para o inicio da
persecugdo penal.

Art. 32 Para os efeitos deste protocolo, sdo estabelecidas as seguintes defini¢cdes:

| - Ativo: qualquer coisa que represente valor para uma institui¢3o, tal como a informac3o;

Il - Comité Gestor de Protecdo de Dados: equipe multidisciplinar, subordinadaa Presidéncia,
com responsabilidade de deliberar, conduzir e fiscalizar as a¢Ges deseguranc¢a da informacao
no TJAL;

[l - Crise: um evento ou série de eventos danosos que apresentam propriedades emergentes
capazes de exceder as habilidades de umaorganizacdao em lidar com as demandas de tarefas
geradas e que apresentam implicacbes que afetam uma proporcdo consideravel da
organizacdao, bemcomo de seus constituintes;

IV - Crise cibernética: crise que ocorre em decorréncia de incidentes em dispositivos, servicos
e redes de computadores; sao incidentes que causam danos material ou de imagem, atraem a
atencdo do publico e da midia e fogem ao controle direto daorganizagao;

V - ETIR: Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética.
Denominacao tradicionalmente atribuida a grupos de resposta a incidentes de seguranca da
informacao, embora os incidentes ndo mais se limitem a tecnologia;

VI - Gerenciamento de crise: decisdes e atividades coordenadas que ocorrem em uma
organizacdo durante uma crise, incluindo crises cibernéticas;

VIl - Incidente de Seguranca: evento que viola ou representa ameaca iminente de violagdo
da politica de seguranca, da politica de uso dos recursos de Tl ou de pratica de seguranca
padrao;

VIII- Seguranca Cibernética: € um conjunto de praticas que protege a informacdo armazenada
nos computadores, nos aparelhos de computacdo e a

informacdo transmitida através das redes de comunicagdo, incluindo a Internet e telefones
celulares;

IX - Seguranca da Informacado: refere-se a medidas que visam a protecdo da informacao de
varios tipos de ameacas para garantir a continuidade do negécio, incluindo a preservacdo da
disponibilidade, da confidencialidade e da integridade das informacdes e dos sistemas;
enquanto a seguranca cibernética se aplica a uma parte da seguranca da informag¢do com foco
na protecao digital, cuidando das ameagas as informacdes transportadas por meios
cibernéticos, a Seguranca da Informacdo tem um foco mais amplo, cuidando da reducdo de
riscos no transporte de dados por qualquer meio, seja digital ou ndo;
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Art. 42 No que se refere aos ativos de informagcdo que suportam os servicos essenciais,a

o

Diretoria de Tecnologia da Informacdo (DIATI) devera elaborar um relatério de adequagdo aos

requisitos previstos neste protocolo, contendo, no minimo:

| -asituacdo de cada requisito (atendido, ndo atendido, atendido parcialmente);

Il - a aplicabilidade dos requisitos no ambiente tecnoldgico do TJAL;

Il - a possibilidade de atendimento e, nesta hipdtese, a proposi¢cio de prazo deadequacio;

IV - a necessidade de capacitacdo e da aquisicdo de softwares para implementa¢do dos

requisitos dos ativos e das praticas de coleta e de preservacado de evidéncias;

V - a informacdo quanto a possibilidade da ado¢3o de tecnologia que possibilite a andlise
consolidada dos registros de auditorias coletados em diversas fontes de ativos de informacdo e
de ac¢des de usudrios, que permita automatizar a¢des de seguranca e oferecer inteligéncia a

anadlise de eventos deseguranca.

§ 12 O relatdrio citado no caput deste protocolo devera ser encaminhado ao Comité de

Seguranca da Informagdo no prazo de 120 (cento e vinte) dias.

§ 22 O mesmo tratamento previsto no caput deste artigo deverd ser dispensado aos ativos
considerados relevantes, mesmo que ndo estejam diretamente relacionados a sustentacdo dos

servigos essenciais, que poderiam ser ponto de entrada para a exploragao de falhas.

Art. 52 A Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR), durante o processo
de tratamento do incidente, sem prejuizo de outras a¢Ges, compete:

| - conduzir o tratamento do incidente, observando os procedimentos para coleta e
preservacdo das evidéncias definidos no Protocolo de Investigacdo para llicitos Cibernéticos do
Poder Judiciario, quando constatado ser penalmente relevante;

Il - comunicar o fato ao Comité Gestor de Protec¢do de Dados;

Il - comunicar ao encarregado(a) pelo tratamento de dados pessoais do TJAL, quando o

incidente envolver dados pessoais.

§ 12 O encarregado(a) pelo tratamento de dados pessoais do TJAL devera comunicar o incidente
aos titulares de dados pessoais que tiverem seus dados vazados e, se entender necessario, a

Agéncia Nacional de Protecdo de Dados Pessoais (ANPD).



PODER,
AN[AN JUDICIARIO
> DE ALAGOAS

§ 22 O Comité Gestor de Protecdo de Dados deverd ser sempre acionado quando o incidente for

considerado como Crise Cibernética.

Art. 62 A Presidéncia encaminhara ao Ministério Publico e a Policia Civil toda comunicacdo de

seguranca cibernética que seja considerada como possivel ilicitocriminal.

Art. 72 As acOes de coleta e preservacdo de evidéncias devem observar o Protocolo de
Investigacdo para llicitos Cibernéticos do Poder Judiciario (PIILC- PJ), constante do Anexo Ill da

Portaria n. 162, de 2021, do CNJ.



