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INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que
consta no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econémica das
solucgdes identificadas, fornecendo as informagGes necessarias para subsidiar o respectivo processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019 e Resolug¢do CNJ n2 182/2013

1.1.

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1. ANALISE DE VIABILIDADE DA CONTRATAGCAO

CONTEXTUALIZACAO

A prestacdo jurisdicional na Justica Alagoana depende diretamente dos servicos de TIC que sustentam os
sistemas informatizados da Corte. Para sustentar o funcionamento dos sistemas sdo necessarios varios tipos
de redes de comunicagdo, entre elas a Internet, as redes locais dentro das dependéncias do TJAL (redes LAN)
e as redes privadas que conectam o TJAL a funciondrios e parceiros. Toda a seguranca dos dados que
circulam entre todas as redes de dados do Tribunal, nos seus diferentes niveis de interliga¢des, é promovida
por um conjunto de solugdes de seguranga da informagdo, dentre eles o Firewall, tornando este
equipamento imprescindivel para o negdcio do Tribunal.

Visando a garantir melhores condicGes de seguranca da informacdo, com vistas a integridade dos processos
eletrénicos judiciais e administrativos e demais servicos a disposicdo dos jurisdicionados, faz-se necessario a
implantacdo de solugGes que atuem no controle e seguranga das informagdes, nas camadas de rede mais
avangadas, em nivel de aplicagdo (camada 7), além do controle de aplicagdes mais especificas e
direcionadas, servidas mediante os protocolos HTTP e HTTPS, relacionados aos portais Web, de modo a
minimizar os riscos de exploragdo de possiveis ameacas e que permitam, por meio de alarmes e controles,
uma rapida resposta do Tribunal em caso de incidentes de seguranca.

Atualmente o Tribunal de Justica de Alagoas (TJAL) mantém em seu datacenter 2 (dois) equipamentos de
Firewall do tipo Next Generation Firewall (NGFW), modelo Fortigate 500E, que funcionam como um uUnico
cluster. Estes equipamentos funcionam em regime de comodato por meio do contrato de prestacdo de
servigo n2 10/2018 e s3o utilizados para prover restri¢do de trafego malicioso ente a Internet e a rede local,
além funcionar como um gateway para servicos relevantes do Tribunal, como a Rede Privada Virtual (VPN —
Virtual Private Network), por exemplo.

Ap0s alguns estudos, observaram-se as seguintes oportunidades de melhoria em relagdo a este contrato:

1.1.4.1. O servigo de fornecimento dos firewalls, imerso no contrato 10/2018, é agregado a um servico de
fornecimento de link de internet, ambos providos por uma Unica empresa. Desmembrando estes
objetos potencializard a competi¢cdo entre empresas interessadas, cada qual especializada no
fornecimento de um objeto especifico, aumentando as chances de se obter uma melhor relagdo
custo-beneficio para a Administracao;

1.1.4.2. Buscou-se adquirir os firewalls ao invés de repetir o modelo de contratagdo atual. Este modelo de
contratagdo, provida como servigco, atualmente carece de maturidade no ambito da Administracdo
Publica. Em outras palavras, o provimento dos equipamentos — em comodato — conjugado a
terceirizagdo da operacionalizagdo destes ainda é infimamente presente em contratos publicos.
Desta forma, ndo é trivial obter parametros de preco e desempenho que minimizem os riscos de
uma eventual perpetuacdo deste tipo de servico. Ademais, a aquisi¢do dos firewalls, atrelado ao
treinamento especializado, darda mais autonomia ao staff da CONTRATANTE para administrar e
operar o produto;

1.1.4.3. O modelo Fortigate 500E, atualmente em operagdo, estd apresentando indicios de
subdimensionamento, para determinadas fungGes, em relagdo a atual demanda da Corte Alagoana.
Na fase de estudos preliminares, uma ampla analise de mercado foi realizada com o objetivo de
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parear, com a maior precisdo possivel, as necessidades institucionais e tecnoldégicas do TJAL com o
que o mercado poderia oferecer na area de Seguranca da Informacdo, mais precisamente na area
de Firewall de Proxima Geragdo. Portanto, esta pretensdo traduz os anseios da Corte Alagoana de se
obter uma solugdo de Firewall mais robusta, visando o aprimoramento da Seguranga da Informagdo
no curto, médio e longo prazo.

1.1.5. Para o contexto apresentado, portanto, desponta-se como imprescindivel a aquisi¢do de solugdo de Firewall
de Préxima Geragdao (NGFW — Next Generation Flrewall) atualizada aos atuais padrées de mercado, com
recursos de alta disponibilidade para sustentar o funcionamento institucional da Justica.

1.2. DEFINIGCAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

1.2.1. Identificacdo das necessidades de negdcio

1.2.2. Necessidade 1: assegurar a disponibilidade e a seguranga da informagao;

1.2.2.1.

1.2.2.2.

1.2.2.3.

promover agdes de controle e protecdo das informagdGes disponiveis;
repelir agdes que comprometam a disponibilidade da informacgao;

monitorar o perimetro de rede e solicitagdes encaminhadas aos portais e aplicagcdes a servico da
populagdo, a fim de garantir a prote¢do das informagdes disponiveis no ambiente do TJAL.

1.2.3. Necessidade 2: preservar a confidencialidade, a integridade e a disponibilidade da informacéo;

1.2.3.1.

1.2.3.2.

1.2.3.3.

promover os meios necessarios para que a informacao esteja acessivel e utilizavel;

promover os meios necessarios para que a informacdo ndo seja modificada ou destruida, de
maneira ndo autorizada ou acidental;

promover os meios necessarios para que a informacao esteja acessivel e utilizavel;

1.2.4. Necessidade 3: potencializar o cumprimento da Politica de Seguran¢a da Informagdo;

1.2.4.1.

promover fungdes capazes para viabilizar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes.

1.2.5. Necessidade 4: Aprimorar a protegdo aos servicos disponibilizados a populagdo;

1.2.5.1.

1.2.5.2.

Promover protegdo superior aos servigos disponibilizados de forma online;

Promover a melhoria da imagem do Poder Judiciario de Alagoas como provedor de servicos;

1.2.6. Identificacdo dos requisitos tecnoldgicos

1.2.6.1. Requisitos gerais de Arquitetura Tecnoldgica

1.2.6.1.1. Deve ser fornecido em formato de appliance fisico.

1.2.6.1.2. Deve ser novo, sem uso, entregue em perfeito estado de funcionamento, sem marcas, amassados,
arranhdes ou outros problemas fisicos, acondicionados em suas embalagens originais.

1.2.6.1.3. Nenhum dos equipamentos fornecidos pode estar em modo End of Life, End of Sale e End of Support.

1.2.6.1.4. Deve ser apropriado para o uso em ambiente tropical com umidade relativa na faixa de 10 a 90% (sem
condensacdo) e temperatura ambiente na faixa de 0 a 40°C.



1.2.6.1.5.

1.2.6.1.6.

1.2.6.1.7.

1.2.6.1.8.

1.2.6.1.9.

1.2.6.1.10.

1.2.6.1.11.

1.2.6.2.

1.2.6.2.1.

1.2.6.2.2.

1.2.6.2.3.
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Deve possuir fonte com alimentagao nominal de 100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Hz
ou auto-ranging. Deve vir acompanhado de cabo de alimentagdo com, no minimo, 1,80m (6 pés), com
plug tripolar 2P+T no padrdao ABNT NBR 14136.

Deve possuir, no minimo, 1 (uma) interface Ethernet para gerenciamento.
Deve ser fornecido em sua capacidade maxima de processamento, memaria e armazenamento interno.

Deve ser fornecido com todas as suas portas de comunicacdo, interfaces e afins habilitadas, operacionais
e prontas para operagao, inclusive com seus respectivos transceivers instalados, sem custos adicionais.

Deve possuir certificagdo de conformidade sustentavel de acordo com os padrdes EPA (Environmental
Protection Agency) ou similares, tais como EnergyStar, RoHS (Restriction on Harzardous Substances) ou
WEEE (Waste Electrical and Eletronic Equipment).

Deve suportar afixacdo em bastidor (rack) padrdo EIA-310 com largura de 19’ (dezenove polegadas) e
altura de até duas unidades de rack (2U), acompanhado de todos os acessorios necessarios (cabos,
suportes, gavetas, bragos, trilhos etc).

Deve possuir 2 (duas) fontes de alimentacdo independentes, redundantes e hotswappable.
Requisitos de Implantagdo

Todas as atividades necessarias a implantacdo e configuracdo da solucdo deverdo ser obrigatoriamente
de responsabilidade da CONTRATADA. Tais atividades estdo relacionadas com todas as funcionalidades,
licenciamentos, servigos, hardware e qualquer outro item que compde a solugdo, podendo ser
mencionados os seguintes exemplos: instalagdo fisica e montagem em rack, instalagdo de todos os cabos
e conectores necessarios, energizagao, definicdo de topologia, configuragGes basicas da interface de
geréncia, instalagdo e atualizagdo de firmware, além de qualquer outra que se faga necessdria para o
pleno funcionamento da solucdo.

A etapa de conclusao da instalagdo e configuragdao dos equipamentos devera contemplar, no minimo:
a) Testes de Aceite e Funcionamento, simulando todos os cendrios possiveis de failover e failback;

b) Operagdo Assistida de Funcionamento da Solugdo, que consiste da disponibilizagdo de um técnico
residente certificado pelo fabricante do equipamento, no endereco do CONTRATANTE, devidamente
identificado, para sanar quaisquer duvidas e problemas que ocorrerem na operagao da solugdo, durante
prazo minimo de 3 dias;

¢) Fornecimento da documentagao de todo o projeto (AS-BUILT)

O servigo de instalacdo e configuracdo devera ser realizado por técnico certificado oficialmente pelo
fabricante da solugdo ofertada ou pelo proprio fabricante;

1.2.7. Requisitos de garantia e manutencgdo

1.2.7.1.

1.2.7.2.

Devera ser oferecida garantia de 60 (sessenta) meses;

Para a solucdo de seguranca adquirida e licenciada, deverd ser prestado atendimento técnico
telefénico/e-mail (on-line) e presencial (on-site), em escala de 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, ininterruptamente, cumprindo os
prazos estabelecidos no Termo de Referéncia.

1.2.8. Requisitos de experiéncia profissional
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1.2.8.1. A execugdo dos servigos técnicos especializados deverd ser realizada por profissional certificado pelo
fabricante da solugdo, sendo indispensavel apresentacdo de documentacdo original do fabricante que
comprove a validade da certificagdo quando solicitada pela CONTRATANTE a qualquer momento.

1.2.8.2. Os servigos técnicos deverdo sempre ser executados por profissionais que detenham os conhecimentos
requeridos para a execugao dos servigos detalhados em Ordem de Servigos ou Chamados Técnicos.

1.2.9. Requisitos de capacitagao

1.2.9.1. E recomendado que se realize capacitacdo do corpo técnico para melhor gerenciamento e administragdo
e nesse caso podem ser elencados os seguintes requisitos:

1.2.9.1.1.

1.2.9.1.2.

1.2.9.1.3.

1.2.9.14.

A capacitacdo devera ser realizada nas dependéncias do TJAL, ou curso oficial, a depender
dos custos envolvidos e do conteudo programatico de cada um, com abordagem tedrica e
pratica para equipe de até 8 (oito) técnicos designados pelo CONTRATANTE.

A CONTRATADA é responsdavel por prover os recursos e o ambiente computacional para
realizacdo da capacitacdo, que pode ser um ambiente acessado remotamente.

Devera ser realizado em dias Uteis, em horario comercial.

Devera ter carga horaria total e cronograma propostos pela CONTRATADA de modo que
comporte todo o contetido programdtico proposto.

1.2.9.1.5. O conteudo programdtico e a respectiva ementa deverdo contemplar os recursos e configuracdes
existentes na solugao adquirida, devendo abordar, no minimo os tépicos:

1.2.9.15.1.

1.2.9.1.5.2.

1.2.9.1.5.3.

arquitetura de funcionamento da Solugdo de Seguranca, configuragdo basica para
funcionamento e a configuragdo de gerenciamento;

Devera ser fornecido material didatico, que poderd ser em formato digital, incluindo o
material de apoio utilizado nas aulas, como, por exemplo, slides.

Ap0ds o término da capacitagdao a CONTRATADA deverd fornecer certificados de participagao
aos alunos.

1.2.10. Requisitos de segurancga

1.2.10.1. A CONTRATADA obrigase a tratar como "segredos comerciais e confidenciais", quaisquer informagdes,
dados, processos, férmulas, cadigos, fluxogramas, diagramas ldgicos, dispositivos e modelos relativos aos
servicos ora contratados, utilizandoos apenas para as finalidades previstas neste ajuste, ndo podendo
revela-los ou facilitar a sua revelagdo a terceiros;

1.2.10.2. A CONTRATADA devera cumprir e atender aos padrdes de seguranca e controle para acesso e uso das
instalagdes da CONTRATANTE, zelando por sua integridade, preservando o sigilo e a confidencialidade de
todos os dados e informagdes pertinentes aos servigos prestados, de acordo com a legislagdo vigente que
dispGe sobre a categoria dos documentos publicos sigilosos e o acesso a eles;

1.2.10.3. Os profissionais disponibilizados pela Contratada para a prestacdo dos servicos deverdo estar
identificados com cracha de identificagdo da mesma, estando sujeitos as normas internas de seguranca
do Contratante, inclusive aqueles referentes a identificacdo, trajes, transito e permanéncia em suas
dependéncias.

1.2.10.4. A CONTRATADA ndo deverd acessar ou manipular qualquer informacdo confiada sem prévia autorizagdo
da CONTRATANTE;

1.2.10.5. A CONTRATADA devera firmar um Termo de Confidencialidade, por ocasido da assinatura do Contrato.
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1.3. ANALISE DE SOLUGOES

1.3.1. SOLUCOES DISPONIVEIS NO MERCADO DE TIC

1.3.1.1. A analise comparativa de solugdes de TIC, capazes de atender a necessidade do TJAL, visa a elencar as
alternativas de atendimento considerando, além do aspecto econémico, os aspectos de eficiéncia e
eficacia em termos de beneficios para o alcance dos objetivos da contratagdo.
1.3.1.2. Considerando os objetos deste estudo, visualizam-se 02 (duas) possiveis alternativas presentes no
mercado, para cada tipo de solugdo. As solucgdes de TIC identificadas s&o:
L . Nome da solugao (ou .~ .
Cenario , . ¢do ( Descri¢cao resumida
cenario)
Aquisicdo de nova solugao de firewall. Esta solugdo é baseada na
Aquisicdo de Firewall de aquisicdo de novos equipamentos, incluindo licenciamento,
1A ultima geracdo (Next manutencdo, garantia e capacita¢cdo. Em relacdo ao atual Firewall, esta
Generation Firewall - NGFW) opg¢do apresenta atualizacdo de hardware, com entrega melhor de
desempenho.
Contratagao do equipamento como servigo incluindo o licenciamento e
~ o suporte técnico. Esta solugao é baseada no aluguel do equipamento em
Contratagdo de nova solugdo . . . .
1B . detrimento a aquisicdo. E o atual formato de contratagdo vigente no
de NGFW como servigo . . . e
TJAL, junto com um servigco de acesso a internet, ambos provisionados
em um Unico contrato, 19/2018.
1.3.1.3. Cenario 1A: Aquisi¢dao de Firewall de ultima geragao (Next Generation Firewall - NGFW):

1.3.1.3.1. Sendo uma solugdo comum de mercado, existem diversos fabricantes que podem
oferecer solugbes de seguranca de perimetro, com diferentes graus de qualidade e
diversos pregos a serem pagos. Sendo invidvel avaliar todas as opgBes disponiveis,
recorreu-se ao Gartner, empresa referéncia na area de consultoria em solugdes de
Tecnologia da Informacgdo, para delimitar as melhores op¢bes a serem consideradas no
projeto, desde o dimensionamento de appliances até a solicitagdo de propostas
orgamentdrias.

1.3.1.3.2. O Gartner possui um “quadrante”, publicado anualmente, onde s3do utilizados
diversos critérios para avaliar a qualidade das solugdes. Como o Tribunal preza pela
qualidade das solugdes adquiridas para compor sua infraestrutura tecnoldgica, as solugdes
consideradas foram as que se enquadram no quadrante “Leaders”, considerando os 2 ultimos
anos. Os fabricantes localizados neste quadrante foram avaliados com os melhores
resultados em suas solugdes oferecidas.

Ano de referéncia: 2020 Ano de referéncia: 2021
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1.3.1.4. Cenario 1B: Contratagdo de nova solu¢gdo de NGFW como servigo:
1.3.1.4.1. Uma solugdo pouco praticada no setor publico, sobretudo no ambito do Poder Judiciario.
1.3.1.4.2. Esta a contratagdo estd consubstanciada em uma empresa que presta um servigo de SOC, ou
Secutiry Operation Center, monitorando e dando suporte a um equipamento NGFW
instalado no cliente, cedido em comodato.
1.3.1.4.3. No entanto, a grande maioria das contrata¢Ges que envolvem equipamentos de NGFW, no
ambito do Poder Judicidrio, optam pela aquisicdo do produto. Nesta situagdo, hd casos em
que existe um servico atrelado ao produto, a parte, como servigos de consultoria acionados
sob demanda.
1.3.1.44. Em pesquisas realizadas com empresas deste nicho, este cenario se mostrou
substancialmente mais oneroso do que o cenario anterior.
1.3.1.5. Quadro-resumo de analise dos cendrios:
Caracteristicas analisadas Solugdo 1.a Solugdo 1.b
Uso de equipamentos novos Sim Sim
Atualizacdo de hardware com melhor . .
Sim Sim
entrega de desempenho
Valor econbnimo mais vantajoso Sim Nao
Equipamentos ndo estardo em fim de vida . .
. Sim Sim
util
Adequacdo da capacidade de desempenho . .
quag cap : P Sim Sim
em relagdo ao ambiente atual
Ap0s o prazo final da garantia, o Sim Ndo
equipamento permanecera operacional
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apenas e ndo recebera mais atualizagdes O ativo sera devolvido
Necessidade de politica de descarte de . ~
. Sim Nao
equipamentos de Tl

Necessidade de janela de migra¢do entre a . .

~ Sim Sim

solugdo atual e a nova
Ndo ha

Risco de interrupgdo do fornecimento da
solugdo por questdes ligadas a

Equipamentos adquiridos e
recursos humanos treinados

CONTRATANTE (orgamentario, roverio a sustentacio da Ha
administrativo) ou a CONTRATADA P - ¢ .
. a . . solugdo durante todo o ciclo de
(inadimpléncia do servigo, faléncia, etc) vida
Adotacdo na esfera publica Massivo Escasso
Autonomia e reteng¢do do conhecimento Maior Menor
Preco Maior Menor

Tabela 1

1.3.2. CONTRATAGOES PUBLICAS SIMILARES

1.3.2.1.

A equipe de planejamento tomou como base contratagdes do mesmo tipo, presentes em solugdes

apresentadas em editais publicados por outros 6rgdos da Administragdo Publica, ocorridas nos 2 ultimos

anos, obtidas

através

do portal de compras

(https://www.comprasgovernamentais.gov.br) e pesquisas feitas pela internet, com destaque para:

governamentais

Orgdo

Pregao

Descrigao

Tribunal de Justica do Estado da
Paraiba

019/2020

Aquisicdo de solucdo de Seguranca da Informagdo com
gerenciamento centralizado, incluindo equipamentos,
softwares, licenciamentos, treinamento, consultoria, garantia
e suporte técnico para o Poder Judicidrio do Estado da
Paraiba;

Tribunal Superior do Trabalho

031/2020

Aquisicdo de solucdo de seguranca para redes de dados do
tipo Next Generation Firewall de alta disponibilidade,
compreendendo: sistema de deteccdo e prevengio de
intrusdo do TIPO IPS/IDS, gerenciamento centralizado e
integrado, controle de ameagas, filtro de URL, controle de
aplicacdo, suporte e garantia do fabricante, assinaturas de
protecdo e suporte técnico em repositério mundial do
fabricante, suporte técnico do fabricante local e/ou remoto,
incluindo servigos de instalagdo e treinamento.

EBSERH

22/2020

Aquisicdo de solugdo de firewall, composta por
equipamentos, licengas de aplicagdes, software de
gerenciamento, instalacdo e capacitacdo, para atenderas as
necessidades da Administracdo Central da Empresa Brasileira
de Servicos Hospitalares e suas filiais.
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Instituto Federal do Triangulo
Mineiro

Aquisicdo, pelo sistema de registro de pregos, de solugdo de
protecdo de rede com caracteristicas de Next Generation
Firewall (NGFW) ou Unified Threat Management (UTM) para
seguranca de informacdo perimetral que inclui filtro de
pacote, controle de aplicagdo, administragao de largura de
banda (QoS), VPN IPSec e SSL, prevengdo contra invasdo
(IPS), prevencdo contra ameacas de Malware/virus, Filtro de
Conteldo URL com categorizacdo automatica, bem como
controle de transmissdo de dados e acesso a internet
compondo uma plataforma de seguranca integrada e robusta
com identificagdo de usudrios e controle granular de
permissdes de acesso;

23/2020

Universidade Federal do Cariri 38/2020

Registro de prego para contratacdo de empresa especializada
para fornecimento de licengas para expansao do sistema de
gerenciamento de rede e de solugdo de protecdo de dados
(Firewall).

AMGESP/AL — Agéncia de
Moderniza¢do da Gestdo de
Processos

Fornecimento de equipamentos de seguranga da informacgdo
e de redes, incluindo firewall, conjugado com licengas de uso
10.194/202 | de software, garantia minima de 36(trinta e seis) meses,

0 incluindo servigos de instalagao, servicos customizados de
integracdo e migracdo, suporte técnico, atualizacdo de
software e transferéncia de conhecimento.

Tribunal Regional Federal da 52

Ata de Registro de Precos, a contratacdio de empresa
especializada paraquisicdo de Solugdo de NGFW com licengas
e garantias para 48 (quarenta e oito) meses, para o Tribunal
Regional Federal da 52 Regido (Orgdo Gerenciador), e Justica
19/2022 Federal de 12 Instancia em Pernambuco, Justica Federal de

Regiao 12 Instancia nas Alagoas, Justica Federal de 12 Instancia na
Paraiba, Justica Federal de 12 Instancia no Rio Grande do
Norte, Justica Federal de 12 Instancia no Ceara e Justica
Federal de 12 Instancia em Sergipe (Orgdos Participantes)
1.3.3. OUTRAS SOLUCOES DISPONIVEIS
1.3.3.1. Em virtude da natureza da demanda, ndo se vislumbra outras solugGes disponiveis no mercado além das
apresentadas no item 1.3.1 deste documento. Ademais, conforme indicado no item 1.3.2, varios 6rgdos
ou entidades da administracdao publica, para atender a sua demanda de analise de seguranga de
perimetro de rede, contrataram uma das alternativas de solucdo apresentadas neste documento.
1.3.4. PORTAL DO SOFTWARE PUBLICO BRASILEIRO
1.3.4.1. Ndo existem solugdes no Portal do Software Publico Brasileiro capazes de satisfazer plenamente os
requisitos definidos no item 1.2.
1.3.5. ALTERNATIVA DE SOFTWARE LIVRE NO MERCADO DE TIC
1.3.5.1. Dada a natureza da demanda, ndo existem solugGes de software livre ou software publico capazes de
satisfazer plenamente os requisitos definidos no item 1.2.
1.3.6. MODELO NACIONAL DE INTEROPERABILIDADE - MNI
1.3.6.1. Ndo se aplica por tratar de uma solugdao que ndo possui o requisito para intercambio de informagdes de

processos judiciais e assemelhados entre os diversos érgaos de administragao de justica, nem tampouco
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servir de base para implementag¢do das funcionalidades pertinentes no ambito do sistema processual,
nos termos tratados pela Resolu¢do Conjunta CNJ/CNMP n2 3 de 16/04/2013.

1.3.7. INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA — ICP-BRASIL

1.3.7.1. As alternativas de solugdo levantadas sdo capazes de fazer uso dos recursos tecnoldgicos disponiveis em
certificados digitais, estando alinhadas a Infraestrutura de Chaves Publicas — ICP Brasil e em
conformidade com a MP n? 2.200-2 — de 24 de agosto de 20013 - e demais arcabougos normativos
aplicaveis a solugdo, instituidos pelo Instituto Nacional de Tecnologia da Informagao (ITl).

1.3.8. MODELO DE REQUISITOS MOREQ-JUS

1.3.8.1. Ndo se aplica por tratar de uma solugdo que ndo possui o requisito de gestdo de processos e
documentos, nos termos tratados pela Resolugdo CNJ n2 91 de 29/09/2009.

1.4. ANALISE DOS CUSTOS TOTAIS DA DEMANDA

1.4.1.1. Dentre as solugdes que atendem ao Tribunal que foram analisadas, a solugdo 1A foi aprofundada sob a
perspectiva financeira. Por ldgica, a implementac¢do do cenario 1B sera notadamente mais cara, haja vista
que os custos de aquisicdo dos equipamentos serdo os mesmos da solugdo 1A, com o diferencial de que
a CONTRATADA embutirad seus préprios custos para adquirir os equipamentos, considerando o risco da
intermediacdo da compra e os riscos inerentes a manutengao do servigo;

1.4.1.2. O ANEXO TR1 — PROPOSTAS DE PRECOS detalha os custos que foram levantados para solugdo 1A;

1.5. ESCOLHA E JUSTIFICATIVA DA SOLUGAO DE TIC A SER CONTRATADA

1.5.1. MOTIVAGAO DA ESCOLHA

1.5.1.1. Dentre os cenarios disponiveis no mercado de TIC apresentadas nestes Estudos, o cenario 1A, que consiste
na aquisicdo de Firewall de ultima geracdo (Next Generation Firewall - NGFW), se mostra mais vantajosa para
o TJAL, dado aos diferenciais extraidos da Tabela 1:

1.5.1.1.1. Valor econbnimo mais vantajoso;

1.5.1.1.2. Minimizacdo do risco de interrupcdo do fornecimento da solucdo por questdes ligadas a
CONTRATANTE (orcamentdrio, administrativo) ou 8 CONTRATADA (inadimpléncia do servico,

faléncia, etc);

1.5.1.1.3. Massiva adotacdo na esfera publica: é um cendrio de implementagdo de projeto que se mostra
maduro, pela sua massiva adogdo, o que implica em uma exposicdo menor a riscos ligados a
contratagao.

1.5.1.1.4. Maior autonomia e reten¢do do conhecimento: os funciondrios da CONTRATANTE serdo
treinados pela fabricante da solugdo. Isto implicard em maior autonomia para administrar a
ferramenta adotada, retencdo do conhecimento e facilitagdo da sustentacdo e da continuidade
do negécio.

1.5.2. DESCRIGAO DA SOLUGAO

1.5.2.1. Aquisicdo de solucdo de seguranga para o perimetro de rede do TJAL, abrangendo protecdo do tipo Next
Generation Firewall (NGFW) de alta disponibilidade, o que inclui suporte e garantia do fabricante,
assinaturas de protec¢do, suporte técnico em repositério mundial do fabricante, suporte técnico do fabricante
local e/ou remoto e servicos de instalagdo e treinamento.

1.5.3. ALINHAMENTO DA SOLUGAO
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1.5.3.1. A presente pretensdao encontra consonancia com os instrumentos estratégicos da Corte, tanto o PETIC

quanto o PDTIC, além do plano de contratacGes 2022;

ID Objetivos Estratégicos

Melhoria da Infraestrutura e

ALINHAMENTO AO PLANO ESTRATEGICO INSTITUCIONAL VIGENTE

Iniciativa 11.2.2 — aprimoramento da seguranga da informagao.

1 G deTIC
overnanca de Iniciativa 11.2.3 — melhoria da disponibilidade dos sistemas judiciais.
ALINHAMENTO AO PETIC
ID Indicador Agao associada
Garantir ambiente de processamento central (Data Center) com
requisitos minimos de seguranca e de disponibilidade
Possuir ambiente de processamento central estabelecidos em normas nacionais e internacionais, que abrigue
2A (Datacenter) com requisitos minimos de 0s equipamentos principais de processamento e de
seguranga e de disponibilidade armazenamento de dados; de seguranca e ativos de rede
centrais, para maximizar a seguranca e a disponibilidade dos
servigos essenciais e de sistemas estratégicos do drgao.
1.5.4. BENEFiCIOS ESPERADOS
1.5.4.1. Maior visibilidade do trafego de rede, possibilitando a detec¢do e protegao em tempo real contra ameagas;
1.5.4.2. Controle efetivo do trafego de dados através de regras de seguranca;
1.5.4.3. Detecc¢do e prevengdo contra ameagas e tentativas de invasao;
1.5.4.4. Monitoramento e rastreabilidade das atividades de rede;
1.5.4.5. Manter o monitoramento abrangente e eficiente sobre acessos a internet e trafego de dados na rede
corporativa de computadores;
1.5.4.6. Garantir que o TJAL esteja aderente as melhores praticas nacionais e internacionais da drea de Seguranca da
Informagdo e em consonancia com as normas vigentes, tais como a LGPD — Lei Geral de Prote¢do de Dados
(Lei n2 13.709/2018) e o Marco Civil da Internet Lei n? 12.965/2014);
1.5.4.7. Garantir que o TJAL preste servicos de qualidade a sociedade, bem como atenda as préprias necessidades
institucionais, com base nos pilares de confiabilidade, integridade e disponibilidade.
1.5.4.8. Promover protec¢do superior aos servicos disponibilizados de forma online;
1.5.4.9. Promover a melhoria da imagem do Poder Judiciario de Alagoas como provedor de servigos;
1.5.5. RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS/SERVICOS A SEREM
CONTRATADOS
1.5.5.1. Item 1: “Solu¢do de segurang¢a da informagao do tipo Next Generation Firewall (NGFW), com garantia,

suporte técnico e licenga de uso por 60 meses”:
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Demanda prevista

Throughput de trafego, Quantidade de sessdes/conexdes simultineas (média/pico) e quantidade de novas

sessdes por segundo (CPS) (média/pico), em um intervalo de 30 dias:

InformacGes extraidas pela ferramenta FortiAnalyzer, que analisa os logs dos Fortigates 500E,
pertencentes ao conjunto da solugdo fornecida por terceiros:

IB All FortiGate +  © Last 4 Weeks ~ Dec 23 2021 - Jan 20 2022

Resource Usage Average

Add Filter

#  Device Name
1 FG-TJAL-FGSHOE3917901303

2 FG-TJAL-FGSHOE3917901593

Resource Usage Peak

Add Filter

CPU Usage
0.33%
0.05%

v Memory Usage
30.03%
24.66%

Disk Usage
0%
0%

Logs Per Second
139.21
0.02

Concurrent Sessions
9479.12

61.47

Bandwidth New Sessions/Sec
123,126 kbps memmmm  175.79

318kbps | 0.34

#  Device Name
1 FG-TJAL-FGSHOE3917901303

2 FG-TJAL-FGSHOE3917901593

CPU Usage
14%
20%

¥ Memory Usage
37%
26%

Disk Usage
0%
0%

Logs Per Second
2057
1

Concurrent Sessions
44695
409

Bandwidth
1,637,809 kbps

5,163 kbps

Tamanho da banda de Internet disponivel:

2 links internet, com 2 transitos distintos, sendo 500Mbps em cada link, simétrico (down/up), com
possibilidade de expansao para 700Mbps em cada canal no prazo de 5 anos.
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topologia LAN/WAN atual:

ALOO 01 - ALOO 02
Fortingt ~ iSmmms==e nmmEmIISE Lo
TJ-PNDC-SW572001_STACK
VL1: 172.17.0.1

TJ-PNDC-SW6881STACK
VL1: 172.17.50.3

TJ-PNDCSW673001
VL1: 172.17.50.4
RACK DELL . Huawei s6730
VL1 172.17.50.2
H i S5731 E'_\TIK” T0GETRZ4
/C2040F87C9714000S
HP Blade ‘
DC-HUAWEI o XGORH
Huawei S5720 E—
CPE FORNECEDORA I@ %CPE FORNECEDORA 2
Tty T
oo, r——
O00_ . 00
oo oo
oo -l oo
Rede interna TJIAL
e VPNs:

4 VPN's Site-To-Site
Minimo de 700 usudrios de VPN (Client-To-Site)

e Quantidade de regras de firewall atual: 40

e (Quantidade de regras de NAT: 3

e Quantidade de perfis para o filtro de contetdo: aproximadamente 15

e Quantidade de regras de inspegdo de IPS e AntiMalware: aproximadamente 15

e  Configuracdo de cluster atual: ativo/passivo
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e Uso de disco e memoria do firewall atualmente implementado (Fortigate 500E), considerando 6

semanas:
CPU Usage Memory Usage
Average Peak Average Peak
40 % 50 %
40 %
30 %
30 %
20 %
20 %
. 10 %
0 %
- i = 0% - . ;
42 wel" o VJ‘ S 255 &S Sy wwi‘
o $ 5P & INg Pes & g L&
g av ak a¥ AV AL a¥ At a¥
¥ Q G S A ¥ S ¥ S
w I , v b > I w 1
Disk Usage Logs Per Second

e Pico do numero de sessdo ativas e largura de banda passante do firewall atualmente implementado
(Fortigate 500E), considerando 6 semanas:

Session Bandwidth Rate
Sessions Ayerage - Peak kbps Recived () Sent
70,000 300,000
60,000 250,000 |I
|
50,000 |
200,000 Y |
f |
40,000 | I| f a \ |
| | \ oz B [V [,
150,000 B B - | - .
30,000 | [ I|I | \ I| \ || oy \ ||
1 1 | |
100,000 [ ! } - w | | |
20,000 [ | lI | | | | [ ]
|| V] \
—— | | ] ) |
10000 50,000 I| I\! I| | |1 |I | i V-
8| | L 1] | J
J », \J
S > & N ) b \,“;1’ wﬁéﬂ' N S
o Bg & s & Bg o RO g &
ak ¥ 3 ab 3 Wz ¥ v ak AV
2B D 2R~ N Ao 2 2 i - o

Quantidade a ser contratado

e 2 appliances, em configuracdo ativo/passivo;
o para garantir a alta disponibilidade nas atividades de inspegdo e andlise de ameagas;
o para garantir a alta disponibilidade da solugdo na fungdo de gateway principal entre a rede
do TJAL e a internet;
o cada appliance dimensionado conforme os requisitos de volume de trafego, de VPN,
conexdes simultaneas e os demais requisitos técnicos levantados.
e Llicenciamento de 48 meses
o O numero de meses de garantia a ser contratado esta alinhado com o manual de "boas
praticas, orientacGes e vedacgGes para contratacdo de ativos de TIC — versdo 4”, vinculado a
Portaria MP/STI n? 20, de 14 de junho de 2016, na forma de anexo. Neste manual, em
contratacOes que envolvem aquisicdo de servidores de rede, aplicagcdo, equipamentos de
backup, armazenamento, seguranca, entre outros, deve-se considerar o

tempo de vida util minimo de 4 (quatro) anos para fins de posicionamento da tecnologia e
de garantia de funcionamento.
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2. SUSTENTAGAO DO CONTRATO

Este plano de sustentacdo tem como objetivo garantir as condi¢cGes necessarias a execugdo do servigo
contratada e definir formas e regras de transicdo apds o fim do contrato de modo a ndo permitir a interrupgao
do servico.

ADEQUAGAO DO AMBIENTE

A partir da escolha de alternativa de solugdo definida no item “Descri¢do da Solucdo” do artefato de “Analise
de Viabilidade da Contratagao”, ndo sera realizada nenhuma adequag¢do do ambiente do TJAL, uma vez que os
ja hd uma solugdo similar implementada na infraestrutura tecnoldgica deste Tribunal, sendo necessario
apenas sua substituicdo. O rack que acomodara a solugdo tem espacos suficientes para uma transigdo de
solugdes.

RECURSOS MATERIAIS E HUMANOS NECESSARIOS A CONTINUIDADE DE NEGOCIO

O contrato envolve entrega de produto com garantia do fabricante. Ndo havera necessidade de recursos
materiais a serem disponibilizados pelo Tribunal para a execugdo e continuidade do servigo contratado, tendo
em vista que o objeto engloba aquisicdo de bens e servigos pontuais.

Com relagdo aos Recursos Humanos, 8 (oito) membros do departamento de redes do TJAL serdo treinados
para administrar a solugdo durante todo o seu ciclo de vida.

A Administracdo devera formalizar os nomes que fardo parte da equipe que se encarregara de acompanhar e
viabilizar a implantagdo da solugdo adquirida, além dos fiscais que acompanhardo a entrega da solugdo e a
prestacdo dos servigos contratados durante o periodo de vigéncia do contrato.

Carga horaria

Fungao Formacgao Atribui¢oes -
semanal necessaria

Acompanhamento | Servidor 1 | Verificar o cumprimento integral da | 10 horas
e fiscalizagdo concursado execugdo dos servicos

2 Manter registro de ocorréncias | 10 horas
relacionadas com a execu¢do do
contrato, determinando todas as a¢des
necessarias para a regularizacao das
faltas ou defeitos.

3 Comunicar, formalmente, 10 horas
irregularidades cometidas passiveis de
penalidades, em como efetuar as glosas
na Nota fiscal/Fatura

2.8.

2.9.

2.10.

2.11.

DESCONTINUIDADE DO FORNECIMENTO

Com o intuito de prevenir danos decorrentes de uma interrupgao contratual, a CONTRATADA devera repassar
todo o conhecimento relacionado a administragdo da solugdo. Isto minimizara a dependéncia técnica para
configuragBes necessarias para administrar a solu¢do nos mais variados cenarios de utilizagdo.

O risco de descontinuidade estd em grande parte vinculado ao risco da fabricante, uma vez que esta devera
oferecer a garantia do produto durante 5 anos.

Os principais fabricantes da solu¢cdo de seguranga de perimetro que sera adquirida, como Palo Alto, possuem
parceiras localizadas no Brasil, com capacidade similar a empresa que vai fornecer a solugdo ao Tribunal. Caso
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haja alguma interrupgdo contratual considerada grave, o fabricante da solugdo pode assumir as pendéncias
deixadas pela empresa parceira, ou indicar outra parceira para dar continuidade, precisando ser
realizada uma analise juridica prévia para este caso.

Nas hipdteses de eventual interrupgdo da extensdo de garantia técnica motivada por fatores puramente
técnicos, quando as atualizagGes e acessos a base de conhecimento da solugdo de Segurancga do Perimetro de
Redes fossem violadas, o gestor da solugdo e sua equipe deverdo tomar as seguintes acgoes:

2.12.1. Hipdtese 1: Os equipamentos foram descontinuados pela fabricante da solugdo durante o periodo de

vigéncia da extensao da garantia

2.12.1.1. Acéo 1: Solicitar ao fornecedor a imediata substituicdo do equipamento por um outro com
caracteristicas iguais ou superiores.

2.12.1.2. Acdo 2: Solicitar a drea demandante da solugdo de TIC que sejam realizados novos Estudos
Preliminares para a adog¢do de uma nova solugdo de tecnologia da informacao.

2.12.1.3. Acdo 3: Solicitar que Administragao aplique as sang¢des, dentro dos mecanismos legais
possiveis a serem definidos no Termo de Referéncia e demais instrumentos da contratagao

2.12.2. Hipotese 2: Fornecedor deixou de substituir pecas, atualizar os firmwares ou interrompeu o acesso a

base de conhecimento da solugdo;

2.12.2.1. Acdo 1: Solicitar ao fornecedor a imediata atualizagdo dos firmwares e/ou o
reestabelecimento do acesso a base de conhecimento, por meio do canal técnico a ser
definido no Termo de Referéncia.

2.12.2.2. Acdo 2: Solicitar que Administracdo aplique as sangdes, dentro dos mecanismos legais
possiveis a serem definidos no Termo de Referéncia e demais instrumentos da
contratagao.

2.13. TRANSIGAO CONTRATUAL E ENCERRAMENTO DO CONTRATO

2.14.

2.15.

Havendo transi¢cdo contratual para outro fornecedor da mesma solugao de tecnologia da informagao, por
motivos de ordem puramente administrativa nos termos do art. 78 da Lei n2 8.666/93, o gestor da solugéo e
sua equipe deverdo garantir que todas as ocorréncias que estejam eventualmente abertas sejam repassadas
para o novo fornecedor. Ademais, deverdo verificar se a titularidade da informagdo dos equipamentos e das
licencas de firmware permanece a mesma perante o fabricante;

No caso do encerramento da vigéncia da garantia técnica, o gestor da solucdo e sua equipe deverdo, com
antecedéncia minima de 15 (quinze) dias, solicitar a imediata atualizagdo dos equipamentos e da base de
conhecimento ao fornecedor para a ultima versdo estavel disponivel pelo fabricante;

2.16. ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA

2.17.

2.18.

2.19.

E senso comum que o fabricante de equipamentos que operam estruturas baseadas em firmware é a Unica
entidade capaz de prover atualiza¢cdes de versGes da plataforma, uma vez que é detentor exclusivo dos
meios de producdo do programa, tendo os direitos de propriedade intelectual protegido por 50 (cinquenta)
anos, nos termos do art. 2°, § 2° da Lei n° 9.609/9811;

Para garantir o adequado funcionamento do equipamento, as pegas que vierem a ser substituidas e os
profissionais que realizarem a substituicdo devem ser homologados e credenciados pelo fabricante, sendo
essa condi¢do determinante para habilitagcdo dos fornecedores/revendas;

A melhor estratégia para independéncia tecnoldgica é solicitar que a area demandante realize, a cada 2
(dois) anos, um novo Estudo Preliminar para verificar no mercado de TIC novas solu¢ées tecnoldgicas para
Seguranga de Perimetro de Rede, nos termos dos requisitos definidos no artefato de “Andlise de Viabilidade
da Contratacdo”. Ao término desse periodo, os equipamentos estardo com 60 (sessenta) meses de uso,
validando a necessidade de novos estudos, com possivel troca de tecnologia considerada superada;
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3. ESTRATEGIA PARA CONTRATACAO

Natureza do objeto

Trata-se de contratacdo de bens, de acordo com o paragrafo Unico do art. 12 da Lei do
Pregdo Eletrénico, n. 10.250/2002, “aqueles cujos padrées de desempenho e qualidade
possam ser objetivamente definidos pelo edital, por meio de especificagGes usuais no
mercado”

Parcelamento do objeto

Os ativos de seguranca e os servicos associados, todos componentes do objeto
ofertado, possuem alta correlagdo técnica entre si, de forma que é bastante
recomendavel que sejam adjudicados a um Unico fornecedor para que seja mantida a
maxima compatibilidade técnica entre as solugGes.

Adjudicagdo do objeto

Lote Unico, agrupando itens distintos, adjudicados a uma Unica empresa. O lote a ser
ofertado possui componentes que serdo configurados e mantidos em conjunto, o que
torna viavel a garantia de funcionamento de ambos pelo mesmo periodo e a cargo do
mesmo fornecedor.

Modalidade e Tipo de
licitagao

Os bens e servigos da contratacgdo pretendida podem ser classificados como comuns,
uma vez que padrdes de desempenho e qualidade podem ser objetivamente definidos
pelo edital, por meio de especificagcdes usuais no mercado. Desta forma, a aquisi¢do
pretendida devera ser realizada pela modalidade Pregdo Eletronico, do tipo menor
preco global.

Classificacdo e indicagdo
da fonte de recursos

A fonte dos recursos financeiros sera indicada pelo Funjuris. A classificacao da despesa,
segundo o tipo de item a ser adquirido é categorizada como contratagdo de
equipamentos de Tecnologia da Informacao.

Vigéncia e prazo de
garantia

Os efeitos da contratagao, servigos de garantia e suporte técnico, deverao perdurar
pelo periodo de 48 meses (4 anos)

Equipe de gestdo da
contratagao

Gestor do Contrato: Indicagdo a cargo da Subdire¢do-Geral

Fiscal Técnico: Indicagdo a cargo da Diretoria Adjunta de Tl
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4. ANALISE DE RISCOS

4.1. RISCOS DO PROCESSO DE CONTRATACAO
Risco 1.1
- Demora na conclusdo do processo licitatério em face de impugnagdes, recursos ou outros
Descrigao .
motivos
Impacto: Média Id Dano
Grau do risco P o 1 Atraso no processo de contratagdo
Probabilidade: Alta - ; —
2 Servigo de seguranga de perimetro atual perder a vigéncia
Id Agao preventiva Responsavel
Verificagdo do teor de i 6! - . I
1 en cagai) 0. e(?r © Imptignacoes e recursos em Integrante administrativo e técnico
contratagdes similares
Id Agao de contingéncia Responsavel
1 Acompanhamento com o auxilio da drea juridica para DIATI
resposta as impugnacgdes e recursos.
Tomar medidas para manter o atual servico de seguranca de
2 perimetro vigente até a nova solugdo tomar a frente no propésito de | Gestor/fiscal do contrato
garantir a seguranca na borda da rede do TJAL
Risco 1.2
Descricao Produto entregue fora das especificagdes exigidas
. Impacto: Alto Id Dano
Grau do risco . . = —
Probabilidade: Baixa 1 Atraso na conclusdo do processo de aquisi¢cdo

Id Agao preventiva Responsavel
1 Dar prazo para gue a empresa regularize a entrega, conforme os Fiscal do Contrato
Termos do Edital.
Id Agao de contingéncia Responsavel
Ndo efetuar o recebimento definitivo, fazer a devolugdo e exigir a
1 conformidade do objeto. Inobservada essa exigéncia, convocar o Fiscal do contrato
préximo classificado no certame
4.2. RISCOS DE NEGOCIO
Risco 2.1
Descricao Indisponibilidade de servigos essenciais

Grau do risco

Id Dano

Impacto: Alto
Probabilidade: Baixa 1

Grandes prejuizos para a imagem institucional do
TJAL e para a prestacao de servicos de Tecnologia da
Informacdo e Comunicagdo (TIC) aos jurisdicionados

Id Agao preventiva Responsavel
Manter diligéncia sobre o estado da contratacdo, incluindo a .

1 A L . Fiscal do Contrato
eficiéncia e eficacia do suporte técnico

Id Agao de contingéncia Responsavel

1 Configurar um servidor de propésito geral para exercer DIATI

parcialmente a fungGes desejadas nessa contratagao
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4.3. RISCOS DA EXECUCAO DO OBIJETO
Risco 3.1
e A natureza técnica do objeto suscita a ocorréncia de eventuais problemas associados
Descrigao . .
ao funcionamento dos equipamentos.
Grau do risco Impacto: Médio Id Dano
Probabilidade: Baixa 1 Degradacgdo do desempenho das aplicagdes

Id Agao preventiva Responsavel
Verificar a conformidade do objeto adquirido; garantir que as Fiscal Técnico do contrato /
1 condi¢Ges do ambiente fisico em que esta instalado o equipamento Departamento de Redes e
sdo adequadas para a implantagdao e o bom funcionamento do ativo Infraestrutura
Id Agao de contingéncia Responsavel
. . . . Fiscal Técnico do contrato
Acionamento da garantia do fabricante, a fim de que /
1 . Departamento de Redes e
seja efetuada a troca do bem
Infraestrutura
Risco 3.2
Descrigio Auséncia de substituicdo de pegas, atualizagdao dos firmwares ou interrupgao ao acesso a base

de conhecimento da solugao

Grau do risco

Impacto: Médio Id Dano

Probabilidade: 1
Baixa

Limitacdo da capacidade de prover segurancga ao ambiente
tecnoldgico do TJAL, além de possiveis falhas na disponibilidade
dos servigos essenciais disponibilizados.

Id Agao preventiva Responsavel
Monitorar a execugdo do contrato, com fito de verificar as . -
1 L . . Fiscal técnico
periodicidade de atualizagbes e o cumprimento das SLAs
Id Acdo de contingéncia Responsavel
Solicitar ao fornecedor a imediata atualizagdo dos firmwares . o
1 i . . Fiscal Técnico
e/ou o reestabelecimento do acesso a base de conhecimento
5 SoIicita.r que Administra?ég aplique sanc¢des, dentro dos Gestor do Contrato
mecanismos legais possiveis
Risco 3.3
Descricao Descontinuidade da solugdo peoa fabricante durante o periodo de vigéncia do suporte técnico
Impacto: Alto Id Dano
Grau do risco Limitacdo da capacidade de prover segurancga ao ambiente
Probabilidade: 1 tecnoldgico do TJAL, além de possiveis falhas na disponibilidade
Baixa dos servigos essenciais disponibilizados.
Id Agao preventiva Responsavel
1 Monitorar a execugdo do contrato, com fito de verificar se as Fiscal técnico / Equipe de redes e
atualizagdes estdo sendo realizadas regularmente. infraestrutura
Id Acdo de contingéncia Responsavel
Solicitar ao fornecedor a imediata substituicdo dos
1 equipamentos descontinuados, caso as atualiza¢des e substituicdo Fiscal Técnico
de pegas estejam prejudicados.
Solicitar a area demandante da solugdo de TIC que sejam
2 realizados novos Estudos Preliminares para a adogdo de uma DIATI
nova solugdo de seguranca de perimetro de rede;
3 Solicitar que a Administragdo aplique sangdes, dentro dos Gestor do Contrato

mecanismos legais possiveis;
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Risco 4.1

Descricao Falta de pessoal técnico para fiscalizagdo do contrato

Impacto: Médio

Id

Dano

1

Comprometimento na afericdo dos niveis de servigo

Atrasos na emissdo do termo de recebimento dos

Grau do risco Probabilidade: Médio 2 servigos
3 N3o prestacdo do servigco ou prestagdo do servico com
baixa qualidade
Id Agao preventiva Responsavel
1 Recrutar e treinar novos fiscais de contrato de Tl Diretoria da DIATI
Id Acdo de contingéncia Responsavel

até a definicdo do novo fiscal

Acumular papel de fiscal técnico juntamente com gestor do contrato,

Gestor do contrato

4.5. MATRIZ DE AVALIAGAO QUALITATIVA DOS RISCOS IDENTIFICADOS

Probabilidade/Impacto | Sem impacto

Baixo

Médio Alto

Baixa

3.1,3.2 1.2,2.1,3.3

Média

Alta

23



PODIER
JUDICIARIO
DE ALAGOAS

5. APROVAGAO E ASSINATURA

Integrante Demandante Integrante Técnico Integrante Administrativo
JOSE BAPTISTA  Assinado de forma digia
por JOSE BAPTISTA DOS Certfcadora da Justica - AC-JUS, QU=Cert-JUS ALINE GAMA Assinado de forma digital
DOS SANTOS SANTOS NETO:91232 ; Pt GOt emma)de o s Aigoas TOAL por ALINE GAMA PINHEIRO
0s: 202305 11 14:30:04 T Sadr, CNChmans Rocs Maine PINHEIRODE peweosasor -
NETO:91232 -0300 ‘ - MELO:926027 o3
Doa:: YZZT}CZZOUE 11 14:12:38-03'00"
Jose Baptista dos Santos Neto Christiano Rossini Martins Costa Aline Gama Pinheiro de Melo

Diretor da DIATI DIATI DGC
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Propostas
Unidade Qtde P1 P2 P3
VU VT VU VT VU VT

Descricao do bem ou
d servigo

Solugdo de seguranca da
informacgdo do tipo Next
1 fﬁg?ﬁfiﬂ:{gﬂm equipamento 2 R$ 1.272.000,00 | RS 2.544.000,00 | RS 1.041.418,52 | RS 2.082.837,04 | RS 3.017.645,01 | R$ 6.035.290,02
suporte técnico e licenga
de uso por 60 meses
Servigo de instalagdo e

2 | configurag3o profissional servico 1 RS 89.000,00 | RS 89.000,00 | RS 118.424,65 | RS 118.424,65 | RS 38.525,92 | RS 38.525,92
dos equipamentos
Treinamento oficial do

3 fabricante aluno 8 RS 9.200,00 | RS 73.600,00 | RS 22.465,68 | RS 179.725,44 | RS 19.062,64 | RS 152.501,13

4 | Consultoria técnica usT 500 | RS 520,00 | RS  260.000,00 | R$ 555,46 | RS 277.730,00 | R$ 259,03 | R$  129.515,00
especializada da solugao

RS 2.966.600,00 R$ 2.658.717,13 RS 6.355.832,07

Menor proposta RS 2.658.717,13

Proposta Empresa CNPJ Contato

P1 INFOREADY TECNOLOGIA LTDA (Go Ahead) 13.727.635/0001-37 cpaixao@goaheadit.com.br

SUPRISERVI COMERCIO, REPRESENTACOES
E SERVICOS LTDA (NewSupri)

P3 TrustControl 11.061.153/0001-65 | diane.pimentel@trustcontrol.com.br

P2 12.707.105/0003-26 sergio@newsupri.com.br
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