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INTRODUCAO

O presente Estudo Técnico Preliminar (ETP) tém por finalidade identificar o(s) problema(s) e estudar a(s) solugdo(des)
aplicavel(eis), por meio da documentagdo e reunido de elementos técnicos, mercadoldgicos, econdmicos e ambientais
necessdrios e suficientes para embasar uma possivel adesdo a ARP N2 27/2023-TRF 52 REGIAO, PREGAO ELETRONICO N2
36/2023, pertencente ao Tribunal Regional Federal da 52 Regido, visando a contrata¢do de servigo de acesso IP permanente,
dedicado e exclusivo entre a Rede de Dados do Tribunal de Justica de Alagoas - TIAL e a rede mundial de computadores —
Internet, a ser prestado 24 horas por dia e 7 dias por semana, inclusive feriados, mediante implanta¢gao de canal de
comunicacao de dados a ser instalado no Datacenter do contratante usando infraestrutura de fibra 6ptica, com servigo de
mitigacdo de ataques de negagdo distribuida de servigos (DDoS), fornecimento dos equipamentos necessarios a execugdo do
servico e suporte técnico, possibilitando ainda, na hipdtese de conclusdo pela viabilidade da solugdo escolhida, fundamentar a
elaboracdo do respectivo TERMO DE REFERENCIA, 3 luz do disposto nos arts. 62, incs. XV, XX e XLV, 18, 23, 40 a 42 e 82 a 85,
todos da Lei n® 14.133/2021, Resolugdo CNJ n? 468/2022, e alteragbes posteriores.

1 - DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISISTOS

Identificagdo das necessidades de negdcio

e Disponibilizar e garantir acesso externo aos servicos prestados pela instituicdo (ex.: SAJ, Portal de Internet, Sistema
Administrativo Integrado, etc), bem como o acesso de magistrados, servidores e demais colaboradores, a partir da rede
interna do TJAL, a servigos externos prestados por outras organiza¢des (Bacenjud, pesquisa de jurisprudéncia, correio
eletronico, etc) e a navegagdo na Internet de maneira geral. Para manter a continuidade, eficiéncia e seguranga dos
servigcos disponibilizados, beneficiando os magistrados, servidores e jurisdicionados, justifica-se, considerando as
peculiaridades determinadas na Resolugdo CNJ n.2 468 de 15/07/2022, proceder com estudos técnicos preliminares
para contratacdo do servico em comento;

e Aperfeigoar a disponibilidade da informacao.
e Aperfeicoar a integridade, disponibilidade e confidencialidade da informacédo trafegada da internet e para a internet.

e  Manter os requisitos de nivelamento tecnoldgico descritos na resolugdo 211/2015 do Conselho Nacional de Justica, no
que diz respeito redundancia de links de comunica¢do de dados e consumo maximo de 80% da banda disponivel.

e Agregar uma melhor relagdo custo-beneficio ao Poder Judiciario de Alagoas.

Identificacdo das necessidades tecnoldgicas
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Disponibilidade minima mensal de 99,5%;
Acesso dedicado a internet disponivel 24 horas e 7 dias por semana durante toda a contratacgao;
Devera possuir, no minimo, 4 (quatro) interfaces de 10Gbps, sendo 2 para WAN e 2 para LAN;

As interfaces de interligagdo dos circuitos da CONTRATADA aos equipamentos do CONTRATANTE deverao ser 10 Gigabit
Ethernet;

A Licitante devera estar conectada em pelo menos trés PTT (Pontos de Troca de Trafego) nacionais, sendo que um
deles, necessariamente, devera ser o PoP AL e os demais PoP CE, PoP SP ou PoP DF., sendo sua comprovagao
obrigatdria na proposta de precos final, a ser apresentada apds a fase de lances;

A solucdo deve implementar mecanismos capazes de detectar ataques que fagcam o uso ndo autorizado de recursos de
rede, automaticamente, tanto para IPv4 e IPv6;

A solugao deve implementar mecanismo de mitigacdo baseado no desvio de trafego sob suspeita para um Centro de
Mitigagao na infraestrutura da CONTRATADA,;

A solugdo deve implementar mecanismos capazes de detectar e mitigar ataques baseados em modo aprendizagem,
através de anomalias estatisticas e desequilibrio de volume de trafego, que permite utilizacdo de perfil de trafego
(baseline) tanto de longo quanto de curto prazo, para ataques volumétricos;

Demais requisitos necessarios e suficientes a escolha da solugdo de TIC

2 - ESTIMATIVAS DA DEMANDA - QUANTIDADES DE BENS E SERVICOS

Item Descrigdo Quantidade Taxa de transmissdo
Servigco de acesso dedicado a 1 circuito (link) 5 Gbps
Internet com solugdo de protegdo
Anti DDoS

A Largura de banda e velocidades dos servigos de comunicacdo foram definidos com base na avaliagdo das estatisticas
de uso providas por softwares de monitoramento e estimativa de consumo decorrente do crescimento projetado
considerando, entre outros, os seguintes fatores:

©  Aumento na exigéncia por alta disponibilidade dos servigos judiciais;
o Novas exigéncias de utiliza¢cdo de banda, decorrentes da expansdo do efetivo em teletrabalho;

o Mudanga no perfil de uso da Internet com funcionamento de audiéncias virtuais e mistas utilizando plataformas de
videconferéncia;

o Aumento das demandas dos sistemas judiciais;

3 - ANALISE DE SOLUCOES POSSIVEIS
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Solugdo: Acesso dedicado a Internet com solugdo de protegdo Anti DDoS

Tema de analise

Disponibilidade de solucdo similar em outro
orgdo ou entidade da Administragdo Publica

Existem solugGes similares nos mais diversos drgdos publicos
como, por exemplo, TRF5 (PE N.2 36/2023), TRE-AL (PE N.@
79/2020) e TIDFT (PE n2 056/2018)

Alternativas do mercado

N3o ha alternativas para esse modelo de solugao.

Existéncia de software publico brasileiro

N3o se aplica a esta pretensao

As politicas, os modelos e os padrdes de
governo, quando aplicaveis;

N3o se aplica a esta pretensao

Necessidades de adequac¢do do ambiente do
orgdo ou entidade para viabilizar a execugdo
contratual

Nao existe necessidade de adequacdo do ambiente, haja vista
a existéncia de uma infraestrutura no TJAL preparada para
receber todos os equipamentos e acessorios para o
provimento do servigo.

Possibilidade de aquisicao na forma de bens ou
contratagdo como servico

Esta pretensdo é vidvel apenas como prestagdo de servigo.

Diferentes modelos de prestac¢do do servico

N&o se aplica a esta pretensao

Diferentes tipos de solugdes em termos de
especificagdo, composicdo ou caracteristicas
dos bens e servigos integrantes

N3o se aplica a esta pretensao

Ampliacdo ou substituigdo da solugao

Haverd uma ampliagdo da solugdo implantada.

implantada
3.1 - IDENTIFICAGAO DAS SOLUGCOES
ID Descri¢do da solugdo (ou cenario)
1 Servigo de acesso dedicado a Internet com solugdo de prote¢ao Anti DDoS
3.2 - ANALISE COMPARATIVA DE SOLUCOES
Requisito Solugao Sim Nao Nao se
Aplica
A Solucdo encontra-se implantada em outro drgdo ou entidade da Solugdo 1 X
Administracdo Publica?
A Solucdo estd disponivel no Portal do Software Publico Brasileiro? Solugdo 1 X
(quando se tratar de software)
A Solucdo é composta por software livre ou software publico? (quando Solugdo 1 X
se tratar de software)
A Solugdo é aderente as politicas, premissas e especificagdes técnicas Solugdo 1 X
definidas pelos Padrdes de governo ePing, eMag, ePWG?
A Solugdo é aderente as regulamentag¢des da ICP-Brasil? (quando houver Solugdo 1 X
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necessidade de certificacdo digital)
A Solucdo é aderente as orientagdes, premissas e especificages técnicas Solugdo 1 X
e funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger
documentos arquivisticos)
3.3 - PESQUISA DE PRECOS DE MERCADO
Id Descrigdo da Solugdo (ou cenario) Valor/Ano
1 Servico de acesso dedicado a Internet com solucgdo de protecdo Anti DDoS RS 45.000,00
4 - REGISTRO DE SOLUCf)ES CONSIDERADAS INVIAVEIS
N&o ha solugdes consideradas inviaveis.
5 - ANALISE COMPARATIVA DE CUSTOS (TCO)
5.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
Solugdo Viavel 1
Descrigao
Servigo de acesso dedicado a Internet com solugdo de prote¢ao Anti DDoS
Custo Total de Propriedade — Memoria de Calculo
ID UN Qt. Valor/ Total/Ano
més
Servico de acesso
dedicado a Internet N RS
1 com solugdo de Mes 12 3.750,00 R$ 45.000,00
proteg¢ao Anti DDoS
5.2 - MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
ID UN qQt. Valor/ 2025 2026 2027 2028 2029
més
Servico de acesso RS RS RS RS
dedicado a Internet . RS RS 45.000,00 | 45.000,00 | 45.000,00 | 45.000,00
1 o Més 12
com solugao de 3.750,00 |45.000,00 + + + +
protecdo Anti DDoS corregdo | corregdo | corre¢ao | corregao

Total/Ano aproximado (sem inflagdo do periodo): RS 45.000,00
Total 5 anos estimado (sem inflagdo do periodo): RS 225.000,00
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6 - DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

A solucdo escolhida para o Servico de acesso dedicado a Internet foi indicada como Unica solucdo viavel tendo em vista ndo
havendo outras solugGes similares ou alternativas disponiveis no mercado para atender a presente demanda.

7 - ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

RS 45.000,00 (quarenta e cinco mil reais), preco anual, registrado na ARP N2 27/2023-TRF 52 REGIAO

8 - DECLARACAO DE VIABILIDADE DA CONTRATAGAO

Esta equipe de planejamento declara ser viavel esta contratagdo com base neste Estudo Técnico Preliminar, consoante a
Resolugdo CNJ n2 468 de 15 de julho de 2022.

9 - APROVAGAO E ASSINATURAS

Conforme o Guia de Contratacdes de Tl da Resolugdo CNJ n® 468/2022, o Estudo Técnico Preliminar deverd ser aprovado e
assinado pelos Integrantes Técnicos e Demandantes e pela autoridade maxima da area de TIC:

Maceid, 04 de setembro de 2024

INTEGRANTE DEMANDANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
Magno Vitoriode __ mtsiomssonsr | CIStIaN0 Rossiniz S| RODRIGO SILVA Aumiodiomesgulpo
Farias Fragoso:54172 5?352(121312‘11)290614244:22 -03'00' Costa:93077 FNPDFWZ':V:MD s MENDES:93483 _[;;jg(;: 2024.09.11 0936:00

Magno Vitorio de Farias Fragoso Christiano Rossini Martins Costa Rodrigo Silva Mendes
Diretor da DIATI Analista Judiciario Analista Judiciario

AUTORIDADE MAXIMA DA AREA DE TIC (OU AUTORIDADE SUPERIOR, SE APLICAVEL)

Ygor V|e||’a de Assinado de forma digital por Ygor

Vieira de Figueiredo:90239

Fig ueiredo:90239 Dados: 2024.09.11 09:29:03 -03'00'

Ygor Vieira de Figueirédo
Juiz Auxiliar da Presidéncia

Maceid, 04 de setembro de 2024
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