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DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISISTOS

Identificagdao das necessidades de negdcio

. Servigo de Suporte Técnico Remoto para o Sistema Integrado de Gestdo Administrativa (GRP) incluindo a Garantia Legal
e Tecnoldgica - GLT (Corretiva e Adaptativa).

@)

Entende-se por Manutengdo Corretiva aquela que for necessaria para o reparo de imperfei¢ées ou falhas no
sistema aplicativo que o impeca de funcionar adequadamente.

Entende-se por Manutengdo Adaptativa, aquela que for necessdria para adequar o sistema aplicativo a um
novo quadro normativo originado por alteragdo na legislagdo municipal, estadual ou federal.

Este servico abrangerd os seguintes sistemas: Contabilidade Publica, Governo Eletrénico e Portal da
Transparéncia, Recursos Humanos, Almoxarifado e Patriménio, Compras, Licitagdes e Contratos, Controle de
Processos Administrativos e Business Intelligence.

. O Servigo de Customizagdo da Solugdo (Evolutiva) para o Sistema Integrado de Gestdo Administrativa (GRP).

o

As manutengdes evolutivas sdo aquelas que visem a implementagdo de novas funcionalidades a soluc¢do, a fim
atender necessidades novas percebidas, desde que ndo estejam compreendidas como manutenc¢dao
adaptativa.

Este servico serd pago através de pontos de fungdo, conforme valor apresentado na proposta de precos. Nos
casos dos servicos que ndo poderem ser or¢ados em pontos de fungdo, como treinamentos, atendimento de
chamados, acompanhamento de processamentos entre outros, sera utilizado a métrica de horas técnicas de
consultoria. A conversdo de 1 (uma) hora técnica serd de 0,2 pontos de fungao.

Este servigo possuird 200 (duzentos) pontos de fungdo que o CONTRATANTE podera requisitar referentes as
estas customizagOes apos a implantacdo do sistema, ndo previstas nas especificacdes deste termo de
referéncia.

Identificagdo das necessidades tecnoldgicas

e  Ambiente Operacional WEB

o

As transagdes via Internet devem estar construidas utilizando-se a tecnologia Java e transagbes seguras
padrdo SSL. Pode ser utilizado para a publicacdo de paginas o servidor disponibilizado pelo TJAL ou servidores
em nuvem. Possuir Help sensivel ao contexto.

Controle de Acesso ao Sistema por operador através de Senhas e Permissdes; Existéncia de perfis para
usudrios, controlando o acesso as transagOes da Solugdo, inclusive as operagbes (inclusdo, alteragao,
exclusdo.);

Possibilidade de identificar no minimo dois tipos de usuarios (visitantes: pessoas interessadas em verificar a
situacdo de seus processos junto a Empresa; ou usuario: usuarios da Solugdo que possui autorizacdo para
realizar manutencgdes nos Sistemas).

Os Sistemas devem operar sobre ambiente Cliente/Servidor, onde é possivel a distribuicdo da atividade de
processamento de dados entre o servidor e as estagdes clientes ou ambiente computacional WEB que seja
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operado pelos principais navegadores do mercado, como IE, Firefox, Google Chrome e Safari.
e Gerenciador de Banco de Dados e Ambiente Operacional

o Asolugdo deve ser composta por Sistemas Aplicativos desenvolvidos para rodar em plataforma com interface
grafica (GUI) e projetada e desenvolvida para ambiente WEB. Utilizando o Sistema Gerenciador de Banco de
Dados Relacional Oracle 12g ou superiores.

o Asregras de negécio da Solugdo devem ser desenvolvidas no SGBD, com o intuito de propiciar aos usudrios
maior agilidade, seguranca e rapidez na sua utilizagao.

o Os Aplicativos devem estar disponiveis para utilizagdo em ambiente mono ou multiusuario, em diversas
plataformas de Sistemas Operacionais (WINDOWS 10 e superior, LINUX e Ambiente WEB).

e Sistema de Controle ‘On Line’ e ‘Real Time’

o O Sistema de controle de execugao de atividades basicas deve ser integrado, ‘On Line’ e ‘Real Time'. Propiciar
diretamente a execugdo destas atividades, através de estagGes cliente. Recolher automaticamente os dados
relativos a cada operagdo realizada sem prejudicar a integridade do banco de dados.

e Transacional

o Os Sistemas ofertados devem utilizar transacGes para operarem, executando ou registrando as atividades
administrativas basicas. Os dados recolhidos em uma transagdo devem ficar imediatamente disponiveis em
toda a rede. Ou seja, cada dado deve ser recolhido uma Unica vez, diretamente onde é gerada. As transagées
serdo disponibilizadas através de telas graficas especificas. Os dados transcritos pelos usudrios serdo
imediatamente criticados/validados e o efeito da transacdo é imediato.

o Uma vez executada uma transagdao os dados nao sdo perdidos, pois o gerenciador da base de dados conta
com mecanismos seguros de recuperacgado de falhas.

e  Seguranga de Acesso

o As transacg0es dos Sistemas ofertados devem ser acessiveis somente a usuarios autorizados especificamente
a cada uma delas. Os Sistemas devem apresentar um catalogo (Categoria dos Usudrios) de perfis dos usuarios
que terdo acesso aos Sistemas com os seus acessos especificos. Onde para cada transagdo autorizada, o
administrador de seguranga podera especificar o nivel de acesso (operagdo registrada em arquivo log
chamado de Auditoria das transagdes realizadas nos Sistemas) apds identificar o perfil no qual o usuério se
enquadra, quem é o usudrio, tipo de transagao executada, estacdo onde foi realizada a operagao.

o As autorizagdes ou desautorizagdes, por usuario, perfil ou transagdo, sdao dinamicas e, com efeito, imediato,
podendo ser feita através de autenticacdo através do AD — Active Directory onde é feito a administracdo dois
usuarios de rede.

e Documentac¢do “On Line”

o Os Sistemas ofertados devem possuir documentag¢do ‘on line’ para cada modo de operagdo, por transagao.
Esta documentacdo possibilita que o préprio administrador atualize cada assunto referenciado. A consulta
pode ser feita por capitulos ou palavras chave que remetem a um determinado trecho da documentacéo.

e Recuperagdo Automadtica de Falhas

o Em caso de falha operacional ou ldgica, os Sistemas através dos recursos disponibilizados pelo SGBD Oracle
deverdo possibilitar a recuperagdo automatica destas falhas, sem intervencdo de operadores, de modo a
resguardar a ultima transagdo executada com éxito, mantendo a integridade interna da base de dados
correspondente ao ultimo evento efetuado antes da falha.

e Interface Grafica

o Asaparéncias das telas dos Sistemas serdo semelhantes aos demais aplicativos que operam sobre o ambiente
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Microsoft Windows ou sob programa navegador Internet (browser) e com possibilidades de customizagdo
para o Tribunal de Justica. Possibilitando acesso com resolugao video de, no minimo 1024X768.

e  Caracteristicas Funcionais das TransagOes

o

Todo acesso ao SGBDR efetuado pelo Sistema devera ser feito de forma nativa. Nos programas (Sistemas)
ofertados existem transagdes para cada uma das atividades basicas. Em casos particulares podera haver mais
de uma transagdo para a mesma atividade. Cada novo evento é gravado, sem perda das informacgdes
anteriores, em forma de movimento. Isto é feito para que se possa sempre recuperar o histdrico, ndo existindo
a possibilidade de simples delecdo de movimentos. Quando existir a necessidade de se remover langamentos
entrados erroneamente, outro movimento se encarrega de anula-lo, simulando, por exemplo, uma operagao
de estorno contdbil.

e Sobre a Aplicagao

o

A solucdo ofertada devera ser diretamente compativel com as seguintes plataformas tecnoldgicas, sendo o
licenciamento dos produtos aqui declarados, responsabilidade da CONTRATANTE. Todos os demais
componentes de software necessarios a implantacdo da solugdo, deverdo correr por conta da CONTRATADA.

=  Banco de dados: Oracle 12 ou superior;
=  Sistema Operacional: Linux;
= Servidor de aplicagdo: TomCat;
= Navegadores WEB: Google Chrome e Firefox Mozilla, entre outros.
A Solugdo deve ser desenvolvida com base no atendimento as Leis Federais e Estaduais Vigentes.

O sistema deve manter armazenado no banco de dados relacional Oracle toda parametrizagdo dos maédulos
e

formulas utilizadas pelas rotinas.
A solucdo deve possuir interface grafica (GUI) e rodar em ambiente WEB.

A aplicagdo devera estar implementada usando a linguagem de programacgdao JAVA 7 ou superior, para
ambiente web, suportar trafego seguro padrao SSL. O servidor de aplicagGes deve seguir especificagao JEE.

A solugdo deve possuir Help sensivel ao contexto, controle de acesso de operador por meio de senhas e
permissoes, existéncia de perfis para usuarios, controlando o acesso as transagdes, inclusive as operacgoes
(inclusdo, alteragdo, exclusdo).

A solucgdo deverd possuir documentacgdo atualizada, bem como oferecer suporte para assinatura baseado em
certificado emitido por Autoridade Certificadora credenciada na forma da Infraestrutura de Chaves Publicas
Brasileira (ICP Brasil).

O sistema deve ser implementado para ambiente web, devendo suportar a utilizagdo de todas as suas
funcionalidades em qualquer um dos navegadores atuais.

O sistema devera ser acessivel através de navegadores web padrdo operando nos seguintes ambientes
operacionais: Windows, Linux, MacOs, Android e iOs.

O sistema ndo deverd exigir a instalacdo de plugins, emuladores ou runtimes para sua utiliza¢cdo, exceto nos
casos em que seja necessario para o acesso a dispositivos como leitores biométricos, impressoras (cheque,
cartdo, etiqueta), leitoras/tokens de e-CPF/e-CNPJ, etc.

As rotinas do sistema devem ser implementadas da forma mais otimizada possivel, ou seja, ndo deve haver
repeticdo desnecessaria de consultas ao banco de dados, processamento desnecessario na execugdo das
rotinas, armazenamento de dados irrelevantes em banco de dados ou em disco, entre outros itens que
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venham a comprometer a performance do sistema.
o Todas as informagdes mantidas pelo sistema deverdo ser armazenadas em banco de dados relacional.

o 0O banco de dados deve possuir padronizagdo quanto a nomenclatura dos objetos (tabelas, colunas, fungdes,
gatilhos, visGes, etc.), possuindo nomes claros e de facil identificagdo do cadastro ou funcionalidade
referenciada e do tipo do dado armazenado.

o Todas as tabelas devem possuir chave primaria.
o Nos campos que fazem referéncia a outras tabelas devem existir chaves estrangeiras.

o O banco de dados deve possuir indices nos objetos que sdo alvo das principais consultas das rotinas da
aplicagdo e nos campos que fazem referéncia a outras tabelas.

o 0 banco de dados devera ser Unico por sistema, permitindo-se, a critério do Tribunal de Justica do Alagoas,
que se utilize o mesmo banco de dados para outros sistemas do mesmo fornecedor.

o Obanco de dados deve ser estruturado de forma a evitar a redundéancia de tabelas, ou seja, ndo devera existir
mais de um cadastro/tabela para as pessoas, logradouros, bairros, unidades de medidas, etc. Sdo
consideradas tabelas de uso comum e, portanto, deverao ser Unicas no sistema:

= Tabelas de enderegamento (pais, estado, cidade, bairro, logradouro, tipo do logradouro, Cadastro de
RegiGes Geograficas, relacionamento entre logradouros e bairros e faixas de CEP, se aplicavel;

» Cadastro de Pessoas, Cadastro de Assinantes, Cadastro de Entidades, Cadastro de Orgdos,
Organograma, Conselhos de Classe, Cadastro de Bancos e Agéncias;

= (CBO (Cadastro Brasileiro de Ocupagoes), Feriados, Cadastro de unidades de medida, Cadastro de
Classificagdo de marcas de produtos e Cadastro de Veiculos de Publicacdo;

=  Cadastro de Moedas, Centros de Custo,

= Cadastros de Leis, Decretos e outros atos legais (se aplicavel), Cadastro de Produtos e servigos (se
aplicavel), Cadastro de Locais Fisicos (EdificagBes, se aplicdvel), Cadastro de Tipos de Documentos,
de Tipos de Processos, de Tipos de Tramites e outro de natureza similar.

o A aplicagdo devera utilizar usudrio proprio de conexdo a base de dados, ndo sendo aceitas conexdes pelo
super usuario do SGBD. O usuario de conexdo deverd possuir senha, ndo sendo aceitas conexdes nao
autenticadas.

o O sistema devera permitir que a aplicacdo e o SGBD estejam em servidores distintos.

o 0O dono (owner) dos objetos do banco de dados serd o super usuario. O usuario de conexdo da aplicagdo
somente terd permissdes de DML (Data Manipulation Language) nos objetos do banco de dados. Caso a
ferramenta de atualizacdo seja incorporada a solugdo, essa devera ser executada em ambiente separado do
ambiente de producdo e utilizar usuario especifico com permissdes DDL (Data Definition Language).

o As atualizagdes da solugdo devem ser realizadas de maneira automatizada sem necessidade de interferéncia
do usuario. Toda vez que um novo release for disponibilizado e atualizado.

o Osistema deve ser construido com o conceito de controle de transagGes (ou tudo é gravado ou nada é gravado
e nada é corrompido/comprometido) que permite garantir a integridade das informagdes do banco de dados
em casos de queda de energia, falhas de sistema ou hardware, sendo que as transagGes uma vez efetivadas
nao sejam perdidas.

o Em caso de falha operacional ou légica, os Sistemas através dos recursos disponibilizados pelo SGBD, devem
possibilitar a recuperagdo automatica destas falhas, de modo a resguardar a dltima transacdo executada com
éxito, mantendo a integridade interna da base de dados correspondente ao ultimo evento efetuado antes da
falha.
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O sistema deve guardar “log” de todas as operagdes realizadas no sistema, guardando e permitindo a consulta
minimamente das seguintes informagOes: tipo de operagdo (exclusdo, inclusdo, alteragdo, consulta,
impressdo, envio de e-mail); Tabela e Tela alvo, Data/Hora/Usuario, IP da estacdo que realizou a operagdo e
as Informacgdes da Operagdo realizada.

e Sobre o Controle de Acesso

o

Permitir autenticagdo dos usuarios no sistema através de login e senha pessoal, além da utilizagdo de captcha
para o acesso de usuarios externos.

Permitir a autenticacdo de usudrios no sistema através Login e Senha, bem como por e-CPF ou e-CNPJ.

Possibilitar a configuragdo de uma ou mais bases LDAP para autenticacdo dos usuadrios. Possibilitar a
configuragdo dos parametros necessarios para a autenticagdo em cada uma das bases (nome do servidor,
base DN, etc.), além das defini¢cdes de conexdo por TLS.

Permitir autenticagdo dos usudrios em base de dados do préprio sistema. As senhas devem ser armazenadas
criptografadas, evitando a leitura da senha original a qualquer momento. Permitir que o usudrio seja criado
com a opcdo de alteragdo de senha no primeiro login.

Permitir que seja definido por usudrio se sera utilizado login LDAP, e- CPF/e-CNPJ ou login provido pelo
sistema.

Permitir a configuragdo de timeout para duragdo das sessdes de usuarios, considerando o periodo de
inatividade da sessao.

Permitir que seja definido o periodo de validade do acesso do usudrio ao sistema, impossibilitando acesso
fora deste periodo.

Permitir que seja bloqueado o acesso do usuario ao sistema.

Permitir que a solugdo seja configurada para bloquear a conta do usudrio quando da terceira tentativa de
acesso sem sucesso.

Permitir que sejam definidos intervalos de hordrio por dia da semana nos quais os usuarios poderdo acessar
o sistema. Possibilitar a vinculagdo destes intervalos ao usuario.

Permitir que o usuario realize alteracdo de sua senha pessoal (quando do acesso autenticado pela base de
dados do proprio sistema).

Permitir que a senha do usuario seja redefinida pelo administrador (quando do acesso autenticado pela base
de dados do préprio sistema).

Permitir configuracdo de politicas de senha (quantidade de caracteres, simbolos, nimeros, tempo de
validade, etc.) quando do acesso autenticado pela base de dados do préprio sistema.

Permitir a configuragdo de perfis de acesso ao sistema. Os perfis criados serdo vinculados aos usuarios.
Possibilitar que cada usudrio possua diversos perfis de acesso.

Permitir a configuracdo de permissGes de acesso por perfil e diretamente por usuario.

Possibilitar a configuragcdo das permissGes por meio de arvore hierdrquica, composta pelos mddulos do
sistema, menus de acesso as telas e operagdes disponiveis em cada tela, como: incluir, excluir, buscar, alterar
e demais rotinas especificas de cada tela.

Permitir, quando da criagdo de um novo perfil de usuario, reutilizar permissdes ja atribuidas a outro perfil
(perfil modelo, perfil pai hierdrquico, cépia de perfil de outro usuario/grupo/fungdo/etc).

Permitir a cOpia das permissdes de acesso (perfis e permissdes do préprio usuario) de um usuario para outro.

Permitir que sejam atribuidas permissGes ao usuario vélidas somente por determinado periodo de tempo
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(utilizado quando da substituicdo de um usuario por outro).

Permitir que sejam vinculados aos usuarios quais 6rgdos ou entidades eles possuem permissao para acesso
(nos sistemas onde isso for aplicavel).

Possuir ferramenta de auditoria das operagdes e versdes dos dados em audittables, gerando relatdrios e
consultas em tela por todos os parametros armazenados nos logs.

e Sobre a Seguranca dos dados

o

o

@)

Implementar camada de tratamento e validagdo de todas as entradas de dados do sistema, impossibilitando
a exploragdo de falhas de seguranga como SQL injection, XSS e demais ameagas conhecidas.

Implementar validagdo server-side das permissdes de acesso do usudrio, evitando que os direitos de acesso
sejam burlados através da edi¢do da URI ou demais parametros da requisigao.

Utilizar validagdo por meio de captcha nos formularios disponiveis para acesso externo nao autenticado.

Permitir que o sistema seja executado em ambiente seguro (TLS), utilizando o certificado wildcard.

e Sobre a Interface do usuario

@)

O

A interface do usuario e todos os seus componentes (botGes, menus, barras, mensagens, etc.) devem ser
escritas em portugués brasileiro.

Permitir manutengdo completa dos dados (inclusdo, alteragdo exclusdo e consulta) através das telas da
aplicagdo, obedecendo as restricbes de acesso e peculiaridades que existirem para tais agdes como, por
exemplo, alteragao de dados de exercicios contabeis encerrados, alteragao de dados onde o usuario somente
possui permissdo para consulta, etc.

Utilizar mascaras para entradas de valores de acordo com o tipo do campo (data, inteiro, decimal, CPF, CNPJ,
CEP, telefone, etc.).

Permitir que o usuario selecione as colunas a serem utilizadas como critério de ordenagdo no resultado de
consultas em tela. Permitir que sejam selecionadas diversas colunas ao mesmo tempo para ordenagado.

Implementar paginacdo dos registros encontrados, possibilitando navega¢do nos resultados e alteragao da
qguantidade de registros por pagina, de acordo com parametrizagao do sistema. Possibilitar que o usudrio
parametrize quantos registros devem ser exibidos por padrdao em cada pagina.

Disponibilizar rotina para emissao de relatdrio a partir do resultado de consultas em tela, observando os filtros
aplicados, critérios de ordenacdo dos registros, campos visiveis, ordem de exibicdo das colunas e largura das
colunas. Possibilitar que o resultado seja salvo nas mesmas extensdes previstas para os demais relatérios do
sistema.

Permitir que o usuario defina filtros de forma dindamica para busca de registros em tela.

Possibilitar que o usuario adicione diversos parametros para busca (qualquer campo disponivel no resultado,
além de filtros especificos de acordo com os registros que estdo sendo consultados).

Permitir que o usuario salve os filtros definidos nas consultas em tela para reutiliza-los posteriormente.
Permitir que sejam restaurados os valores padrao dos filtros.

Implementar interface que suporte o uso de diversas janelas ao mesmo tempo dentro do ambiente da
aplicacdo (floating windows). Implementar funcionalidades de redimensionar, mover, maximar, minimizar,
fechar e favoritar nas janelas, além de disponibilizar uma barra de tarefas para visualizacdo e sele¢do das
janelas abertas. Disponibilizar rotina para fechar todas as janelas ou fechar todas exceto a janela selecionada.

Disponibilizar barra de acesso rapido as telas favoritadas pelo usuario.

Permitir que sejam utilizadas janelas de busca e campos de sugestdo para entrada de dados pré-cadastrados
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nos formuldrios. Por exemplo, em um campo de entrada que faga referéncia ao cadastro de pessoas,
possibilitar que seja aberta uma janela de busca para encontrar a pessoa a partir dos filtros disponiveis neste
cadastro e seleciona-la ou entdo permitir que, de acordo com a digitagdo do usuario, sejam sugeridos registros
para selegdo.

Permitir que sejam executadas a¢Ges em lote nos cadastros através da sele¢do de multiplos registros (quando
o contexto permitir).

Permitir a criacdo de campos adicionais nos cadastros para inclusdo de informagdes complementares.
Possibilitar que seja definido, no minimo, o nome do campo, formato, tamanho, obrigatoriedade e tipo (texto,
data, valor, etc.).

Implementar tratamento de erros e exce¢bes de forma que sejam exibidas mensagens detalhadas e
autoexplicativas, que possibilitem ao usuario diagnosticar o motivo do problema sem necessidade de
conhecimento técnico em informatica.

Implementar a interface do sistema de forma padronizada. Todas as telas de cadastros e demais rotinas
devem seguir o mesmo layout padrdo quanto a disposicdo dos componentes graficos, como: barras,
formuldrios, botdes de agado, grids, métodos de interagdao com os registros, paginagdo, contagem de registros,
exceto para ferramentas de terceiros, integradas a solugdo.

Permitir o acesso a cadastro referenciado a partir do outro cadastro que faz a referéncia, obedecendo a
permissdo do usuario para tal acesso.

Utilizar o conceito de breadcrumbs (navegacdo estrutural) em todas as telas, permitindo ao usuario localizar-
se dentro da aplicacdo.

e Sobre os Procedimentos agendados

@)

o

Disponibilizar ferramenta para a criacdo de procedimentos agendados.

Permitir que o usuario realize o agendamento dos mais variados procedimentos: importagdo de arquivos,
geracao de relatdrios, execugdo de cdlculos, verificagdes diversas, etc.

Permitir a realizagdo dos agendamentos de procedimentos para uma Unica execugao ou repetidas execugoes.
No caso de repetidas execugdes (a cada x minutos/horas/dias/etc., didria, semanal, mensal, anual, etc.), o
sistema deverd dispor de ferramenta grafica para a configuracdo do agendamento, sem necessidade de
montagem de expressées cron manualmente.

Os agendamentos deverdo ser gerenciados pela propria aplicagao, independente do ambiente de execugao
(cron do sistema operacional). Tais agendamentos e todos os parametros deverdo ser armazenados no banco
de dados da aplicagdo.

Permitir que seja enviado por e-mail, para diversos destinatarios, o resultado da execugdo dos procedimentos
(aviso, relatdrio, etc.) que foram executados com sucesso ou, em caso de erro, o respectivo log. Permitir que
sejam distintos os destinatarios do resultado da execu¢do com sucesso e sem sucesso.

Fornecer juntamente com a aplicacdo todos os procedimentos agendados ja existentes e que comp&em a
respectiva solugdo.

e Sobre Funcionamento do ambiente da Solucao

o

Permitir que sejam registradas as informacgdes de sessdo (login e logout) de usuarios no sistema contendo, no
minimo: usuario, IP, servidor e porta, data e horario de login, data e horario de logout.

Possuir ferramenta de monitoramento das sessdes de usuarios, filtrando por servidor, porta, situacdo (ativas,
iniciadas ou encerradas), usudrio, intervalo de tempo de inicio ou fim.

Possuir ferramenta de monitoramento dos processos agendados. Permitir a identificacdo dos processos que
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estdo executando, hordério inicial e horario final, caso concluidos.

Disponibilizar conteldo de ajuda para todas as funcionalidades do sistema. A ajuda deve ser organizada em
topicos, contendo descritivo de cada funcionalidade, descricio completa das rotinas, a¢oes, telas e campos
do sistema. Na ajuda deve constar também em quais pontos da aplicagdo cada campo ou parametro influencia
e para que é utilizado.

Disponibilizar conteddo de ajuda ao usudrio sensivel ao contexto (context-sensitive help). Ao acessar
determinada funcionalidade do sistema, permitir ao usudrio acesso rapido e direto a ajuda da funcionalidade
em questdo, sem que seja necessario abrir o menu de ajuda e navegar manualmente até o tépico.

Disponibilizar ajuda diretamente na tela (help online/inline) para funcionalidades mais complexas que podem
causar duvidas quanto ao seu funcionamento.

e  Sobre Monitoramento da Solucdo

@)

@)

Monitoramento de Recursos de Hardware do Servidor e regras de Negdcio

O sistema de monitoramento, através de seus sensores, devera ser capaz de monitorar em tempo real o uso
dos recursos de hardware com os seguintes sensores de controle:

Sensor de espago em disco: E o sensor responsavel pelo monitoramento constante do espago em disco
disponivel no servidor. Ele pode monitorar além dos discos, unidades de rede e volumes montados no
servidor.

Sensor de uso de CPU: O sensor de monitoramento de CPU, tem o objetivo de monitorar a utilizacdo do
processador do servidor, alertando quando o mesmo esta sendo elevado a sua capacidade maxima, podendo
ser configurado o nivel de alerta que se deseja ser avisado.

Sensor de espaco disponivel em Tablespaces: Este é um sensor voltado ao banco de dados Oracle, ele
monitora o espaco disponivel em cada tablespace do servidor.

Sensor de execuc¢do de backup do banco de dados Oracle: Este sensor de backup é voltado ao banco de dados
Oracle e tem a funcionalidade de monitorar a execugdo dos backups através do utilitario rman.

Sensor de lock de objetos: O sensor de lock de objetos é mais um dos sensores de banco de dados Oracle que
tem o objetivo de monitorar o bloqueio de objetos do banco de dados ou de sessdes bloqueadoras.

Sensor de objetos invalidos: Este sensor é fundamental para identificar a lista de objetos invalidos do banco
de dados.

Sensor de queries executando por muito tempo: O sensor de queries longas, ajuda a identificar algum
processo que esta executando a bastante tempo no banco de dados e que pode comprometer a performance.

Sensor de nimero de processos do banco de dados Oracle: Este sensor ajuda a prever que o servidor atinja o
numero maximo de processos, avisando com antecedéncia para que seja analisado e ajustado se necessario.

Sensor de registro de titulos bancarios: O sensor permite monitorar o servigo de registro de titulos bancarios,
geralmente utilizado para recebimento de receita de iptu, iss entre outros para prefeituras. Como este servico
consome o webservice de diferentes instituicdes bancarias, é possivel identificar quando um desses servigos
n3o esta operando corretamente.

Sensor de envio de e-mail: Este sensor permite monitorar a fila de e-mails do sistema, identificando quando
0 processo de envio esta parado ou apresentando erros.

e Sistema de Notificagdo

o

O monitoramento deverd possuir alguns mecanismos de notificagdo que devem ser executados quando
determinado sensor entra em alerta ou falha. Abaixo algumas a¢des que podem ser executadas pelo sistema
de monitoramento, sempre que os sensores mudarem seu status:
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Sensor de envio de e-mail: Este sensor devera permitir o monitoramento da fila de e-mails do sistema,
identificando quando o processo de envio esta parado ou apresentando erros.

Enviar e-mail: Devera ser possivel configurar o envio de e-mail para cada sensor, assim, sempre que o status
do sensor modificar ele devera enviar um e-mail para um ou mais destinatarios;

Abrir um Protocolo de servico/demanda automatico: O sistema devera também poder abrir um protocolo de
servico/demanda para atendimento do problema encontrado no monitoramento;

e Sobre Certificagdo Digital e Assinatura Eletrdnica

o

Permitir o uso de recursos completos de Assinatura Eletrénica de documentos, seja por autenticagdo de
usuario e senha ou através de certificado digital.

Permitir que a qualquer momento, relatérios e agdes no sistema podem ser configurados para receberem
uma ou mais assinaturas.

Permitir que o formato de Assinatura Eletronica possa apenas ser pela autenticagcdo de usudrio e senha - sem
a necessidade de certificado digital - agilizando os processos e garantindo a autenticidade e integridade do
documento.

Uso da Assinatura Digital através rotinas chanceladas por uma Autoridade Certificadora, conforme os padroes
da ICP-Brasil, com uso de certificado digital (e-cpf).

Utilizar o conceito de cddigo de validagao. Identificagdao Unica que viabiliza a consulta online do documento
para fins de comprovacdo de integridade, sendo possivel ainda configurar o relatdrio para apresentar, junto
ao codigo, URL e QR Code para facilitar o acesso ao documento original.

Permitir a Autenticacdo do usuario para login na Solu¢do com uso do certificado digital, mantendo a
informacdo e garantindo autenticidade de todas as operagGes executadas no sistema pelo usudrio.

Permitir o controle das seguintes situagdes dos documentos: Pendente, Pendéncia de assinatura ja foi
atribuida aos usuadrios, entretanto o documento ainda ndo recebeu nenhuma assinatura. Parcialmente
assinado, Documento ja recebeu assinaturas, entretanto ainda existem assinadores obrigatérios sem uma
acdo tomada a pendente de assinatura. Assinado, Documento recebeu todas as assinaturas obrigatdrias.
Invalidado, Documento invalidado ou com alguma recusa de assinatura

Permitir o controle das seguintes situacdes das assinaturas: Pendente, Pendéncia de assinatura em analise
pelo usuario. Assinado, documento assinado pelo usuario. Recusado ou invalidado, assinatura recusada ou
invalidada pelo usuario.

Permitir visualizar assinaturas pendentes para o usuario logado, bem como executar a assinatura de
documentos.

Permitir localizar documentos ja assinados e exibir o relatorio.
Permitir confirmar autenticidade de documentos, sem necessidade de usuario e senha.

Possuir recurso de Assinaturas de relatdrios, através de selecdo de Identidades (pessoas) ou Fungdes de
trabalho, que receberdo pendéncia de assinatura, apds emissdo do documento.

Possuir recurso de Importacdo de relatdrios, para prevenir emissdo em duplicidade. Com esta opg¢do, um
relatério ja emitido sé poderd ser emitido novamente, e gerar novas pendéncias de assinatura, apds
invalidagdo do primeiro.

Possuir recurso que permite a configuragao do template de assinaturas utilizado pelo relatério para defini¢ao
de padrées/layouts de disponibilizagdo de informagdes como cédigo validagdo/Url e QR Code, de acordo com
os padrdes adotados pelo érgao.

Permitir cadastrar as fun¢des dos funciondarios da Administracdo. E necessario para atribuir ao cadastro do
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funciondario qual assinara o documento para que a informagao seja disponibilizada na assinatura.
o Permitir o controle e certificagdo de usudrios em categorias com permissdes nas ferramentas de Assinatura.

o  Permitir o cadastro das funcdes dos funcionarios da Administracdo. E necessario para atribuir ao cadastro do
funcionario o qual assinard o documento para que a informacgdo seja disponibilizada na assinatura.

o Permitir a criagdo de tipos de identidades para validacdo da identidade pessoal. Exemplo: Assinatura Digital
ou Assinatura Eletronica.

Demais requisitos necessarios e suficientes a escolha da solugao de TIC

e Licenga de Uso do Software

o Cessdo de direito de uso permanente dos sistemas referenciados no Objeto deste Termo de Referéncia ao
Tribunal de Justica do Estado do Alagoas, sem limite de usuarios e drgdos gerenciados, bem como a
documentagao técnica.

o Os madulos referenciados no objeto deste Termo de Referéncia deverdo no minimo conter as Caracteristicas
e Requisitos, Funcionalidades Obrigatdrias descritos neste termo de referéncia.

o A Cessdo de direito de uso permanente dos sistemas referenciados no Objeto deste Termo de Referéncia
devera incluir todo e qualquer produto de software requerido para a sua utilizagcdo, que devera ser licenciada
ao Tribunal de Justica do Estado do Alagoas, em carater de uso permanente, sem qualquer limite de usuarios
e/ou estacdes de trabalho. N3do haverd custo adicional de licenciamento, caso o nimero de usuarios, acessos
simultdneos e/ou estacdes de trabalho seja alterado para mais ou para menos, esta variacdo estara
automaticamente licenciada e n3do gerara custo adicional.

o A empresa CONTRATADA devera fornecer ao Tribunal de Justica do Estado do Alagoas toda a documentagdo
necessaria para a perfeita gestdo da solugdo implantada, que podera ser em meio magnético ou mesmo online,
inclusa no “sistema de ajuda” de cada madulo.

o Apropriedade intelectual dos softwares fornecidos pela contratada permanecera na titularidade do respectivo
fabricante.

o A contratada deverd garantir ao contratante que o conjunto de software licenciado para uso ndo infrinja
quaisquer patentes, direitos autorais ou trade-secrets.

o A utilizacdo de solugGes ou componentes, proprietarios da contratada ou de terceiros, na construgdo dos
programas ou quaisquer artefatos relacionados ao presente contrato, que possam afetar a propriedade do
produto, deve ser formal e previamente autorizada pelo contratante.

o A contratada deverd assegurar ao contratante, em caso de descontinuidade de qualquer produto da Solugdo,
e durante a vigéncia contratual, o direito ao uso de qualquer produto que o substitua.

o A contratada devera assegurar ao contratante acesso irrestrito a base de dados do sistema, cujas informagdes
serdo de propriedade exclusiva do Tribunal de Justica de Alagoas.

ESTIMATIVAS DA DEMANDA - QUANTIDADES DE BENS E SERVICOS

. Qual a estimativa de quantidades?

. Descreva o método de levantamento da estimativa das quantidades a serem contratadas, incluindo meméria de calculo e documentos que Ihe ddo
suporte (contratos anteriores, experiéncias de outros 6rgdos...), de modo a possibilitar a economia de escala.

O servico de suporte técnico serda prestado mensalmente com duracgdo total de 12 meses. J& o servico de customizacdo
contemplard de 1000 horas técnicas (200 pontos de funcdo, visto que cada 1h tera a equivaléncia de 0,2PF) ao ano que poderdo
ser utilizadas de acordo com as solicitagdes de customizag¢Bes que o cliente demandard. Somente serdao faturadas as horas
utilizadas. Ambos os servigos poderdo ser renovados de acordo com a legislagdo vigente.
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ANALISE DE SOLUCOES
. Existem alternativas no mercado?
. Existe software publico brasileiro?
. A melhor alternativa é a aquisigdo de bens ou contratagdo como servigo?

A solugdo se trata de um servigo ou licenga de software e se encontra instalado em outros 6rgdos, inclusive neste. Existem algumas
alternativas a serem seguidas:

1. Suporte Técnico, atualizagdes e Possiveis Customizagdes prestados e desenvolvidos pela prépria equipe de Informatica.
2. Contrata¢do do Suporte Técnico, atualizagdes e Possiveis Customizagdes.
3. Utilizagdo do SEI para o sistema de Controle de Processos Administrativos.

IDENTIFICACAO DAS SOLUCOES

Descri¢ao da solugdo (ou cenario)

1 Suporte Técnico, atualizagbes e Possiveis Customizagdes prestados e desenvolvidos pela propria equipe de
Informatica.

2 Contratagdo do Suporte Técnico, atualizagGes e Possiveis Customizagdes.

3 Utilizagdo do SEI para o sistema de Controle de Processos Administrativos.

ANALISE COMPARATIVA DE SOLUGOES

Requisito Solugao Sim Nao Nao se
Aplica
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Solugdo 1 X
Administracdo Publica? Solucao 2 X
Solugdo 3 X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? Solugéo 1 X
(quando se tratar de software) Solucdo 2 X
Solugdo 3 X
A Solucdo é composta por software livre ou software publico? (quando Solugdo 1 X
se tratar de software) Solucio 2 X
Solugdo 3 X
A Solucdo é aderente as politicas, premissas e especificagdes técnicas Solugdo 1 X
definidas pelos Padrdes de governo ePing, eMag, ePWG? Solucdo 2 X
Solugdo 3 X
A Solugdo é aderente as regulamentagbes da ICP-Brasil? (quando Solugdo 1 X
houver necessidade de certificacdo digital) Solucdo 2 X
Solugdo 3 X
A Solucdo é aderente as orientagdes, premissas e especificagGes Solugdo 1 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugdo
abranger documentos arquivisticos) Solugdo 2 X
Solugdo 3 X
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PESQUISA DE PRECOS DE MERCADO

Id Descri¢do da Solugao (ou cendrio) Valor
1 Suporte Técnico, atualizagdes e Possiveis CustomizagOes prestados e desenvolvidos pela Valor desconhecido
propria equipe de Informatica. (Seria necessaria a

contratagdo de
novos servidores ou
terceirizados para
realizar estes

servigos)
2 Contratagdo do Suporte Técnico, atualizagGes e Possiveis Customizagdes. R$1.306.520,00
3 Utilizagdo do SEI para o sistema de Controle de Processos Administrativos. Valor desconhecido

(A utilizagdo do
sistema SEl seria
gratuita. Contudo, o
SEl s6 tem o sistema
de controle de
Processos
Administrativos,
para os demais
sistemas ainda seria
necessario a
contratagao dos
servicos de suporte
e atualizacgdo)

REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

A Contratagdo do Suporte Técnico, atualizagdes e Possiveis CustomizagGes prestados e desenvolvidos pela prdpria equipe de
Informatica é considerada invidvel neste momento, pois seria necessaria a contratagdo de novos servidores de Tl ou contratagao
de terceirizados para desenvolvimento e suporte técnico do sistema. Quando ao suporte técnico sobre sistemas especificos
como Patrimdnio, Recursos Humanos e Contabilidade, a atual equipe também ndo dispde de conhecimentos técnicos para
solucionar as duvidas intrinsecas das areas em questao, sendo necessaria também realizar a contratagdo de equipe especifica.

A migracdo do sistema de Controle de Processos Administrativos para o SEI é considerada invidvel neste momento visto que
@inda se encontra em conversas preliminares com o TRF4 sobre as funcionalidades do sistema. Devido a crise climatica no Rio
Grande do Sul, as tratativas estdo suspensas. De qualquer forma, surge a duvida como se daria a migracdo do acervo de
processos eletronicos existentes no TJAL, atualmente no sistema GRP: Seria realizada pela equipe do TRF4? Os processos ndo
seriam migrados? No mais, o sistema do SEI somente tem funcionalidade para Controle de Processos Administrativos, entao
seria ainda necessaria a manutengdo do sistema atual para as outras atividades.

Ambas as soluc¢des invidveis descritas acima foram tema da reunido realizada na DIATI no dia 16/05/2024 com a participacdo de
diversos representantes de setores que utilizam os diversos sistemas.

ANALISE COMPARATIVA DE CUSTOS (TCO)

CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugdo Viavel 1

Descrigao
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Contratagdo do Suporte Técnico, atualizagGes e Possiveis Customizagdes.

Custo Total de Propriedade — Memoéria de Calculo

R$1.306.520,00

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descricao da Solugao Estimativa de TCO ao longo dos anos Total

Ano 1 Ano 2 Ano 3 Ano N

Contratacdo do Suporte Técnico, R$1.306.520,00 | R$1.306.520,00 | R$1.306.520,00 O custo se RS 3.919.560,00
atualizagdes e Possiveis Customizagdes repetiria com o
reajuste
decorrente das
devidas
atualizagdes
monetdrias
enquanto o TJAL
desejar renovar
o contrato

DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

Contratacdo de empresa especializada para fornecimento de Servigo de Suporte Técnico, atualizagdes e Possiveis Customizagdes
no Sistema Integrado de Gestdo Administrativa (GRP).

O servico de suporte técnico serd prestado mensalmente com duragdo total de 12 meses. J& o servico de customizacdo
contemplard de 1000 horas técnicas (200 pontos de funcdo, visto que cada 1h terd a equivaléncia de 0,2PF) ao ano que poderdo
ser utilizadas de acordo com as solicitacbes de customizagbes que o cliente demandara. Somente serdo faturadas as horas
utilizadas. Ambos os servigos poderdo ser renovados de acordo com a legislagdo vigente.

O objetivo desta contratagdo visa manter o sistema atual com as atualizagdes necessdrias ao seu funcionamento, tanto de ordem
legal, como de ordem tecnoldgica e negocial, assim como ter a disposi¢cdo um servigo de suporte técnico remoto para saneamento
das duvidas dos usuarios.

A aquisicdo serd realizada em lote Unico, visto que os servicos sdo destinados ao mesmo sistema. Entdo é prudente que um Unico
contratado execute ambos os servigos. Uma eventual separagao por lotes possibilitaria problemas de compatibilidade nos
sistemas, assim como dificultaria a correta responsabilizacdo do fornecedor.

E importante ressaltar, que o valor dos servicos tive um aumento de mais de 100% no Servigo de Suporte Técnico em relacdo ao
valor pago no contrato atual (01/2020), ja o servigo de Customizacdo da Solucdo teve um aumento de aproximadamente 25% em
relacdo ao valor pago no contrato atual (01/2020). A empresa apresentou planilha tentando justificar os novos valores ofertados,
diligenciando por meio de e-mail com o intuito que os valores fossem reconsiderados, visto que ndo houve nenhuma mudanca de
lescopo na contratacdo. Entretanto os valores ofertados foram mantidos pela empresa. E relevante frisar que a equipe de
planejamento discorda totalmente do aumento dos valores apresentados e os considera injustificidveis de acordo com os
argumentos e evidéncias ofertadas pela empresa.

Também foi questionado a empresa, em reunido virtual no dia 13/09/2024, se haveria a possibilidade de renovagdo excepcional
do atual contrato, todavia esta possibilidade foi negada.

Considerando que o 6rgdo ndo dispOe atualmente de plano de migragcdo para outro sistema, assim como ndo possui tempo
suficiente para estudo e planejamento de uma outra alternativa visto que o atual contrato se vencera em janeiro de 2025, é
recomendavel o prosseguimento desta nova contratacdo até que o érgao possa decidir qual serd o caminho a ser percorrido.

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
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RS 3.919.560,00

DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

Esta equipe de planejamento declara ser vidvel esta contratacdo com base neste Estudo Técnico Preliminar, consoante a Resolugdo
CNJ n2 468 de 15 de julho de 2022.

APROVAGAO E ASSINATURAS

A Equipe de Planejamento da Contratagdo foi instituida pelo Despacho ID 2100366 no Processo Administrativo 2024/1489, de 05
de junho de 2024.

Conforme o Guia de Contratagdes de Tl da Resolugdo CNJ n2468/2022, o Estudo Técnico Preliminar devera ser aprovado e assinado
pelos Integrantes Técnicos e Demandantes e pela autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE DEMANDANTE INTEGRANTE ADMINISTRATIVO

Assinado de forma digital por i iai
_ ARTHURSSILVA PAES GILSON QZTZTE?O(L&ZE'S‘;A%?E%

MMSM%%J»W BARRETO DOS ANJOS:93073 ANDRADE DO NASCIMENTO
Dados: 2024.09.13 10:39:52 Dados: 2024.09.13 10:44:09
0300 NASCIMENTO o300
Arthur Silva Paes Barreto dos Anjos Magno Vitério de Farias Fragoso Gilson Andrade do Nascimento
Matricula: 93073 Matricula: 54172 Matricula: 93046
Maceio, 13 de setembro de 2024 Maceid, 13 de setembro de 2024 Maceio, 13 de setembro de 2024

AUTORIDADE MAXIMA DA AREA DE TIC (OU AUTORIDADE SUPERIOR, SE APLICAVEL)

H i Assinado de forma digital
Mag no VItOfIO por Magno Vitorio de

de Farias Farias Fragoso:54172
Dados: 2024.09.13
Fragoso 54172 131427 -0300

Ygor Vieira de Figueirédo

Assinado de forma

Ygor Vieira de ;=210 o Vieira

Figueiredo:90 de Figueiredo:90239
., 239 Dados: 2024.09.13
Maceid, 13 de setembro de 2024 13:25:04 -03'00"
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