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TERMO DE REFERENCIA

OBJETO: Servico de acesso IP permanente, dedicado e exclusivo entre a Rede de Dados do Tribunal de
Justica de Alagoas - TJAL e a rede mundial de computadores — Internet

CONDICOES GERAIS DA CONTRATAGAO:

1. OBJETO DA CONTRATAGCAO

1.1. Servico de acesso IP permanente, dedicado e exclusivo entre a Rede de Dados do Tribunal de
Justica de Alagoas - TJAL e a rede mundial de computadores — Internet, a ser prestado 24 horas
por dia e 7 dias por semana, inclusive feriados, mediante implantacdo de canal de comunicagdo
de dados a ser instalado no Datacenter do contratante usando infraestrutura de fibra éptica, com
servico de mitigacdo de ataques de negacdo distribuida de servigcos (DDoS), fornecimento dos
equipamentos necessarios a execug¢do do servico e suporte técnico

2. DESCRICAO DA SOLUGAO DE TIC

2.1. Bens e Servigos que compdem a solugao
ot id Descrigao do Bem ou Servigo Métrica ou Quantidade
scrig m ou Servig Unidade
1 1 Servico de acesso dedicado a Internet com solucdo de Més 12
protecao Anti DDoS

3. JUSTIFICATIVA PARA A CONTRATAGAO
3.1. Contextualiza¢ao e Justificativa da Contratagao

3.1.1. Visando adequar o Poder Judicidrio de Alagoas a crescente demanda por consumo de
dados, provocados, principalmente, pela massiva virtualizacdo processual e pelas
audiéncias por videoconferéncia, propGem-se a contratacdo de empresa prestadora de
servico de link dedicado a internet, com capacidade de trafego suficiente para absorver as
atuais e futuras demandas, dentro de um horizonte minimo de 5 anos.

3.1.2. O objetivo é substituir um dos canais de comunicagdo que ja existe, por entendermos que
a nova contratacdo pretendida trarda uma melhor relagdo custo-beneficio para o Poder
Judiciario.

3.1.3. Em virtude da seguranca e disponibilidade dos sistemas, o canal a ser fornecido deverd
funcionar em regime de redundancia com outro link ja existente, em conformidade ativo-
ativo entre ambos, para que nao haja ponto de falha em comum, de modo a garantir a

alta disponibilidade do servico de acesso a Internet e dos sistemas e servigos internos do
CONTRATANTE disponibilizados para a Internet.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AO PLANO ESTRATEGICO INSTITUCIONAL VIGENTE

ID Objetivos Estratégicos

Iniciativa 11.2.2 — aprimoramento da segurancga da informacao.
Melhoria da Infraestrutura e
Governanca de TIC Iniciativa 11.2.3 — melhoria da disponibilidade dos sistemas

judiciais.
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ALINHAMENTO AO PETIC
Indicador Acdo associada

Possuir ambiente de

processamento central Garantir ambiente de processamento central (Data Center) com
(Datacenter) com requisitos requisitos minimos de seguranca e de disponibilidade estabelecidos em
minimos de seguranca e de normas nacionais e internacionais, que abrigue os equipamentos
disponibilidade principais de processamento e de armazenamento de dados; de

Garantir dois links de comunicacdo com a internet de operadoras
distintas para acesso a rede de dados, com o maximo de
comprometimento de banda de 80%.

seguranga e ativos de rede centrais, para maximizar a seguranca e a
disponibilidade dos servigos essenciais e de sistemas estratégicos do
orgao.

ALINHAMENTO AO PAC 2024

Item Descrigao
1 Renovacdo / Contratacdo de prestacdo de servico de link de acesso a internet

3.3. Resultados e Beneficios a Serem Alcangados

3.3.1. Adequar o Tribunal de Justica a crescente demanda de consumo de dados, provocados, principalmente,
pela progressiva virtualizagdo processual e audiéncias por videoconferéncia.

3.3.2. Aperfeicoar a disponibilidade da informacao.

3.3.3. Aperfeicoar a integridade, disponibilidade e confidencialidade da informacdo trafegada da internet e para a
internet.

3.3.4. Manter os requisitos de nivelamento tecnoldgico descritos na resolu¢do 211/2015 do Conselho Nacional de
Justica, no que diz respeito redundancia de links de comunicacdo de dados e consumo maximo de 80% da
banda disponivel.

3.3.5. Agregar uma melhor relagdo custo-beneficio ao Poder Judiciario de Alagoas.

4. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1.
4.1.1.

4.1.2.

4.1.3.

DISPONIBILIDADE MENSAL DO SERVICO

N3o possuir restricdo de uso, operando 24h por dia, 7 dias/semana, sem limite de quantidade e nem
restricdo de dados trafegados, porta ldgica ou servico;

A Taxa de Perda de Pacotes maxima admitida para o(s) canal(is) de comunica¢do de dados é de 2% (dois
por cento);

O tempo de laténcia do acesso, assim entendido como o tempo de ida e volta, RTT (Round Trip Time), que
um pacote leva para trafegar do roteador CPE do CONTRATANTE até o roteador de borda da Operadora,
deve ser de até 25 ms (vinte e cinco milissegundos);
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4.1.4. Fornecer uma disponibilidade mensal dos servigos contratados (servicos de comunicacdo de dados para
acesso a Internet) igual ou superior a 99,5% (noventa e nove virgulas sete por cento);

4.1.5. 0O indice de Disponibilidade Mensal do Servigo (IDMS) apurado sera calculado pela seguinte férmula:

4.1.5.1. IDMS apurado (%) = (1 — (tempo de interrupgéo registrado no més / tempo total) ) x 100, onde:

4.1.5.1.1. Devera ser entendido como “tempo de interrupcao registrado no més” a soma de todos os tempos
(em minutos) entre a(s) formalizacdo(des) do(s) registro(s) do(s) chamado(s) e a completa solug¢do do(s)
problema(s) com o respectivo fechamento entre a CONTRATANTE e a CONTRATADA, desde que ndo seja
constatada responsabilidade do CONTRATANTE. O CONTRATANTE fard a formalizacdo do registro de
chamado nas seguintes situagdes:

4.1.5.1.1.1. A impossibilidade de trafegar dados, voz ou video através dos circuitos contratados, causada pelo
acesso, porta, ou problemas internos da rede da CONTRATADA,;

4.1.5.1.1.2. O ndo atendimento a qualquer um dos indicadores técnicos descritos no Termo de Referéncia e
neste Anexo.

4.1.6. Ocorréncias que se repitam num periodo de menos de trés horas serdo consideradas problemas
intermitentes, sendo considerado o tempo decorrido entre a primeira e a Ultima ocorréncia para efeito de
calculo do tempo de interrupgao.

4.1.7. Nao serdao computadas no calculo do IDMS, 2 (duas) interrupgGes anuais do servico, agendadas, em comum
acordo, com antecedéncia minima de 15 (quinze) dias corridos, ou outro periodo concedido pelo
CONTRATANTE, sendo de no maximo 4 (quatro) horas de duragdo.

4.1.8. Falhas na infraestrutura, sob responsabilidade do CONTRATANTE, que comprometam a disponibilidade do
Servigco contratado, ndo acarretardo 6nus a CONTRATADA.

4.1.9. A CONTRATADA deve garantir uma vazao minima de 95% (noventa e cinco por cento) da velocidade
contratada, considerando para este cdlculo a carga de todos os protocolos utilizados pelo CONTRATANTE,
independente de falhas em rotas alternativas. O ndo atendimento a este item serd entendido como
indisponibilidade do circuito.;

4.2. CONDICOES TECNICAS DO SERVICO

4.2.1. Asinstalagdes devem atender as seguintes caracteristicas:

4.2.1.1. Deverdo ser disponibilizados, no minimo, 2 (dois) meios independentes de acesso ao enderecos descrito no
Termo de Referéncia para o link. Estes meios deverdo utilizar caminhos / rotas diferentes através de fibra
Optica. O CONTRATANTE, a qualquer momento poderd auditar a comprovacado da solucdo apresentada, por
vistorias e testes, acordados com a CONTRATADA.

4.2.1.2. Serdo considerados caminhos diferentes caso a distancia entre os cabos seja de no minimo 3 (trés) metros
durante todo o percurso entre a CONTRATADA e a caixa de entrada localizada nas dependéncias do
CONTRATANTE, salvo distancia necessdria para aproximac¢dao e manobras dos cabos. A critério da
CONTRATADA, e desde que ndo afete o indice de disponibilidade exigido, serd permitida a utilizacdo de
caixa ja existente antes da entrada no prédio do CONTRATANTE.

4.2.1.3. A abordagem dos links via fibra Optica deverd ser realizada desde o ponto de presenga da(s)
CONTRATADA(S) até o Datacenter do CONTRATANTE por meio de dutos existentes;

4.2.2. Para o provisionamento dos servicos a CONTRATADA deve:

4.2.2.1. Possuir registro de AS nos organismos internacionais de registro, tais como ARIN e RADB.

4.2.2.2. Garantir que os circuitos contratados serdao exclusivamente dedicados para o trafego do CONTRATANTE.

4.2.2.3. Estes servicos deverdo incluir todos os equipamentos necessarios a comunicacdo, bem como todos os
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4.3.
4.3.1.

4.4,
4.4.1.

4.4.2.

4.4.3.

4.5.
4.5.1.

4.5.2.

4.5.3.

4.5.4.

4.5.5.

4.5.6.

4.5.7.

4.6.
4.6.1.

servicos e custos de instalacdo, como descrito no objeto deste Termo de Referéncia, se responsabilizando,
a contratada, pela sua manutencdo e eventuais substituicdes em caso de defeito.

LOCAIS DE IMPLANTAGAO/EXECUGAO DOS SERVIGOS

A CONTRATADA deve instalar os Servico de acesso dedicado a Internet com solucdo de prote¢cdo Anti DdoS
no datacenter do Tribunal de Justica do Estado de Alagoas, situado na Praca Marechal Deodoro, 319,
Centro, Maceio-AL.

TECNOLOGIAS

A CONTRATADA deve prover comunicac¢ado de dados IP versdo 4 (IPv4) e IP versdo 6 (IPv6) nativa, utilizando
técnica de pilha-dupla (IPv4 e IPv6 simultaneamente) e com suporte a aplicagcdes IP em conformidade com
todos os padrdes e recomendagoes relevantes da IETF (Internet Engineering Task Force).

O servigo oferecido pela CONTRATADA deverd suportar o transporte dos protocolos superiores ao nivel 3
de forma transparente.

Os enlaces dedicados deverao ser fornecidos exclusivamente através de fibra dptica com dupla abordagem.
Apenas serd permitida a conversdo do meio éptico para UTP para compatibilizagdo com as interfaces dos
CPEs.

PROTOCOLOS DE ROTEAMENTO

O servico oferecido pela CONTRATADA devera possuir suporte ao protocolo de roteamento BGP-4 e suas
funcionalidades de acordo com a RFC 4271, para permitir o roteamento de enderecos pertencentes ao
contratante.

O servico oferecido pela CONTRATADA devera divulgar a tabela de Full Routing ou tabela parcial com redes
dos clientes conectados ou apenas rota default sendo a escolha definida a critério do CONTRATANTE, para
IPv4 e IPv6.

O servigo oferecido pela CONTRATADA devera possuir suporte a autenticacdo das sessdes de BGP através
de MD5 (Message-Digest Algorithm), para IPv4 e IPv6.

O roteamento destinado as redes divulgadas pelo CONTRATANTE para a CONTRATADA devera ser realizado
pelo circuito contratado nao utilizando outro AS como transito.

O roteamento destinado as redes divulgadas pelo CONTRATANTE para a CONTRATADA podera ser realizado
utilizando outro AS como transito no caso de indisponibilidade no circuito contratado. Uma vez
restabelecida a disponibilidade do circuito contratado a CONTRATADA devera retornar a realizagcao do
roteamento através do circuito contratado ndo utilizando outro AS como transito.

Os roteadores instalados deverdo ter capacidade para suportar o trafego com banda completamente
ocupada, sem exceder a 70% de utilizacdo de CPU e memédria, caso em que podera ser exigida a
substituicdo dos equipamentos de modo a retornar a taxa de utilizagdo maxima de 70%;

A contratada deverd proceder as atualizacdes de hardware/software que se fizerem necessarias para
retornar ao limite estabelecido de 70% toda vez que qualquer das medidas calculadas ultrapassarem 70%,
por duas semanas seguidas, aferidas em dias Uteis, no periodo de 09h as 18h, com intervalos maximos de 5
(cinco) minutos e por software especifico de geréncia previamente homologado pelo contratante (e
disponibilizado pela contratada), se a taxa de transmissdo implicar em uma situacdo de desconformidade
com este parametro de desempenho, o(s) roteador(es) deverd(do) ser substituido(s) ou reconfigurado(s),
sem Onus para o contratante. A contratada devera promover a adequagdo do equipamento em um prazo
maximo de 10(dez) dias corridos;

INTERFACES

Devera possuir, no minimo, 4 (quatro) interfaces de 10Gbps, sendo 2 para WAN e 2 para LAN.
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4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.7.
4.7.1.

4.7.2.

4.8.
4.8.1.

4.8.2.

4.8.3.

4.8.4.

4.9.
4.9.1.
4.9.1.1.

4.9.1.2.

As interfaces de interligacao dos circuitos da CONTRATADA aos equipamentos do CONTRATANTE deverao
ser 10 Gigabit Ethernet.

O padrao para interfaces Gigabit Ethernet devera ser o 1000BASET definido pelo IEEE 802.3ab. O conector
utilizado deverd ser RJ-45.

O padrao para 10 Gigabit Ethernet poderd ser 10GBASE-SR, 10GBASE-LR ou outro definido pelo IEEE
802.3ae. A escolha se dara a critério do CONTRATANTE no momento da solicitacdo do circuito. O conector
utilizado poderd ser SC, LC ou outro a ser definido pelo CONTRATANTE.

A CONTRATADA deve garantir a utilizacdo de balanceamento, através de protocolo Link Aggregation
Control Protocol (LACP) ou de roteamento Equal Cost Multipath (ECMP), envolvendo os circuitos da
CONTRATADA que atendem a localidade. A escolha do modo de balanceamento sera definida em comum
acordo entre a CONTRATADA e o CONTRATANTE.

VELOCIDADE

A CONTRATADA deverd fornecer conectividade IP - Internet Protocol - de 5 Gbps (velocidade fixa, full
duplex, sincrona, simétrica e permanente) que suporte aplicagdes TCP/IP e proveja o acesso a INTERNET.

A CONTRATADA devera fornecer link unico, ndo sendo aceito fornecimento de diversos links de menor
velocidade com balanceamento entre eles.

REQUISITOS DE CAPACIDADE

As Licitantes deverdo estar conectadas em pelo menos trés PTT (Pontos de Troca de Trafego) nacionais,
sendo que um deles, necessariamente, devera ser o PoP AL e os demais PoP CE, PoP SP ou PoP DF., sendo
sua comprovacdo obrigatdria na proposta de precos final, a ser apresentada apds a fase de lances.

As Licitantes deverdao comprovar em sua proposta que: estdo conectadas a pelo menos um PTT
Internacional, ou que possuem contratos de transito IP com pelo menos duas empresas que estejam
conectadas a algum PTT Internacional. Entenda-se por PTT Internacional aquele que se acha fora dos
limites da jurisdicdo territorial da Unido. A comprovacdo de que a empresa esta conectada a algum PTT
Internacional sera feita através do site: https://bgp.he.net/ASXYZ, onde XYZ é o nimero do AS da empresa
licitante.

Cada Licitante devera apresentar, em sua proposta, um documento impresso com as informagdes da
licitante que constam no site http://bgp.he.net/ - dentre elas: o nimero do AS da licitante, os peers IPv4 e
IPv6 e os pontos de interconexdo IX (Internet eXchange) em que a licitante esta conectada.

O somatério das larguras de banda dos backbones das licitantes considerando: conexdes com Pontos de
Troca de Trafego (PTTs) Nacionais, links dedicados com empresas com backbone Nacional e transito IP para
PTT internacionais, deve resultar em um total de no minimo 100 (cem) Gbps.

TOLERANCIAS DE DEGRADAGCAO DO DESEMPENHO DO SERVIGO
PERDA DE PACOTE

O tréfego podera apresentar o mdximo de 2% (um por cento) de perda de pacote. O indice de perda de
pacote sera computado através de pacotes ICMP do tipo echo-request e echo-reply ou timestamp-request
e timestamp-reply que trafegardo entre o roteador de conexdao do CONTRATANTE e o roteador de borda da
CONTRATADA. Serd utilizada uma taxa de amostragem superior a 100 (cem) pacotes de até 1500 (mil e
qguinhentos) bytes a cada 10 (dez) minutos. A perda serd considerada superior a este indice, quando a
guantidade de pacotes sem retorno em duas amostragens consecutivas exceder 2% (um por cento). O ndo
atendimento a este item sera entendido como indisponibilidade do circuito.

N3o serdo consideradas para a amostragem de perda de pacotes as perdas causadas pelo descarte de
pacotes ofensivos, como os vindos de um ataque de negacdo de servigo (DoS), ou as perdas causadas pelo
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congestionamento no circuito contratado.
4.9.2. LATENCIA
4.9.2.1. A CONTRATADA devera garantir em seu servico uma laténcia média inferior a 25 ms (RTT - Round Trip
Time) entre o roteador de conexdao do CONTRATANTE até o roteador de borda da CONTRATADA. Este
indice serd computado através de pacotes ICMP do tipo echo-request e echo-reply ou timestamp-request e
timestamp-reply que trafegardo entre o roteador de conexdao do CONTRATANTE e o roteador de borda da
CONTRATADA. Serd utilizada uma taxa de amostragem superior a 100 (cem) pacotes de até 1500 (mil e
quinhentos) bytes a cada 10 (dez) minutos. A laténcia serd considerada superior a 25 ms quando duas
amostragens consecutivas acusarem laténcia média maior que 25 ms. O ndo atendimento a este item sera
entendido como indisponibilidade do circuito.
4.9.2.2. N3o serdo consideradas para a amostragem de laténcia média, as variagdes de laténcia causadas por
pacotes ofensivos, como os vindos de um ataque de negagao de servigo (DoS), ou a variagdes de laténcia
causadas pelo congestionamento no circuito contratado.
4.9.3. MONITORAMENTO DO SERVICO
4.9.3.1. A CONTRATADA devera prestar servicos de monitoramento e geréncia proativa do(s) circuito(s), devendo:
4.9.3.1.1. A CONTRATANTE e a CONTRATADA deverdo possuir um canal direto de comunicagao através de
aplicativo de mensagens instantaneas (Whatsapp) para agilizar a troca de informacgdes.
4.9.3.1.2. Em até 5 minutos apds a indisponibilidade de um circuito, a CONTRATADA devera registrar a
ocorréncia de interrupg¢ao na comunicagao de dados;
49.3.1.3. Apds o registro da indisponibilidade, a CONTRATADA devera acionar a equipe técnica da
CONTRATANTE através de telefone ou mensagem instantanea, informando o nimero do protocolo, para
gue a CONTRATANTE possa realizar a triagem, verificando eventuais motivos internos que possam ter
gerado alarme indevidamente.
49.3.1.4. Sao motivos de geragao de alarme indevido:

49.3.1.4.1. Falta de energia nas dependéncias da CONTRATANTE que possam ocasionar desligamento dos

equipamentos da CONTRATADA.

49.3.1.4.2. Desligamento voluntdrio dos equipamentos da CONTRATADA pela CONTRATANTE devido a

manutengdes internas.

49.3.1.4.3. Desconexdo das fibras da CONTRATADA pela CONTRATANTE

4.9.3.1.5. Apbs verificar ndo se tratar de alarme indevido, os técnicos da CONTRATANTE retornardo a

CONTRATADA, através do mesmo canal de comunicacdo, informando a necessidade de continuidade do
chamado, momento no qual iniciar-se-a a contagem dos prazos de SLA.

49.3.1.6. O suporte da CONTRATADA devera reportar a cada 30 minutos a atualizacdo do andamento do

atendimento a CONTRATANTE, a fim de garantir o atendimento dos niveis de servigos estabelecidos e os
prazos de atendimento e restabelecimento exigidos.

4.9.3.1.7. Caso seja necessario o acesso as dependéncias da CONTRATANTE, e esta nao fornecer autoriza¢do

4.9.3.2.

4.9.3.3.

devido ao horario ou outro motivo, os prazos de SLA serdo automaticamente suspensos até a devida
autorizacdo de acesso.

A CONTRATADA devera prestar os servicos de manutencao técnica durante 24 horas por dia, 7 dias por
semana.

Qualquer manutencdo e/ou intervencdo por solicitagio da CONTRATADA, mesmo ndo implicando
inoperancia dos servicos ou alteracdo nas suas caracteristicas, deverd ser agendada e acordada
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previamente com a CONTRATANTE, exceto quando estas se tratarem de emergéncia. Nesse ultimo caso, a
CONTRATANTE devera ser informada da necessidade de manutencdo/intervencdo emergencial.

4.9.3.4. A CONTRATANTE poderd solicitar a CONTRATADA a realizacdo de intervencdes para mudanca na
configuracdo de equipamentos, roteamento, enderecamento IP, SNMP e itens de seguranca, entre outros,
relativos ao objeto do contrato, os quais deverdo ser atendidos e solucionados nos seguintes prazos, de
acordo com a criticidade atribuida pelo CONTRATANTE:

49.3.4.1. CRITICIDADE ALTA: Prazo de atendimento e solucdo de 1 (um) dia a partir da comunicac¢do pelo
CONTRATANTE;
49.3.4.2. CRITICIDADE MEDIA: Prazo de atendimento e solugdo de 5 (cinco) dias a partir da comunicagdo

pelo CONTRATANTE;
4.9.3.4.3. CRITICIDADE BAIXA: Prazo de atendimento e solugao previamente agendados pelo CONTRATANTE.

4.9.3.5. A CONTRATADA devera colocar a disposicdo da CONTRATANTE uma Central de Atendimento Especializado
com numero telefénico Unico, para registro dos chamados, operando 24 horas por dia, 7 dias por semana,
todos os dias do ano.

4.9.3.6. O telefone devera permitir ligagGes originadas por meio de telefone celular.

4.9.3.7. A Central de Atendimento Especializado deverda manter um sistema de registro, acompanhamento dos
chamados, esclarecimentos de duvidas, compreendendo desde o registro até a resolugcdo do fato
motivador do chamado e permitindo inclusive o acesso a essas informacées pelo CONTRATANTE.

4.9.3.8. Os registros deverdo abranger, no minimo, os seguintes dados: “Numero do chamado”, “Data e Hora de
Abertura”, “Status” (aberto ou fechado), “Canal de Comunica¢do Envolvido”, “Descricdo do Problema”,
“Histdrico do Atendimento”, “Data de Fechamento”.

4.9.3.9. A CONTRATADA devera dar suporte a todas as ocorréncias referentes a rede fisica e ldgica (instalacdo,
recuperacgdo, alteracdo), a configuracdo do(s) roteador(es), incluindo protocolos de roteamento,
enderecamento IP, SNMP e seguranca (incidentes de seguranca, senhas, certificados), e todos os demais
servigos contratados, de maneira a assegurar a integridade do(s) meio(s) de comunica¢do. O suporte limita-
se aos servicos do objeto licitado, ou seja, vai até a porta LAN do(s) equipamento(s) a ser(em) fornecido(s)
pela CONTRATADA, que estara(3do) diretamente conectado(s) ao seu backbone.

4.9.3.10. Eventuais interrupcdes no backbone da CONTRATADA, que afetem o link contratado, deverdo ser
comunicadas tempestivamente ao CONTRATANTE.

49.3.11. A CONTRATADA devera disponibilizar ferramenta de geréncia para acompanhamento do(s)
canal(is) de comunicacdo, acessivel através da Internet por intermédio de um navegador Web, com acesso
restrito através de usudrio/senha eletrénica e utilizando o protocolo HTTPS.

49.3.11.1. A ferramenta de geréncia deverd possibilitar a realizagdo de consultas, visualizagdo e impressao de
relatérios das informagdes de desempenho e de disponibilidade do(s) circuito(s);

4.9.3.11.2. Caso a CONTRATADA ndo possua ferramenta de geréncia, aquela devera apresentar mensalmente
relatérios com as informagdes de desempenho e de disponibilidade do(s) circuito(s) contratados;

4.9.4. SUPORTE

4.9.4.1. Os chamados de suporte devem ser feitos através de numero telefénico 0800 ou equivalente a ligacdo
gratuita ou ligacdo local, fornecendo, neste momento, o nimero, data e hora de abertura do chamado.
Este sera considerado o inicio para contagem dos prazos estabelecidos. A estrutura de atendimento, para
problemas relacionados com o fornecimento do servigo contratado, deve ser disponivel 24 horas, todos os
dias da semana independente de feriados, dias santos ou finais de semana;

4.9.4.2. 0 tempo de solugdo ou tempo para reparo, que compreende o tempo entre a abertura do chamado técnico
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até a sua efetiva solucdo, serd no maximo de 6 (seis) horas, excetuando-se as configuracdes de roteamento
e QoS que sdo de 4 (quatro) horas;
4.9.4.3. Comunicacdo prévia, com intervalo de no minimo sete dias, das paradas programadas para manutencao
preventiva e adaptacGes na rede da CONTRATADA, sendo o limite anual, para as paralisa¢des, de 24 (vinte e
guatro) horas;
4.9.4.4. Deve ser disponibilizado para os técnicos do CONTRATANTE o monitoramento do trafego do link de
provimento a internet, via WEB e on line;
4.9.4.5. O fornecedor do servico devera prestar diretamente ou através de suas assisténcias técnicas autorizadas os
servigos de manutengdo dos equipamentos, que por ventura sejam fornecidos, e suporte técnico durante o
periodo de vigéncia do contrato;
4.9.4.6. Os atendimentos de hardware, que por ventura sejam fornecidos, deverao ser efetuados no local onde os
equipamentos foram entregues;
4.9.4.7. A garantia técnica deverd abranger a manutencdo corretiva com a cobertura de todo e qualquer defeito de
hardware apresentado, inclusive substituicio de pecas, partes, componentes de acessérios, sem
representar qualquer 6nus para a contratante.
4.9.5. REQUISITOS DE SEGURANCA DO SERVICO ANTI DDOS
4.9.5.1. A solugdo deve implementar mecanismos capazes de detectar ataques que fagam o uso ndo autorizado de
recursos de rede, automaticamente, tanto para IPv4 e IPv6, para no minimo:
49.5.1.1. Ataques de inundacdo ou volumétricos, incluindo:

49.5.1.1.1. SYN Flood;

49.5.1.1.2. UDP Flood;

49.5.1.1.3. TCP Flood;
49.5.1.1.4. ICMP Flood;

4.9.5.1.2. Ataques a pilha TCP, incluindo:

49.5.1.2.1. Mau uso das flags TCP;

49.5.1.2.2. Ataques de RST e FIN;

49.5.1.2.3. TCP idle Resets;

4.9.5.1.3. Ataques que utilizam fragmentacdo de pacotes (IP, TCP e UDP);

49.5.1.4. Ataques de botnets;

4.9.5.2. A solucdo deve implementar mecanismos capazes de mitigar quaisquer ataques que facam o uso nao
autorizado de recursos de rede, automaticamente, tanto para IPv4 e IPv6, para no minimo:

4.9.5.2.1. SYN Flood;

4.9.5.2.2. UDP Flood;

4.9.5.2.3. TCP Flood;

4.9.5.2.4. ICMP Flood;

4.9.5.3. Ataques a pilha TCP, incluindo:

4.9.5.3.1. Mau uso das flags TCP;
4.9.5.3.2. Ataques de RST e FIN;
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4.9.5.3.3. TCP idle Resets;

4.9.5.4. Ataques que utilizam fragmentagdo de pacotes (IP, TCP e UDP);
4.9.5.5. Ataques de botnets e worms;
4.9.5.6. Ataques que utilizam falsificacdo de enderegos IP de origem (IP spoofing);

4.9.5.7. Ataques a camada de aplicacdo, incluindo os protocolos HTTP e DNS, para no minimo:

49.5.7.1. HTTP URL Get/Post Flood;

4.9.5.7.2. SIP Invite Flood;

4.9.5.7.3. DNS Flood;

4.9.5.7.4. DNS, NTP e SNMP Reflection/Amplification;
4.9.5.7.5. Slowloris e Pyloris;

4.9.5.8. A solugdo deve implementar mecanismo de mitigacdo baseado no desvio de trafego sob suspeita para um
Centro de Mitigacdo na infraestrutura da CONTRATADA.

4.9.5.8.1. No Centro de Mitigacdo o trafego serd inspecionado e tratado de forma que o trafego malicioso
seja bloqueado e o trafego legitimo seja devolvido para a rede para ser roteado até seu destino final;

4.9.5.8.2. A mitigacdo de ataques devera ser baseada em arquitetura na qual ha o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteracdes do plano de roteamento na
infraestrutura da CONTRATADA, de forma transparente para o CONTRATANTE;

4.9.5.8.3. Devera ser possivel desviar para o Centro de Mitigacdo somente o trafego para o(s) IP(s) sob
suspeita de ataque;

4.9.5.8.4. O sistema implantado na rede da CONTRATADA devera atuar sobre o trafego somente em
momentos de ataque, estando completamente “off-line” em situacdes normais.

4.9.5.9. A solucdo deve suportar a deteccdo e mitigacdo automatica de ataques, utilizando multiplas técnicas para
mitigacdo e contramedidas, para no minimo:

49.5.9.1. White lists;

4.9.5.9.2. Black lists;

4.9.5.9.3. Limitacdo de taxa;

4.9.5.9.4. Técnicas desafio-resposta;

4.9.5.9.5. Descarte de pacotes malformados;

4.9.5.9.6. Bloqueio por localizagdo geografica (pais) de enderecos IP;

49.5.9.7. Técnicas de mitigacdo de ataques aos protocolos HTTP e DNS;

4.9.5.9.8. Manter uma lista dindmica de enderecos IP bloqueados.

4.9.5.10. Os enderecos IP que ndo enviarem mais requisicdes maliciosas deverdo ser removidos da lista de

IPs bloqueados, apds um periodo de tempo considerado seguro pela CONTRATADA,;

4.9.5.11. A solugdo deve implementar mecanismos capazes de detectar e mitigar ataques baseados em
modo aprendizagem, através de anomalias estatisticas e desequilibrio de volume de trafego, que permite
utilizacdo de perfil de trafego (baseline) tanto de longo quanto de curto prazo, para ataques volumétricos.

4.9.5.12. A solugao deverd ser fornecer protec¢do para Flash Crowd, ou seja, quando ocorre o crescimento do
volume de trafego legitimo acima do esperado (perfil de trafego/baseline), a solu¢do devera ser capaz de
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diferenciar o trafego legitimo do malicioso, bloqueando apenas o trafego proveniente de ataques;

4.9.5.13. A solucdo devera ser capaz de detectar e mitigar os ataques destinados a qualquer enderecamento
IP, tanto para IPv4 e IPv6, sob administracdo do CONTRATANTE;

4.9.5.14. Nos procedimentos de mitigacdo de ataques fica proibido o encaminhamento do trafego para
analise e limpeza fora do territdrio brasileiro, exceto se o trafego de origem for proveniente do exterior,
caso em que sera permitido o encaminhamento do mesmo para um centro de mitigacao fora do territdrio
nacional disponibilizado pela CONTRATADA,;

4.9.5.15. A solucdo devera possuir no minimo um Centro Operacional de Seguranca (ou SOC — Security
Operations Center) no Brasil, com equipe especializada em monitoramento, detecgdo e mitigacdo de
ataques, com opgao de atendimento por meio de telefone 0800, correio eletrénico, em idioma portugués
brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual;

4.9.5.16. A solugdo devera possuir ao menos um centro de limpeza nacional com capacidade de mitigagao
de 40 Gbps e pelo menos mais 15 (quinze) centros de limpeza internacional com capacidade de mitigacdo
de pelo menos 100 Gbps;

4.9.5.17. Evitar saturacdo da banda de Internet em caso de ataques distribuidos de negacdo de servico
(Distributed Denial of Service - DDoS) com capacidade de mitigacao de pelo menos 40 Gbps

4.9.5.18. A solucdo deve possuir capacidade de analisar a reputacdo de enderecos IP, possuindo base
propria de informacdes, gerada durante a filtragem dos ataques, e interligada com os principais centros
mundiais de avaliagao de reputac¢ao de enderecos IP;

4.9.5.19. Ndo serd aceito bloqueio de ataques DoS e DDoS por ACLs em roteadores de borda da
CONTRATADA, exceto mediante solicitacdo do CONTRATANTE;

4.9.5.20. As solucdes de deteccdo e mitigacdo devem possuir servico de atualizacdo de assinaturas de
ataques e devem ser mantidas atualizadas durante toda a vigéncia do contrato;

4.9.5.21. A solucdo deverd suportar funcbes de andlise dos pacotes tratados com visualizagcdo estilo
“wireshark” e download em formato pcap;

4.9.5.22. A proponente deverd descrever, em sua proposta, a estratégia de mitigacdo de ataques DDoS a ser
utilizada.

4.9.6. FERRAMENTAS DE VISIBILIDADE E ADMINISTRAGAO DO SERVICO ANTI DDOS

4.9.6.1. A CONTRATADA devera fornecer acesso a ferramenta através de um navegador padrdo para disponibilizar
relatérios e informagdes do trafego monitorado, bem como visualizar os eventos e alertas de seguranga
contendo, no minimo, as seguintes informacdes:

49.6.1.1. Informacdes sobre o tipo do(s) ataque(s);

49.6.1.2. Horario de inicio e fim;

4.9.6.1.3. Volume de trafego bloqueado e nao bloqueado;

49.6.1.4. IP(s) de destino(s);

4.9.6.1.5. Os maiores alvos de ataques;

49.6.1.6. Os maiores ofensores (IP de origem);

4.9.6.1.7. Os maiores ofensores por geolocalizagdo (pais);

4.9.6.1.8. Percentual das origens do(s) ataque(s) por geolocaliza¢do (pais);

4.9.6.2. A CONTRATADA deverad fornecer acesso a ferramenta através de navegador padrdo que permita ao



ﬁ" TERMO DE REFERENCIA — CONTRATACOES DE Tl - CONTRATO
~d|>

UDICIARIO

DE ALAGOAS RESOLUGAO CNJ N2 468/2022 E LEI 14.133/2021
Processo Cédigo Folha n?

Gestdo de TI P.DIAT.XX.00 11/20

CONTRATANTE customizar em tempo real as configuracdes e regras, para no minimo:

4.9.6.2.1. Deteccdo e mitigagcdo automatica baseada em limiares de pps (pacotes por segundo) e bps (bits por
segundo);
4.9.6.2.2. Bloqueio e limitagdo de taxa para um IP ou range de IP's de destino;

4.9.6.3. MODALIDADE DE ATENDIMENTO E PRAZOS DO SERVICO ANTI DDOS

4.9.6.3.1. A CONTRATADA deverd realizar a detec¢do de ataques, de forma automadtica e proativa para, no
minimo, os ataques listados nos subitens do item 4.9.5, e devera notificar a CONTRATANTE por telefone,
correio eletrénico ou através de um canal direto de comunicacdo através de aplicativo de mensagens
instantaneas (WhatsApp), em até 20 (vinte) minutos a partir do inicio do ataque, informando o tipo e o(s)
alvo(s) do ataque.

4.9.6.3.2. Apds notificagdo da suspeita de ataque por parte da CONTRATADA, o CONTRATANTE poderd
solicitar a mitigacdo do ataque. A CONTRATADA terd até 10 (dez) minutos para iniciar a mitigagcdo apds
solicitagdo do CONTRATANTE.

4.9.6.3.3. O CONTRATANTE podera optar pela mitigacdo automadtica previamente configurada dos ataques
detectados e, neste caso, a deteccdo e a mitigacdo deverdo ocorrer em até 10 (dez) minutos a partir do
inicio do ataque.

4.9.6.3.4. O CONTRATANTE podera alterar a qualquer momento o modo de mitiga¢do para um determinado
tipo e alvo do ataque: mitigacdo mediante autorizacdo do CONTRATANTE ou mitigacdo automatica.

4.9.6.3.5. Caso o CONTRATANTE identifique a existéncia de trafego malicioso, a CONTRATADA devera realizar
a mitigacdo de ataques em até 15 (quinze) minutos ap6s a solicitacdo formal do CONTRATANTE através dos
canais de atendimento.

4.9.6.3.6. O CONTRATANTE podera solicitar a mitigacdo do trafego destinado a um IP especifico, conjunto de
IP's ou range de IP's.

4.9.6.3.7. O CONTRATANTE podera solicitar regras de mitigacGes especificas de acordo com as técnicas
listadas no item 4.9.5.

4.9.6.3.8. Nao havera limitacdo na quantidade de mitigacdes de ataques e no volume de trafego bloqueado
durante o periodo de vigéncia contratual, seja através de detecc¢do proativa ou reativa;

4.9.6.3.9. A CONTRATADA devera disponibilizar um Centro Operacional de Seguranca (ou SOC — Security
Operations Center) no Brasil, com equipe especializada em monitoramento, detec¢do e mitigacdo de
ataques, com operacao de atendimento conforme definido nesse Termo de Referéncia;

4.9.6.3.10. As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques devem ser mantidas em
operacdo ininterrupta durante 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de
vigéncia contratual;

4.9.6.3.11. Caso seja constatado que o trafego de DDoS ndo tenha sido bloqueado na rede da CONTRATADA
apos o tempo definido de acordo com os subitens do item 4.9.6.3, o tempo de duragdo do ataque ndo
bloqueado serd contabilizado como indisponibilidade do servigo;

4.9.6.3.12. Caso seja constatado que o trafego legitimo tenha sido bloqueado indevidamente por mal
funcionamento da solugao da CONTRATADA, o tempo de duragdo do bloqueio indevido sera contabilizado
como indisponibilidade do servico.

5. DA OBRIGAGAO, DEVERES E RESPONSABILIDADES DAS PARTES
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5.1. OBRIGACOES DO CONTRATANTE:

5.1.1. Emitir solicitacdo de fornecimento dos servicos, a partir da demanda da Instituicao, formalizando a
respectiva contratagao.

5.1.2. Receber o(s) servico(s) prestado(s) pela(s) empresa(s) contratada(s), segundo as quantidades,
especificacbes e condigbes contidos neste Termo de Referéncia, bem como descriminado na(s)
respectiva(s) PROPOSTA(S), recusando imediatamente todo aquele que estiver desconforme.

5.1.3. Prover condicdes que possibilitem o recebimento dos servicos.

5.1.4. Solicitar, sempre que necessdrio, a adocdo de medidas efetivas de correcdo, adequacdo ou
substituicdo de equipamentos e materiais fornecidos pela CONTRATADA que apresentem defeitos.

5.1.5. Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo as regras e
condigdes contidas neste Termo de Referéncia, no Edital da Licitagdo e, no que couber, na respectiva
proposta comercial da CONTRATADA.

5.1.6. Instituir o acompanhamento efetivo da execu¢dao do CONTRATO, nos termos da legislacdo vigente.

5.1.7. Relacionar-se com a CONTRATADA, exclusivamente, por meio do representante regularmente
credenciado e pelos canais formais indicados pelas partes.

5.1.8. Efetuar o pagamento a CONTRATADA, apds o recebimento e aceitacdo ("ATESTO") dos servigos
prestados e o cumprimento de todas as formalidades legais e contratuais previstas.

5.1.9. Apurar por meio de processo administrativo a responsabilidade em casos de eventuais
descumprimentos das obrigacdes contratuais e legais, aplicando a CONTRATADA as sangdes cabiveis.

5.1.10. Exigir que o gestor e o(s) fiscal(is) exercam efetivamente suas atribuicées dando eficacia a presente
contratacdo, como também que se relacionem sempre formalmente com a CONTRATADA, por meio
de seu Preposto regularmente credenciado, procedendo ao devido registro no respectivo processo
administrativo de gestdo contratual.

5.1.11. Realizar eventuais reten¢des ou glosas de valores, como também ajustes de pagamentos em
decorréncia do ndo cumprimento do contrato.

5.1.12. Comunicar, por meio de correio eletronico, eventuais defeitos ou desconformidades técnicas de
material/produto recebido para fins de correcio, garantindo-se o contraditério.

5.1.13. N3o permitir que terceiros ndo autorizados pela CONTRATADA intervenham nos produtos durante o
prazo de garantia.

5.2. OBRIGACOES DA CONTRATADA:

5.2.1. Comprovar a manutencao das condicGes de habilitacdo informadas por ocasidao do certame licitatorio
(se for o caso).

5.2.2. Indicar todos os dados pessoais do representante que sera o preposto da contratada.

5.2.3. Assinar o contrato e receber nota de empenho.

5.2.4. Disponibilizar os telefones, correio eletrénico para contato em caso de necessidade, comunicando a
CONTRATANTE quaisquer alteragdes.

5.2.5. Fornecer os servigos e equipamentos contratados, sempre observando as especificagdes técnicas, os
prazos e condi¢cdes gerais fixadas no TERMO DE REFERENCIA, PROPOSTA COMERCIAL E EDITAL DA
LICITACAO.

5.2.6. Providenciar a substituicdo do equipamento que apresente defeito de fabricacdo ou

desconformidade com as especifica¢cOes técnicas pactuadas.
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5.2.7.

5.2.8.

5.2.9.

5.2.10.

5.2.11.

5.2.12.

5.2.13.

5.2.14.

5.2.15.

5.2.16.

5.2.17.

5.2.18.

5.2.19.

Responder integralmente por perdas e danos que vier a causar a CONTRATANTE ou a terceiros em
razdo de acao ou omissdo, dolosa ou culposa, sua ou dos seus prepostos, independentemente de
outras cominagdes contratuais ou legais a que estiver sujeita.

Manter-se durante a execucdo do futuro contrato, em compatibilidade com as obrigacbes assumidas,
com todas as condicdes de habilitacdo e qualificacdo exigidas no procedimento licitatério.

Apresentar tempestivamente toda a documentacdo necessdria a liquidacdo da despesa e ao
pagamento da prestacdo de servico, conforme fixado neste Termo de Referéncia.

Cumprir tempestiva e integralmente as determinacdes da gestdo/fiscalizacdo da execucdo do
Contrato, inclusive observando os prazos fixados.

A CONTRATADA devera arcar com todas as despesas com saldrios, encargos sociais e trabalhistas,
seguros, impostos, taxas e contribuicdes, despesas administrativas e demais insumos necessarios a
perfeita execucdo do objeto.

A CONTRATADA assumira integral responsabilidade por danos ou prejuizos pessoais ou materiais que
causar ao CONTRATANTE ou a terceiros por si ou por seus sucessores e representantes, na execugao
dos servigos contratados, isentando o CONTRATANTE de toda e qualquer reclamacdo decorrente dos
mesmos.

A CONTRATADA deverd entregar ao CONTRATANTE qualquer produto gerado, mesmo que tenha sido
produzido sem a solicitagdo na ORDEM DE SERVICO.

A utilizacdo de solugGes ou componentes proprietarios, da CONTRATADA ou de terceiros, na
construgdo dos programas ou quaisquer artefatos relacionados ao contrato, que possam afetar a
propriedade do produto, deve ser formal e previamente autorizada pelo CONTRATANTE.

A CONTRATADA fica proibida de fazer qualquer tipo de publicidade sobre os servigos contratados,
sob pena de aplicacdo das sangdes cabiveis.

Conforme determina a Resolugdo n? 468, de 15 de julho de 2022, emitida pelo Conselho Nacional de
Justica — CNJ, Art. 10, § 29, a empresa CONTRATADA que prové a Solucdo de Tecnologia da
Informacdo e Comunicacdo ndo poderd ser a mesma que avalia, mensura ou fiscaliza o objeto da
contratagao.

A CONTRATADA ¢é responsdvel pela identificacdo e resolucio de problemas que afetem o
desempenho e a operacionalidade dos servicos contratados.

A CONTRATANTE poderad solicitar a qualquer tempo e de acordo com a sua conveniéncia, testes de
verificacdo de qualidade da conexdo, os quais deverdo ser realizados pela CONTRATADA sem
qualquer custo adicional.

Realizar outras obriga¢Ges contidas neste Termo de Referéncia, visando garantir a eficicia da
presente contratagdo.

6. DOS REQUISITOS DA SELECAO DO CONTRATADO

6.1.
6.2.

6.2.1.

6.2.2.
6.2.3.

PROPOSTA DE PRECOS

A proposta de pregos do Particular devera conter, preferencialmente, as seguintes informacdes,
entre outras:

Qualificagdo completa do licitante, inclusive nome, CNJP, endereco, e-mail, telefones, entre outros
dados pertinentes;

Indicar o prazo de validade que sera, no minimo, de 90 DIAS corridos;

IndicagBes técnicas que possibilitem a CONTRATANTE avaliar as propostas apresentadas a luz do
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6.2.4. Na formulacdo da proposta de precos para participar do procedimento de registro de precos aqui
tratado, a empresa licitante deverd considerar no custo todo e qualquer despesa inerente,
particularmente quanto a fretes, impostos, taxas, encargos e outras.

6.3. TRATAMENTO DIFERENCIADO AS MICRO E PEQUENAS EMPRESAS:

6.3.1. O item sera de PARTICIPACAO EXCLUSIVA para micro e pequenas empresas quando o valor total
maximo for inferior a RS 80.000,00, conforme fixado no art. 42, Lei 14.133/2021, c/c os arts. 42 a 49
da Lei Complementar n2 123/2006;

6.3.2. N3o sendo item com participacdo exclusiva, devera ser respeitado o DIREITO DE PREFERENCIA na
contratacdo em caso de empate, nos termos fixados no art. 49, Lei 14.133/2021, c/c nos arts. 42 a 49
da Lei Complementar n2 123/2006.

6.4. DIREITO DE PREFERENCIA DO DECRETO N2 7.174/2010:

6.4.1. A aplicacdo ou ndo de margem de preferéncia ao objeto da licitagdo, conforme Art. 26 da Lei
14.133/2021 sera prevista no Edital;

6.5. DA ACEITACAO DA PROPOSTA DE PRECO: PRECO INEXEQUIVEL:

6.5.1. Haverd objetivamente a presuncgao relativa de inexequibilidade da proposta, POR GRUPO DE ITENS
DO OBIJETO, quando o valor global final da proposta (VP) atender a seguinte inequacao:

30% DO VR OU MP < VP £70% DO VR OU MP ONDE:

VP = Valor da proposta final apds a fase de lances;

MP = Média das propostas finais apds a fase de lances, a qual sera calculada considerando apenas as
propostas finais inferiores a valor de referéncia, e superiores a 50% de tal valor;

VR = Valor maximo de referéncia orcado pela Administracao.

OBSERVACAO: Dever4 ser considerado o menor dos valores entre o VR e MP.

6.5.2. A proposta presumidamente inexequivel podera ter sua exequibilidade demonstrada pela Licitante,
mediante diligéncia obrigatoriamente realizada pelo Pregoeiro.

6.6. DA ACEITACAO DA PROPOSTA DE PRECO: PRECO IRRISORIO

6.6.1. Podera ser considerado irrisério o preco global por grupo proposto com valor inferior a 30% da média
das propostas finais (MP), calculada com base na metodologia fixada no item 6.5.1 deste TR.

6.6.2. Caso o preco irrisério seja relativo a item isolado, apenas podera haver a desclassificacdo global da
proposta se o valor global final proposto para o grupo for presumidamente inexequivel, nos termos
da metodologia fixada no item 6.5.1 do TR,

6.6.3. e o Licitante ndo consiga demonstrar a exequibilidade de sua proposta como previsto no item 6.5.1
deste TR.

6.6.4. A proposta com prego final irrisdrio devera ser objetivamente desclassificada, independe de qualquer
prévia diligéncia complementar, mediante decisdao fundamentada do Pregoeiro.

6.7. DO JULGAMENTO DAS PROPOSTAS

6.7.1. O critério objetivo de julgamento das propostas no certame serd o MENOR PRECO POR ITEM,
conforme parcelamento do objeto indicado no item 2.1 deste TR.

6.7.2. Devera ser analisada a conformidade técnica dos servicos e equipamentos propostos as

especificacbes fixadas neste TR e seus anexos, sendo desclassificada(s) proposta(s) cujo(s)
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6.7.3.

6.8.
6.8.1.
6.8.1.1.

6.8.1.2.

6.8.1.3.

6.8.1.4.

6.8.1.5.

6.8.1.6.

6.8.1.7.

6.8.1.8.

6.8.1.9.

conteldo(s) encontre(m)-se desconforme(s) com as exigéncias técnicas.

A conformidade técnica indicada na alinea anterior serd analisada, mediante diligéncia junto a
EQUIPE DE PLANEJAMENTO da presente contratacdo, a partir da andlise de registros, certificacGes,
folderes, fichas técnicas e/ou especificacdes técnicas dos servicos e equipamentos cotados

DA HABILITACAO JURIDICA; FISCAL, SOCIAL E TRABALHISTA; TECNICA E ECONOMICO-FINANCEIRA:
HABILITACAO JURIDICA:

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificacdo em todo o territério nacional (Instru¢do Normativa SEGES/ME n2
116, de 21 de dezembro de 2021);

Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual -
CCMEI, cuja aceitacdo ficara condicionada a \verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatdrio de seus administradores;

Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no
Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo
Normativa DREI/ME n.2 77, de 18 de margo de 2020;

Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatdério de seus administradores;

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresdria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo no
Registro onde tem sede a matriz;

Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971;

Agricultor familiar: Declaragao de Aptiddo ao Pronaf — DAP ou DAP-P valida, ou, ainda, outros
documentos definidos pela Secretaria Especial de Agricultura Familiar e do Desenvolvimento Agrario,
nos termos do art. 42, §22 do Decreto n2 10.880, de 2 de dezembro de 2021;

6.8.1.10. Produtor Rural: matricula no Cadastro Especifico do INSS — CEl, que comprove a qualificagdo

6.8.1.11.

6.9.
6.10.

como produtor rural pessoa fisica, nos termos da Instrugdo Normativa RFB n. 971, de 13 de
novembro de 2009 (arts. 17 a 19 e 165);

Os documentos apresentados deverdo estar acompanhados de todas as alteragcGes ou da
consolidacdo respectiva.

HABILITAGAO FISCAL, SOCIAL E TRABALHISTA:

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;
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6.11.

6.12.
6.13.

6.14.

6.15.

6.16.

6.17.

6.18.
6.19.

6.19.1.

6.19.2.

6.19.3.

6.20.
6.20.1.

Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n? 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional;

Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

Prova de inscricdo no cadastro de contribuintes Estadual e Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

Prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

Caso o fornecedor seja considerado isento dos tributos estaduais ou municipais relacionados ao
objeto contratual, deverd comprovar tal condicdo mediante a apresentacdo de declaracdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei;

O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da
prova de inscricao nos cadastros de contribuintes estadual e municipal;

O cumprimento do disposto no inciso XXXIII do art. 72 da Constituicao Federal;

Caso o licitante detentor do menor pre¢o seja qualificado como microempresa ou empresa de
pequeno porte deverd apresentar toda a documentacdo exigida para efeito de comprovacdo de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restricdo, sob pena de
inabilitacdo;

A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez
gue atenda a todas as demais exigéncias do edital, devendo providenciar a regularizacdo no prazo de
até 5 (cinco) dias uteis, cujo termo inicial correspondera ao momento em que o proponente for
declarado vencedor do certame, prorrogdvel por igual periodo, a critério da CONTRATANTE, para
pagamento ou parcelamento do débito e para emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddo negativa, nos termos do § 19, art. 43, da Lei Complementar n2 123/2006;

A declaracdo do vencedor acontecera no momento imediatamente posterior a fase de habilitacdo.

A ndo-regularizacdo da documentag¢dao no prazo previsto no subitem anterior implicara decadéncia
do direito a contratacdo, sem prejuizo das sang¢Bes previstas na Lei n? 14.133/2021, sendo facultado
a Administragdo convocar os licitantes remanescentes, na ordem de classificacdo, para a assinatura
do contrato, ou revogar a licitagdo.

QUALIFICAGAO TECNICO-OPERACIONAL

A qualificagdo técnico-operacional deverd ser comprovada mediante apresentacdo de ATESTADO(S)
DE CAPACIDADE TECNICA, emitido(s) por pessoa juridica de direito publico ou privado, que comprove
a experiéncia e aptiddo do PARTICULAR para fornecimento, de forma continua ou global, de
materiais/produtos de natureza semelhantes e compativeis aos previstos no objeto da licitacdo,
observando-se que tal(is) atestado(s) ndo seja(m) emitido(s) por empresa do mesmo grupo
empresarial do particular;
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6.20.2. Considera-se servicos compativeis, para fins de avaliacdo, Fornecimento de, no minimo, acesso
internet de 2,5 Gbps com roteamento do protocolo BGP;

6.20.3. Sera permitida a soma de atestados para comprovacdo da capacidade técnico operacional, desde que
nao seja referente a objeto menor que 10% das quantidades ou do valor global estimado anual da
futura contratacdo para cada item.

6.20.4. O licitante podera ter que apresentar, quando solicitado pelo Pregoeiro, documentacdo
complementar para fins de comprovacdo da veracidade das informac6es contidas no(s) atestado(s)
técnico(s) aduzidos no certame.

6.21. HABILITAGAO ECONOMICO-FINANCEIRO:

6.21.1. Apresentar Balango Patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais;

6.21.1.1. Os documentos referidos no item anterior limitar-se-do ao ultimo exercicio no caso de a
empresa ter sido constituida ha menos de 2 (dois) anos, e deverdo ser exigidos com base no limite
definido pela Receita Federal do Brasil para transmissdo da Escrituragdo Contabil Digital — ECD ao
Sped;

6.21.1.2. A(s) empresa(s) criada(s) no exercicio financeiro da licitacdo devera(ao) atender a todas as
exigéncias da habilitacdo e ficardo autorizadas a substituir os demonstrativos contdbeis pelo balango
de abertura;

6.21.2. A comprovacdo da situacdo financeira da empresa sera constatada mediante obtenc¢do de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), resultantes da aplicagcdo das
formulas:

= (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Exigivel a Longo Prazo)
= (Ativo Total) / (Passivo Circulante + Exigivel a Longo Prazo)
= (Ativo Circulante) / (Passivo Circulante)

6.21.3. O atendimento dos indices econdmicos previstos no subitem acima deverd ser atestado mediante
declaracdo assinada por profissional habilitado da drea contdbil, apresentada pelo fornecedor.

6.21.4. Caso a empresa apresente resultado igual ou menor que 1 (um), em qualquer dos indices acima,
guando da habilitacdo, deverdo comprovar de que possui Patrimonio Liquido igual ou superior a 10%
(dez por cento) do valor estimado da contratacdo, conforme previsto §42 do art. 69 da Lei n?
14.133/21;

6.21.5. Comprovacdo de Capital Circulante Liquido ou Capital de Giro (Ativo Circulante —Passivo Circulante)
de, no minimo, 16,66% (dezesseis inteiros e sessenta e seis centésimos por cento) do valor estimado
da contratagdo, tendo por base o balango patrimonial e as demonstragdes contdbeis do ultimo
exercicio social;

6.21.6. Certiddo negativa de faléncia, recuperac¢do judicial ou recuperagao extrajudicial expedida pelo
distribuidor da sede do fornecedor , nos termos da Lei n? 14.133, de 2021, art. 69, caput, inciso II;

6.21.6.1. Caso a certiddo negativa de faléncia, recuperagao judicial ou recuperacdao extrajudicial
contenha prazo de validade expresso, sé serdo aceitas as certiddes cujo prazo de validade esteja
vigente.

6.21.6.2. No caso de certiddo positiva de recuperacdo judicial ou extrajudicial, o licitante devera
apresentar a comprovacgao de que o respectivo plano de recuperagao foi acolhido judicialmente, na
forma do art. 58, da Lei Federal n2 11.101/2005, com redagdo dada pela Lei Federal n.2 14.112, de 24
de dezembro de 2020, e ainda, certiddao emitida pela
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6.21.7. DO SANEAMENTO DE ERROS OU FALHAS NA PROPOSTA E HABILITACAO:
6.21.7.1. Na verificagdo de conformidade da(s) proposta(s) e julgamento das condi¢gdes de habilitacdo,
e considerando o interesse publico na maior competitividade e no alcance das finalidades do
certame, poderao ser:
6.21.7.1.1. Sanados erros ou falhas que ndo alterem a substdncia e nem a validade juridica dos
documentos, propostas e informacdes prestadas, mediante despacho fundamentado, registrado em
ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacdo;
6.21.7.1.2. Realizadas diligéncias em sitios oficiais e/ou via telefone para fins de complementacdo de
informagdes acessdrias ou que ndo prejudiqguem a segurancga futura contrata¢do, sendo tudo
consignado na ata dos trabalhos;
6.21.7.1.3. Certas formalidades exigidas por este TR e seus anexos, que ndo afetem a esséncia da

avaliacdo da idoneidade do Licitante ou da proposta, poderdo ser dispensadas por despacho
fundamentado do Pregoeiro.

7. DA DINAMICA DE EXECUGAO DO CONTRATO

7.1.
7.1.1.

7.1.1.1.

7.1.1.2.

7.2.
7.2.1.

7.2.2.

7.3.
7.3.1.
7.3.1.1.

7.3.2.
7.3.2.1.

7.3.2.2.

7.3.3.

FORMAS E CONDIGOES DE FORNECIMENTO:

A contrata¢do, apds prévia aprovacao do plano de trabalho proposto pela CONTRATADA, devera
conter, no minimo, as seguintes fases e prazos:

Fase 1: Instalagdo do Link e de todos os equipamentos necessarios aos servicos de comunicagdo de
dados nos enderecos;

Fase 2: Prestacdo do servico de comunicacdo de dados através do link dedicado, com velocidade de
no minimo 5 Gbps.

LOCAL E HORARIO DE ENTREGA:

A instalacdo do(s) Servico(s) de acesso dedicado a Internet com solucdo de protecdo Anti DDoS
devera ser realizada pela futura CONTRATADA no endereco indicado no item 4.3 deste documento;

Ndo podera haver qualquer custo adicional em relacdo ao transporte dos suprimentos e materiais até
o local indicado no subitem anterior, devendo a futura Contratada considerar todos e quaisquer
custos incidentes na formulag¢ao de sua proposta de precos.

PRAZOS EM GERAL:
PRAZO DE ENTREGA:

Todas as infraestruturas necessdrias para a prestacdao dos servicos deverdo ser instaladas,
configuradas e estar disponiveis para utilizagdo no prazo maximo de 30 (trinta) dias corridos,
contados a partir da assinatura do contrato.

PRAZO DA CONTRATAGAO:

O prazo de vigéncia do contrato serd de 12 (doze) meses, podendo, a critério da Administracéo,
desde que os precos permanecam vantajosos, ser prorrogado, por iguais e sucessivos periodos, até o
limite de 120 (cento e vinte) meses, permitida a negociacdo com a CONTRATADA ou a extingdo
contratual sem 6nus para qualquer das partes, nos termos do Art. 107 da Lei 14.133/2021.

A Administragdo terd a opgdo de extinguir o contrato, sem 6nus, quando ndo dispuser de créditos
orcamentdrios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece
vantagem, conforme previsto no Art. 106, Ill da Lei 14.133/2021.

SUBCONTRATAGAO:




>

TERMO DE REFERENCIA — CONTRATAGOES DE TI - CONTRATO

UDICIARIO
DE ALAGOAS RESOLUCAO CNJ N2 468/2022 E LEI 14.133/2021
Processo Cédigo Folha n?
Gestdo de Tl P.DIAT.XX.00 19/20
7.3.3.1. Ndo serd permitida, a qualquer titulo, a transferéncia da execucdo do objeto da futura contratacao a

terceiros.

8. DO MODELO DE GESTAO DO CONTRATO

8.1. FORMALIZACAO DA CONTRATAGAO

8.1.1. A contratacdo do sera realizada a partir da demanda da Instituicao, sendo formalizada por meio da
convocacao do adjudicatario para assinatura do instrumento contratual, nos moldes do art. 95,
caput, da Lei n® 14.133/2021.

8.2. ACOMPANHAMENTO DO CONTRATO

8.2.1. A contratacdo serd acompanhada e fiscalizada pela unidade técnica solicitante ou por equipe
designada pela Administracdo, a qual serd responsavel pela garantia do cumprimento de todas as
obrigacGes contratuais.

8.2.2. Cabe a unidade técnica responsdvel ou a equipe designada para acompanhamento e fiscalizacdo do
contrato executar as seguintes atribui¢cdes, observados os limites e as regras legais e regulamentares
internas, entre outras:

8.2.2.1. promover a notificagao do Contratado para fins de inicio de contagem do prazo de entrega;

8.2.2.2. exigir o cumprimento integral das obrigacGes pactuadas na contratagao, inclusive prazos e condi¢Ges
de entrega;

8.2.2.3. propor eventuais alteracGes de especificacGes técnicas do objeto, como também de condigOes
fixadas para contratacdo, no sentido de melhor atender a finalidade publica da contratagao;

8.2.2.4. emitir parecer técnico sobre eventuais modificagcdes contratuais requeridas pelo Contratado;

8.2.2.5. providenciar o registro e a notificacdo da Contratada em caso de descumprimento de obrigacGes
contratuais; e

8.2.2.6. propor eventuais aplicacGes de sanc¢Ges administrativas em caso de irregularidades praticadas por
parte da Contratada.

8.3. RECEBIMENTO DO OBIJETO

8.3.1. Nos termos do art. 140 da Lei n2 14.133/2021, os objetos desta licitacdo serdo recebidos da seguinte
forma:

8.3.1.1. Apds a assinatura e publicacdao do contrato, a CONTRATADA devera disponibilizar, no prazo maximo
de 5 (cinco) dias corridos, um Plano de Trabalho, contendo, no minimo:

8.3.1.1.1. Plano de Execucao

8.3.1.1.2. Cronograma de atividades.

8.3.1.1.3. Responsaveis técnicos pelas atividades.

8.3.1.1.4. Roteiro de testes para verificacdo da operacao dos servicos.

8.3.1.2. Apds a entrega do Plano de Trabalho, a CONTRATANTE tera até 3 dias corridos para avaliar e aprovar
o referido documento.

8.3.1.3. Caso o Plano de Trabalho seja rejeitado pela CONTRATANTE, a CONTRATADA terd o prazo de até 5
(cinco) dias corridos para efetuar as correcoes.

8.3.1.4. O prazo para inicio da presta¢do do servigo, incluindo a realiza¢cdo de possivel vistoria no ambiente da

CONTRATANTE, sera de 05 (cinco) dias corridos, a partir da aprovagao do Plano de Trabalho.




‘4" TERMO DE REFERENCIA — CONTRATACOES DE Tl - CONTRATO
~d|>

UDICIARIO

DE ALAGOAS RESOLUGAO CNJ N2 468/2022 E LEI 14.133/2021
Processo Cédigo Folha n?

Gestdo de TI P.DIAT.XX.00 20/20

8.3.1.5. Apds a aprovacgao do Plano de Trabalho, a CONTRATADA devera concluir a execucdo deste em até 15
dias corridos.

8.3.1.6. Deverad haver agendamento da data de trabalho de instalacdo dos servicos deste Termo de
referéncias nos locais conjuntamente com a equipe técnica da CONTRATANTE, de maneira que haja o
acompanhamento das instalacdes pelo Fiscal do Contrato e de forma a interferir o minimo possivel
nos trabalhos normais do 6rgao.

8.3.1.7. A instalacdo fisica, configuracdo dos equipamentos e ativacdo dos servicos serdo realizadas em dia e
horario definidos pela CONTRATANTE, podendo ser realizados em sdbados, domingos e feriados,
caso a CONTRATANTE julgue necessario, sem nenhum 6nus adicional.

8.3.1.8. Apds a ativacao dos servigos, a CONTRATADA realizard os testes necessdrios, em conjunto com o
Fiscal do Contrato e equipe técnica da CONTRATANTE, de forma a verificar se os servigos estdo em
conformidade com as especifica¢cdes deste Termo de Referéncia.

8.3.1.9.0s testes de aceitacdo dos servicos de rede serdo compostos, no minimo, por testes de
conectividade/funcionais, os quais deverdo atender aos requisitos minimos especificados.

8.3.1.10. ApOds a ativacdo dos servigos, serdo realizados os testes de conformidade em até 5 (cinco)
dias corridos.

8.3.1.11. A CONTRATADA deverd disponibilizar meios de aferir a velocidade do link instalado. Caso
esse requisito ndo seja atendido, a CONTRATADA ndo podera refutar os meios utilizados pela
CONTRATANTE para aferir as velocidades contratadas.

8.3.1.12. A CONTRATANTE podera utilizar ferramentas de medicdo proprias e/ou do SIMET
(http://simet.nic.br/) ou equivalentes, para conferéncia do fornecimento do item contratado.

8.3.1.13. Serdo realizados testes referentes aos servicos relacionados, emitindo relatérios, a ser
assinados pelos executores e pelos designados da CONTRATADA, para aceitacdo do link de acesso a
internet:

8.3.1.13.1. Acesso a Internet ou ao ponto concentrador da Sede da CONTRATANTE.

8.3.1.13.2. Afericdo da velocidade do link instalado, tanto para download como para upload.

8.3.1.13.3. Verificagao da performance dos links instalados e perdas de pacotes.

8.3.1.14. Nos testes de conformidade, a CONTRATADA devera substituir ou refazer, em até 5 (cinco)

dias corridos, qualquer componente da solucdo que eventualmente tenha sido recusado.

8.3.1.15. Findo o prazo mencionado no item anterior, a CONTRATANTE pronunciar-se-a de forma
conclusiva acerca do aceite ou ndo do servico, lavrando o respectivo Termo de Aceite.

8.3.1.16. A prestacdo do servico contratado sera considerada em funcionamento somente apds o
ACEITE DEFINITIVO por parte da equipe técnica responsavel da CONTRATANTE.

8.3.1.17. O recebimento se dara da seguinte forma:

8.3.1.17.1. Provisoriamente, em até 05 (cinco) dias corridos apds a entrega dos servigos, para analise,
pela CONTRATANTE, de normalidade no provimento dos servigos para cada circuito, de acordo com
as especificagGes constantes neste Termo de Referéncia.

8.3.1.17.2. Definitivamente, em até 10 (dez) dias corridos a contar do recebimento provisério e dar-se-a
mediante a emissdo do Termo de Recebimento Definitivo assinado pelas partes, quando houver o
término dos testes de conectividade, da conferéncia das instalages fisicas e especificacbes dos
hardwares fornecidos, além das demais exigéncias constantes do Termo de Referéncia.

8.3.1.18. O Termo de Recebimento Definitivo ndo isenta a CONTRATADA das responsabilidades sobre
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o pleno funcionamento de todas as facilidades e vantagens oferecidas, estendendo-se a necessidade
de teste destas facilidades ao longo da prestacdo dos servicos.
8.3.1.19. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da

CONTRATADA pelos prejuizos resultantes da incorreta execu¢do do contrato.

9. DO PAGAMENTO

9.1.

9.2.

9.3.

9.3.1.
9.3.2.
9.3.3.
9.3.4.
9.3.5.
9.3.6.
9.3.7.

9.3.8.
9.4.

9.5.

9.6.

O pagamento dos servicos sera efetuado mensalmente, apds a medicdo dos servicos realizados e
apuracao da observancia do acordo de Nivel Minimo de Servico, cujo descumprimento gerard glosas
na fatura mensal.

As notas fiscais deverdo consignar, concomitantemente ao periodo considerado, os descontos
proporcionais relativos ao desempenho da CONTRATADA no que diz respeito ao atendimento dos
Niveis Minimos de Servico estabelecidos no edital e contrato, e serdo acompanhadas das respectivas
memorias de cdlculo dos descontos lancados.

Os pagamentos serdo efetuados, em moeda corrente nacional, em até 10 (dez) dias Uteis apds o
recebimento definitivo, mediante apresentac¢do da seguinte documentagao:

Nota fiscal/fatura discriminativa, em via Unica, devidamente atestada pelo GESTOR DO CONTRATO;
CND — Certidao Negativa de Débitos para com a Previdéncia Social;
CRF — Certificado de Regularidade de FGTS, expedido pela Caixa Econdmica Federal;

Certiddo Conjunta Negativa de Débitos Relativos a Tributos Federais, expedida pela Receita Federal do
Brasil;

Certiddo negativa de débitos trabalhistas, emitido pelo TST — Tribunal Superior do Trabalho;

Prova de regularidade para com a Fazenda Estadual ou Municipal do domicilio ou sede da licitante;

Considera-se para efeito de pagamento o dia da entrega da 0.B. na unidade bancdria;

N3o serd admitida a emissdo de faturas com vencimentos diversos correspondentes ao mesmo més;

A apresentacdo de nota fiscal/fatura com incorre¢des ou desacompanhada da documentacdo requerida
implicara na sua devolugdo a Empresa Contratada para regularizacdo, devendo o prazo de pagamento ser
contado a partir da data de sua reapresentacao;

Poderd ser deduzida do valor da Nota Fiscal de Servicos/Fatura, multa imposta pelo Tribunal de Justica, se
for o caso.

Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido de alguma
forma para tanto, fica convencionado que a taxa de compensacao financeira devida pelo Contratante,
entre a data de pagamento prevista para o pagamento e o efetivo adimplemento da parcela, serd aquela
resultante da aplicacdo da seguinte formula:

EM=I ¥ N # VP
Onde:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;
| = indice de atualizag¢do financeira = 0,00016438, assim apurado:
I=TXI = (6/100) /365 | =0,00016438
TX = Percentual da taxa anual = 6%

10. RETENGCAO OU GLOSA DE VALOR

10.1.

A Administra¢do poderd, mediante despacho fundamentado, realizar a reteng¢do ou glosa de valor a
ser pago ao Contratado, destinado a futura quitacdo de eventuais prejuizos acarretados a
Administracdo ou para eventual compensacdo de sang¢des pecunidrias propostas pela unidade
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técnica responsavel, a partir de descumprimento de obrigacdes contratuais e mediante competente
processo administrativo.
10.2. Havendo proposta de retencdao ou glosa de valor, sera liberado o pagamento parcial da parte
incontroversamente devida ao Contratado.
10.3. Poderd a Administracdo descontar ou glosar, de forma definitiva, parcela do valor devido ao

Contratado para fins de fazer frente a eventuais prejuizos acarretados na execucdao do contrato ou
para compensacao de sancao pecuniaria aplicada, observado o devido processo legal.

11. DO REAJUSTE E DA MANUTENGAO DO EQUILIBRIO ECONOMICO-FINANCEIRO:

11.1.

11.2.

11.3.

11.4.

Eventualmente podera ser reajustado o valor da contratagdo com base no indice de Servicos de
Telecomunicagdes (IST), divulgado pela ANATEL, desde que tenha decorrido 12 (doze) meses da data
de apresentacdo da proposta.

O reajuste de precos devera ser requerido pelo contratado, sob pena de preclusdo, ndo se
confundindo com eventual desequilibrio contratual.

Havendo comprovado desequilibrio contratual, cabera revisdo de pre¢o contratado, para mais ou
para menos, nos termos fixados nos arts. 25, § 82, da Lei n® 14.133/2021.

No caso de desequilibrio contratual, cabe a parte que alega demonstrar concreta e objetivamente o
guantum do impacto negativo na economia contratual.

12. DAS SANGOES ADMINISTRATIVAS E EXTINCAO DO CONTRATO

12.1.

12.2.
12.2.1.

12.2.2.

12.2.3.

A classificagdo das infragbes cometidas pela Contratada bem como as sang¢Bes administrativas
aplicaveis a cada caso obedecerdo ao disposto nos artigos 155 ao 163 da Lei n? 14.133/2021, sem
prejuizo das demais legislagGes aplicaveis.

HIPOTESES DE EXTINGAO DO CONTRATO:

O futuro contrato podera ser rescindido antecipadamente, a critério da Contratante, nas hipdteses
de inadimplemento parcial ou total de obrigacdo contida neste Termo de Referéncia, desde que
efetivamente reste comprovado prejuizo a finalidade publica pretendida com a contratagao,
observadas as consequéncias descritas no art. 139 da Lei n2 14.133/2021.

A rescisdo contratual sera processada nos autos de processo de gestdo, sempre se garantindo o
contraditorio e a ampla defesa;

Na ocorréncia de rescisdo contratual, ficam assegurados os direitos da Administracdo contidos no
artigo no art. 139 da Lei n2 14.133/2021, sem prejuizo de quaisquer outros previstos pela legislacdo.

13. DA GARANTIA CONTRATUAL

13.1.

13.2.

13.3.

Para assegurar o integral cumprimento de todas as obriga¢des contratuais assumidas, inclusive
indenizacdo a terceiros e multas eventualmente aplicadas, a CONTRATADA apresentara garantia de
5% (cinco) por cento do valor total do contrato em uma das modalidades estabelecidas no art. 96 da
Lei n® 14.133/2021, no prazo de até 1 més apds a data da sua assinatura.

A inobservancia do prazo fixado para apresentacao da garantia acarretara a aplicacao de multa de
0,07% (sete centésimos por cento) do valor do Contrato por dia de atraso, até o limite de 2% (dois
por cento).

O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os
incisos | e Il do art. 137 da Lei n2 14.133, de 2021.
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13.4. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:

13.5. Prejuizos advindos do ndao cumprimento do objeto do contrato.

13.6. Prejuizos diretos causados a Administragdao decorrentes de culpa ou dolo durante a execugdo do
contrato.

13.7. Multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

13.8. ObrigacOes trabalhistas e previdencidrias de qualquer natureza, ndo adimplidas pela contratada,
guando couber.

13.9. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo CONTRATANTE
com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

13.10. A garantia devera vigorar durante todo o periodo de vigéncia contratual, mantendo-se valida até 03
(trés) meses apds o término deste Contrato, devendo ser renovada a cada prorrogacgao.

13.11. Havendo op¢do pela modalidade caugdo em dinheiro, o valor deverd ser depositado em conta-
caucdo em uma conta a ser designada pelo CONTRATANTE.

13.12. A garantia ficard sob a responsabilidade e a ordem do CONTRATANTE.

13.13. A garantia sera considerada extinta:

13.14. Com a devolucdo da apdlice, carta fianca ou autorizagdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da Administracdo,
mediante termo circunstanciado, de que a contratada cumpriu todas as cldusulas do contrato; e

13.15. Apds o prazo estabelecido no subitem 8.6, que podera ser estendido em caso de ocorréncia de
sinistro.

13.16. O CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria.

13.17. Havendo repactuacdo de pregos, acréscimo ou supressdo de servigos, a garantia sera acrescida ou
devolvida, guardada a propor¢do de 5% (cinco por cento) sobre o valor resultante da alteragdo,
conforme o art. 100 da Lei 14.133/2021.

13.18. Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, inclusive indenizacdo a

terceiros, a CONTRATADA obriga-se a fazer a respectiva reposicdo no prazo de 05 (cinco) dias,
contados da data em que for notificada, pelo CONTRATANTE.

14. GENERALIDADES

14.1.
14.2.

14.3.

14.4.

14.5.

O CNPJ do FUNJURIS é 01.700.776/0001-87.

A licitacdo objeto deste termo de referéncia podera ser revogada total ou parcialmente, sem que
caiba indenizacdo aos licitantes em consequéncia do ato, nos termos do art. 71 da Lei 14.133/2021.

Em caso de discrepancia entre os anexos e o Edital prevalecera a redacdo do instrumento
convocatoério.

Aplica-se ao contrato, estendendo-se aos Termos Aditivos a ele celebrados durante sua vigéncia, a
Lei 13.709/2018 que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Os casos omissos no edital, serdo resolvidos pelo (a) Pregoeiro (a), de acordo com o que reza a Lei n2
10.520/2002, o Decreto n2 3.555/2000 e, subsidiariamente, a Lei 14.133/2021 e suas alterag&es.
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15. DAS DISPOSICOES FINAIS

15.1. A presente contratacdo é de interesse das seguintes unidades da estrutura organizacional da
Instituicao:

15.1.1. Unidade requisitante: DIATI
15.1.2. Unidade técnica responsavel: DIATI

15.2.  Os casos omissos ou as duvidas suscitadas em relacdo as regras contidas neste Termo de Referéncia
serdo resolvidas pela Equipe de Planejamento ou pelo responsavel por sua emissdo, o qual se
baseard nos principios aplicaveis as regras contidas na Lei 14.133, de 2021, regulamentaces
aplicaveis, tudo devendo ser interpretado a partir dos principios de aplicagdo contidos no art. 52 da
referida Lei.

16. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGCAO

A Equipe de Planejamento da Contratagdo foi instituida pelo Despacho ID 2171625 no Processo
Administrativo 2024/2274, de 15 de agosto de 2024. Conforme o Guia de Contratagbes de Tl da Resolugdo
CNJ n2 468/2022, o Termo de Referéncia ou Projeto Bésico sera assinado pela Equipe de Planejamento da
Contratagdo e pela autoridade maxima da Area de TIC, e aprovado pela autoridade competente, se
aplicavel.

Maceid, 04 de setembro de 2024
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