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JUDI(IIARIO
DE ALAGOAS

1. OBJETO DA CONTRATACAO

1.1 O presente instrumento tem por objeto a contratacdo de empresa especializada na prestacdo de servico de
acesso dedicado e exclusivo entre a rede de dados do Tribunal de Justica de Alagoas - TJAL e a rede mundial de
computadores — Internet, para transito do Sistema Autbnomo da contratante, 24 horas por dia e 7 dias por
semana, inclusive feriados, mediante implantacdo de canal de comunicacdo de dados a ser instalado no
Datacenter do contratante usando infraestrutura de fibra dptica, com servico de mitigacdo de ataques de
negacao distribuida de servicos (DDoS), fornecimento dos equipamentos necessarios a execugao do servico e
suporte técnico, pelo prazo de 36 (trinta e seis) meses.

2. SOBRE A SOLUGAO DE TIC

2.1. DESCRICAO GERAL

2.1.1. A presente contratagdo visa licitar o fornecimento de servico de acesso dedicado e exclusivo, visando
garantir o atendimento das necessidades atuais e dos anos vindouros;

2.1.2. O canal a ser fornecido pela futura CONTRATADA devera funcionar em regime de redundancia com outro
canal em operacdo, provido pela empresa UmTelecom Servicos de Tecnologia em Internet Ltda, através do
contrato 006/2022, em conformidade ativo-ativo entre ambos para que nio haja ponto de falha em comum,
de modo a garantir a alta disponibilidade do servigo de acesso a Internet, dos sistemas e servigos internos do
CONTRATANTE disponibilizados para a Internet.

2.1.3. Portanto, para manter a caracteristica da Alta Disponibilidade, serd vedada a adjudicacao dos objeto para
empresa do mesmo grupo econ0mico ou que compartilhem infraestrutura de acesso em comum com a
empresa UmTelecom Servigos de tecnologia em Internet Ltda, CNPJ n2 11.844.663/0001-09. Sendo assim, a
ganhadora do objeto devera fornecer canal de comunicagdo com infraestrutura independente, inclusive com
ASN (Autonomous System Number) distinto, a fim de possibilitar total redundancia na conexao a Internet;

2.1.4. Esta conformagdo ativo-ativo com regime de balanceamento de carga permite que, em caso de
indisponibilidade de um dos canais, o outro tenha capacidade para absorver toda a demanda de trafego
proveniente da Internet com destino aos servicos hospedados no TJAL, bem como o trafego destinado aos
sitios de conteudo institucional. A importancia desta conformacdo torna-se ainda mais evidente quando se
consideram servicos hospedados em nuvem, ou os que vierem a ser hospedados nele, como o correio
eletrénico, além do teletrabalho, onde os sistemas e servicos internos devem sempre estar disponiveis aos
membros e servidores neste regime;

2.1.5. A disponibilizagdo de canais redundantes de acesso a internet, contudo, ndo impede que ataques
distribuidos de negacdo de servigos (DDoS) sejam efetivos contra a infraestrutura de TIC do TJAL. Este tipo de
ataque é realizado mediante uma série de requisicGes que passam despercebidas pelos equipamentos de
seguranca de rede, uma vez que sdo tratadas como legitimas. Entretanto, como sdo milhares de requisicdes
simultaneas, ocorre a satura¢do do canal de comunicagao, impedindo que requisicdes realmente legitimas
consigam chegar aos servigos hospedados no TJAL. Desta forma, é necessdria a contratagdo do servigo de
mitigacdo de ataques do tipo DDoS, possivel apenas em infraestrutura de operadoras.

2.2. BENS E SERVIGOS QUE COMPOEM A SOLUGCAO

2.2.1. O objeto ofertado devera ser arrematado por fornecedor distinto da empresa UmTelecom Servigos de
Tecnologia em Internet Ltda, CNPJ n2 11.844.663/0001-09, SOB PENA DE DESCLASSIFICACAO, sendo vedado
o compartilhamento de servicos ou de infraestrutura em qualquer nivel, em conformidade com este edital e
seus anexos;



~dp-
POLDIER

JUDICIARIO

DE ALAGOAS
LOTE UNICO
Id. Descri¢do do Bem ou Servigo Taxa de transmissdo| UNIDADE Duragdo
1.1 |Li icaca i N
ink d.e.conlunlcagao. com a internet, de acordo com as 2 Gbps Mas 36 meses
especificagdes do edital
Servigo de protecao contra ataques distribuidos de negacgao de servigo o
12 (Distributed Denial of Service - DDoS) Mes 36 meses
1.3 |Instalagdo e configuragdo da solugdo Instalacdo -

3. FUNDAMENTAGCAO DA CONTRATAGCAO

3.1.

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.2.

CONTEXTUALIZAGAO E JUSTIFICATIVA

No cendrio atual da Justica Estadual de Alagoas, é crescente a demanda pela disponibilizacdo online de
servicos com alta confiabilidade, disponibilidade e tolerancia a falhas. Nesse ambiente de missdo critica, sdo
necessarios mecanismos que melhorem a eficiéncia da infraestrutura, reduzindo custos e simplificando o
gerenciamento dos ativos. Esses mecanismos aprimoram a operac¢do da infraestrutura, reduzindo o tempo
de interrupgdo e consequentemente melhorando os niveis de servico;

A presente pretensdo oferece suporte a todas as atividades e servigos deste Tribunal providos a Internet,
bem como o suporte a novas modalidades de trabalho, como o teletrabalho, SAI (Sistema Administrativo
Integrado) e SAJ (Sistema de Automagdo da Justiga). Agregados as outras ferramentas ja utilizadas na Casa,
estas tém carater critico, sendo a alta disponibilidade dos links de Internet imprescindivel.

A manutencdo de, no minimo, dois links de acesso a Internet esta alinhada ao planejamento estratégico
institucional, com os objetivos de manutencdo da alta disponibilidade de servigos e sistemas;

Ademais, a tendéncia natural é de crescimento do volume de dados trafegados, bem como que o carater
critico da contratagdo pretendida seja exacerbado, com o aumento e disponibilizagdo em massa das
audiéncias virtuais, o crescente acesso via Internet aos servigos judiciais pelos operadores do direito e a
expansdo do trabalho remoto ja evidenciado;

Com isto, considerando a possivel renovacdo de vinculo até o limite permitido em lei, entendemos que esta
contratacdo devera atender ndo somente as demandas atuais, como também as advindas de crescimento e
de mudancas de paradigma no médio prazo;

Percebe-se, portanto, que a interrupcdo do servigo objeto do presente Termo de Referéncia compromete a
realizagdo das atividades institucionais, uma vez que o acesso dos colaboradores e usuarios externos do
CONTRATANTE a diversos sistemas e servigos depende da disponibilidade do acesso a Internet.

ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

ID

11

ALINHAMENTO AO PLANO ESTRATEGICO INSTITUCIONAL VIGENTE

Objetivos Estratégicos
Melhoria da Infraestrutura e Iniciativa 11.2.2 — aprimoramento da seguranca da informacao.

Governanca de TIC Iniciativa 11.2.3 — melhoria da disponibilidade dos sistemas judiciais.
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ALINHAMENTO AO PETIC
ID Indicador Agao associada
Garantir dois links de comunicagao com a internet de operadoras
distintas para acesso a rede de dados, com o maximo de
comprometimento de banda de 80%.
Possuir ambiente de processamento central Garantir ambiente de processamento central (Data Center) com
2A (Datacenter) com requisitos minimos de requisitos minimos de seguranca e de disponibilidade
seguranga e de disponibilidade estabelecidos em normas nacionais e internacionais, que abrigue

0s equipamentos principais de processamento e de
armazenamento de dados; de seguranca e ativos de rede
centrais, para maximizar a seguranca e a disponibilidade dos
servigos essenciais e de sistemas estratégicos do drgao.

3.3.ESTIMATIVA DA DEMANDA

3.3.1.

3.3.2.

3.4.

3.4.1.

3.4.2.

Para estimar as velocidades dos links principal e secundario a serem contratados, alguns fatores foram
levados em conta:

3.3.1.1. Aumento do trafego de Internet gerado pela rede Wi-Fi corporativa;

3.3.1.2. Expansdo das sessOes e audiéncias virtuais, através de videoconferéncia, e disponibilizacdo das
sessOes gravadas ao publico;

3.3.1.3. Manutengdo e expansao do trabalho remoto;
3.3.1.4. Projegdo de consumo de banda baseado no crescimento dos ultimos anos;

Com base nos recentes niveis de consumo do servico de comunicacdo de dados do TJAL com a Internet, bem
como a previsdo de aumento da utilizagdo de banda nos préximos anos devido a consolidagdo dos projetos
em curso e o desenvolvimento dos vindouros, seria adequado, para as pretensdes do TJAL, a contratagdo de
banda simétrica de download e upload de 2 Gbps, no minimo, o que darad maior segurancga e confiabilidade
na implantag¢do dos projetos, sem comprometer a qualidade dos servigos ja disponibilizados pelo TJAL aos
seus usuarios internos e externos.

PARCELAMENTO DA SOLUGAO DE TIC

A prestacdo fragmentada dos lotes (adjudicacdo por subitens) seria prejudicada com a contratacdo de
empresas distintas, uma vez que todos os bens e servigos pretendidos estdo intrinsecamente relacionados. A
organizagdo configurada nos moldes deste TR permite ganhos quanto a instalacdo, configuragdo e
operacionalizagdo de toda a solugdo. Portanto, a adjudicacdo dos subitens para empresas diferentes pode
resultar na aquisicao de solugGes incompativeis, o que acarretaria prejuizo ao Tribunal;

Ante o exposto, entende-se que a adjudicacdo de todos os subitens do objeto pretendido a uma Unica
empresa fornecedora mitigaria os riscos e proporcionaria melhor gestdo e maior qualidade na execug¢do dos
servigos prestados;

3.5.RESULTADOS E BENEFICIOS A SEREM ALCANCADOS

3.5.1.

Tendo em vista que o acesso aos sistemas informatizados providos pelo TJAL e a internet exercem papel

preponderante para que este Egrégio Tribunal consiga satisfazer com efetividade sua missdo institucional,



3.5.2.

3.5.3.
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espera-se, com esta aquisicdo, a criagdo de um ambiente com alta disponibilidade e desempenho para
sustentacdo desses servigos;

Adicionalmente, os principais beneficios decorrentes da contratagdo vinculam-se a minimizagdo dos riscos
de perda de informagdes e de indisponibilidade no acesso aos sistemas internos e externos, e se mostra
compativel e alinhada com a relevancia e criticidade dos sistemas judiciais para as atividades
desempenhadas pelo Tribunal de Justica de Alagoas;

Existem, ainda, outros projetos que irdo se beneficiar desta contratagdo, a saber:

3.5.4. Audiéncias e Sessdes remotas;

3.5.5. MigragGes de servigos para nuvem;

3.5.6. Suporte a rede Wi-fi corporativa;

3.5.7. Suporte aos servigos relacionados a atividade fim, sobretudo ao Sistema de Automacgao da Justica;

4. ESPECIFICAGAO DO LINK DE COMUNICAGCAO COM A INTERNET

4.1.

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

4.1.10.

REQUISITOS GERAIS

Prover o servigo de conectividade da rede corporativa do TJIAL a Internet, implementando acesso dedicado
com banda garantida e simétrica (download e upload) de, no minimo, 2Gbps (dois gigabits por segundo),
com prote¢do Anti DDoS, 24 horas por dia, 7 dias por semana;

Quando das eventuais solicitacées de alteracdo de taxa de transmissdo, para uma das demais previstas no
presente Termo de Referéncia, o funcionamento do link devera obedecer a todas as caracteristicas
operacionais e de funcionalidades especificadas;

A taxa de transmissdo ativada devera sempre estar disponivel na totalidade do fluxo contratado e ndo deve
incluir a taxa de overhead de protocolos até a camada 2 do modelo OS;

A interligacdo entre o TJIAL e o Backbone da empresa CONTRATADA deverd ser feita, obrigatoriamente,
através de fibra dptica, sendo vedada a utilizacdo de conexdes por radio capaz de suportar os requisitos
deste Termo de Referéncia;

As fibras opticas e demais cabeamentos utilizados nas dependéncias do CONTRATANTE deverdo ser
apropriados para uso interno, ou seja, fibras ndo geleadas e cabeamento nao suscetivel a propagacao de
fogo;

A CONTRATADA responsabilizar-se-a por eventuais adequagBes nas instalagdes fisicas do CONTRATANTE,
assim como na infraestrutura externa para a implantacdo do servico contratado (passagem de cabos,
lancamento de fibras dpticas, adaptagdo de tomadas, etc);

A interligacdo deve ser em conexdao permanente, dedicada e exclusiva, desde as dependéncias do
CONTRATANTE até a conexdo a infraestrutura de comunicacdo da CONTRATADA, obedecendo as
recomendagbes elaboradas pela EIA/TIA (Electronic Industries Alliance/Telecomunications Industry
Association), pela ABNT(Associagdo Brasileira de Normas Técnicas) e demais normas, quando couber;

A CONTRATADA responsabilizar-se-a pelo fornecimento e instalagdo dos materiais e equipamentos
necessarios a prestacdo do servico, inclusive os roteadores especificados, assumindo todos os custos de
instalacao;

Na hipétese de mudanca de enderegco do CONTRATANTE, a CONTRATADA podera cobrar o mesmo custo de
instalagdo orgado inicialmente para implantagdo do canal de comunicagdo, e devera ser apresentado
discriminadamente em fatura e realizada cobranga Unica;

E responsabilidade integral da CONTRATADA a realizacdo de qualquer servico ou obra de infraestrutura
externa, bem como a aquisicdo de qualquer material ou equipamento necessario para que o circuito entre
em funcionamento;



4.1.11.

4.1.12.

4.1.13.

4.1.14.

4.1.15.

4.1.16.

4.1.17.

4.1.18.

4.1.19.
4.1.20.

4.1.21.

4.1.22.

4.1.23.

4.1.24.

4.1.25.
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E responsabilidade da CONTRATADA manter o controle da seguranca fisica e légica de seus ambientes de
rede, estabelecendo as politicas de segurangca a serem aplicadas aos servigos de telecomunicagbes
contratados;

Assegurar a manutengdo, suporte e assisténcia técnica necessarios ao perfeito funcionamento do servico
fornecido ou a melhoria da sua qualidade técnica, efetuando ajustes, reparos ou substituicdo parcial ou total
dos equipamentos, pecas e partes sob sua propriedade e responsabilidade, sem 6nus adicionais para o
CONTRATANTE.

A CONTRATADA devera disponibilizar, no minimo, o seguinte conjunto de enderegos:

4.1.13.1. 1 endereco IPv4 (/32) para a interface de Loopback do CPE.

4.1.13.2. 1enderecgo IPv6 (/128) para a interface de Loopback do CPE.

4.1.13.3. 1 bloco IPv4 /30 (ou /31) para o enlace pontoaponto da interface WAN.
4.1.13.4. 1 bloco IPv6 /127 para o enlace pontoaponto da interface WAN.

A CONTRATADA devera divulgar as faixas de enderecos IPv4 e IPV6 validos do CONTRATANTE, de forma que
os enderecos publicos deste Ultimo sejam rotedaveis na Internet.

A CONTRATADA devera estabelecer vizinhanga BGP (IPv4 e IPv6) com a CONTRATANTE com:

4.1.15.1. Interfaces de loopback.bgp

4.1.15.2. TTLSecurity habilitado.

4.1.15.3. Autenticagao MD5.

4.1.15.4. Fornecimento de tabela parcial (partial routing) e tabela completa (full routing) para IPv4.
A CONTRATANTE poderd optar pela tabela parcial ou tabela completa conforme
solicitacdo. A tabela parcial deve incluir selecdo definida pela CONTRATADA que inclua os
ASs (Autonomous Systems) nacionais e internacionais com maior interesse de trafego;

Os enlaces e as portas de acesso do TJAL ao backbone Internet da CONTRATADA deverao ser exclusivos ndo
podendo haver compartilhamento com outros clientes;

O servico deverd permitir o trafego de toda a suite de protocolos que compde o padrdo TCP/IP, incluindo
IPv6 em modo nativo.

A configuragdo e administracdao dos equipamentos fornecidos estardo a cargo da CONTRATADA, podendo a
CONTRATANTE possuir acesso apenas de leitura ao roteador CPE.

A CONTRATADA devera aceitar AS-Path prepending em suas politicas de BGP;

Os materiais, insumos e produtos que a CONTRATADA empregara na execucdo dos trabalhos deverdo ser
novos e de primeira qualidade, sendo vedado o emprego de itens reciclados ou recondicionados;

A CONTRATADA ndo podera aplicar nenhum tipo de filtro de pacotes que possa incidir sobre o trafego
normal originado ou destinado ao backbone do CONTRATANTE. Qualquer exce¢do a essa regra devera ter a
concordancia formal do CONTRATANTE;

A solugdo devera, tecnologicamente, ser baseada em equipamentos que utilizem padrdes vigentes no
mercado.

O canal de comunicagdo e a porta de acesso devem ser exclusivos e dedicados, ndo podendo haver
compartilhamento com outros clientes/usuarios do licitante.

O acesso devera ser provido através de backbone préprio da CONTRATADA, nao sendo permitida a utilizagdo
de backbone de terceiros.

O roteador CPE a ser disponibilizado pela CONTRATADA devera atender, no minimo, os seguintes
requisitos:



4.1.25.1.

4.1.25.2.

4.1.25.3.

4.1.25.4.

4.1.25.5.

4.1.25.6.

4.1.25.7.

4.1.25.8.

4.1.25.9.

4.1.25.10.

4.1.25.11.

4.1.25.12.
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Devera possuir interfaces de rede suficiente para se comunicar com o firewall da CONTRATANTE
em configuracdo “mesh”, de acordo com o diagrama a seguir:

Backbone

Backbone UmTelecom

da nova Contratada

CPE da nova

CPE UmTelecom ~ contratada

Rede interna TJAL

O roteador devera permitir a utilizagdo simultanea de todas as interfaces destinadas ao trafego
de dados;

Caso sejam necessarios transceivers ou outros adaptadores para a interligagdo do roteador a
infraestrutura do CONTRATANTE, estes deverdo ser fornecidos pela CONTRATADA;

Suportar protocolos de roteamento dinamico internos (OSPFv3) e externos (BGPv4 e MPBGP) e
rotas estaticas;

Serem fornecidos com todos os componentes, mddulos e acessérios necessarios ao seu perfeito
funcionamento;

Suportar capacidade de filtros de pacotes (por protocolo, enderego IP de origem e/ou de
destino, portas UDP/TCP de origem e destino);

Deve suportar os protocolos SNMP v1, v2, v3 e RMON, além de suportar as tecnologias SFlow e
NetFlow;

A CONTRATADA deverd fornecer as seguintes MIBs (Management Information Bases): MIB-II,
MIB estendida do equipamento e aquela que permite o gerenciamento dos recursos instalados
e configurados no equipamento;

O roteador devera ser dotado de hardware especifico, ndo sendo aceitas solugdes em software;

O roteador CPE devera ser dimensionado, fornecido, instalado e mantido pela CONTRATADA e
deverdo ser garantidos o desempenho e os niveis de servigos contratados;

O roteador CPE deve ser dimensionado de forma que tenha capacidade de encaminhamento de
pacotes IP, em pacotes por segundo, compativel com as velocidades dos enlaces WAN
conectados, assim como tenha a capacidade de armazenar as tabelas de roteamento IPv4 e IPv6
recebidas sem impactar no correto funcionamento do equipamento;

A configuracgdo logica do roteador CPE, inclusive no tocante aos requisitos de seguranca, sera
definida e executada pela CONTRATADA;
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4.1.26.

4.1.27.

4.1.28.

4.1.29.

4.1.30.

4.1.31.

4.1.32.

4.1.33.

4.1.34.

4.1.35.

4.1.36.

4.2.

4.2.1.

4.2.2.
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4.1.25.13. O sistema operacional do equipamento devera ser o mais atual disponivel no mercado, devendo
ser atualizado sempre que houver necessidade ou que possam agregar melhorias ou correc¢des
ao servigo prestado;

4.1.25.14. Deve suportar criagdo de canal criptografado usando SSH v2, visando administracdo remota do
roteador;

4.1.25.15. Deve suportar a implementag¢do de VPN (Redes Privadas Virtuais);

4.1.25.16. Deve suportar a configuragdo de VLANSs (Virtual Local Area Networks), em conformidade com o
padrao IEEE 802.30;

4.1.25.17. Deve suportar controle (definigdo) de banda por VLAN;

4.1.25.18. Deve possuir 2 (duas) fontes de energia internas para redundancia;

Os demais equipamentos necessarios para implementar os servicos de comunicacdo de dados deverdo ser
disponibilizados pela CONTRATADA.

A contratada deverd manter as versdes de firmware/software dos equipamentos fornecidos sempre
atualizadas, minimizando desta forma eventuais vulnerabilidades que possam comprometer a seguran¢a da
rede;

Todos os equipamentos destinados ao funcionamento do servico, alocados em ambiente da CONTRATADA,
deverdo ser acessiveis a partir de plataformas de gerenciamento SNMP, localizadas na rede interna do TJAL;

Os agentes SNMP instalados nos equipamentos deverdo suportar mensagens nas versoes vl, v2 e v3, para
realizagdo de consultas de objetos da MIB Il (RFC 1213) e da host-resources MIB (RFC 1514);

Apds a assinatura do contrato, o CONTRATANTE informard a CONTRATADA os enderegos IP dos seus sistemas
de gerenciamento da rede (NMS) que deverdo estar autorizados a realizar consultas SNMP (get) nos
equipamentos da rede, receber traps SNMP e o nome da comunidade (community string) que devera ser
configurado;

Todos os equipamentos destinados ao funcionamento da rede, alocados em ambiente da CONTRATADA,
deverdo ser capazes de encaminhar mensagens syslog para plataformas de armazenamento de logs,
localizadas na rede interna do CONTRATANTE;

Ap0s a assinatura do contrato, o CONTRATANTE informard a CONTRATADA os enderecos IP dos seus sistemas
de armazenamento que deverdo receber as mensagens syslog;

Devera ser fornecido por cada CONTRATADA o servico de DNS secundario ao existente no TJAL, de forma a
manter disponivel a resolugdo de enderecgos IP para os servidores do CONTRATANTE, mesmo em caso de
queda da conexado entre a rede do CONTRATANTE e o backbone da CONTRATADA;

O servico de DNS SECUNDARIO devera utilizar a tecnologia DNS-SEC, caso solicitado, para buscas em
dominios que utilizam tal tecnologia, tais como “jus.br” e outros que venham a surgir;

Caso solicitado pelo Gestor de Contrato, o servico de DNS secundario devera estar operacional em 7 (sete)
dias corridos, contados a partir da solicitagdo, na qual serdo informados os enderegos IP dos servidores
internos do CONTRATANTE;

Disponibilizar mecanismos de delegacdo da resolugao DNS reversa para os servidores DNS informados pelo
CONTRATANTE, conforme RFC 2317 Classless IN-ADDR.ARPA Delegation;

REQUISITOS DE BACKBONE DA CONTRATADA

A CONTRATADA deve possuir licenca da ANATEL para explorar Servicos de Rede Especializados (SER) ou
Servigos de Comunicagdo Multimidia (SCM);

O backbone IP da CONTRATADA deve ser capaz de prover transito nacional e internacional para o sistema
auténomo (AS) da contratante, com suporte ao protocolo BGP-4.
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4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

4.2.10.

4.2.11.

4.3.

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.
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O roteador da CONTRATADA deve estar apto a enviar, através do protocolo BGP-4, a tabela de roteamento do
backbone de forma completa ou sumarizada para o AS da contratante. A CONTRATANTE podera optar por
receber a tabela de roteamento completa ou sumarizada, a seu critério.

O provedor deve suportar, implementar e executar a autentica¢do de sessGes BGP via MD5, segundo a
norma RFC 2385 ou mais atual.

A CONTRATADA devera configurar em sua infraestrutura de backbone mecanismos para identificar e evitar
que o canal de comunicac¢do de dados (link Internet) do CONTRATANTE atue como ponto de transito ou troca
de trafego entre os Provedores de Internet mundiais.

A CONTRATADA deve possuir conexdo direta com, no minimo, um Ponto de Intercambio de Internet IXP,
bem como backbone com pelo menos 2 (duas) saidas Internacionais prdprias, ou contratados para seu uso.

O backbone da CONTRATADA devera dispor de rotas alternativas em sua infraestrutura, que possibilitem, nos
casos de falhas em equipamentos ou circuitos de transmissdo de dados, a continuidade do servico.

O backbone da CONTRATADA devera possuir interligacdo direta através de canais préprios e dedicados, a
pelo menos 2 (dois) outros ASes (Autonomous System ou Sistema Auténomo) nacionais independentes, com
peering BGP IPv4 e IPv6 entre ambos. As bandas de saida entre os ASes deverdao somar pelo menos 5 Gbps
(cinco gigabits por segundo).

A CONTRATADA deverd, obrigatoriamente, possuir, no minimo, 5 (cinco) POPs (Points of Presence) préprios
no Brasil, incluindo pelo menos um na cidade de Maceio-AL;

Somente serdo aceitos como POPs vdlidos, para fins de avaliagdo de propostas, aqueles que possuam
redundancia nos canais de comunicagao de dados com o backbone da CONTRATADA,;

A CONTRATADA devera possuir link de comunicagdo de dados com outras prestadoras de abrangéncia
nacional, possibilitando a capilarizagao do acesso em todo o Brasil;

REQUISITOS DE SUPORTE TECNICO E GERENCIAMENTO DO SERVIGO

A Central de Atendimento - acessivel por telefone, e-mail, servico de mensageria (“WhatsApp” ou similares)
e portal na web - deve estar a disposicdo da CONTRATANTE para recebimento de reclamacgdes e solicitagdes
de servigos no periodo de 24 horas por dia, 7 dias por semana, todos os dias do ano;

A CONTRATADA deve fornecer numero de protocolo apds a abertura de chamado,
considerando quaisquer das modalidades de abertura;

A CONTRATADA devera disponibilizar ao TIAL um ndmero Unico nacional ndo tarifado (0800) e um portal na
internet para abertura de chamados de suporte técnico e acompanhamento dos niveis de servigcos
prestados. Entende-se por portal, ferramenta de geréncia acessivel pela internet, com acesso restrito através
de usudrio/senha eletrdnica e utilizando-se de protocolo HTTPS;

O portal de acompanhamento dos servigos devera possuir acesso aos historicos dos registros das ocorréncias
e registros de solicitagcdes e reclamagdes enviadas pelo TIAL em relagdo aos servigos prestados;

O portal de acompanhamento dos servicos devera possibilitar que sejam visualizados e impressos os
relatorios das informacgdes de utilizacdo de banda e performance a respeito da malha dos servigos prestados;

O portal de gerenciamento poderd ser constituido de um ou mais softwares de gerenciamento e devera
prover, no minimo, as seguintes informacoes:

4.3.6.1. Disponibilidade diaria dos circuitos, em percentual;

4.3.6.2. Consumo de banda do enlace (entrada e saida) com os valores médios e de pico, separados por
semana e dia;

4.3.6.3. Laténcias do enlace com valores instantaneos;

4.3.6.4. Percentual de perda de pacotes do enlace com valores instantaneos;
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4.3.7.

4.3.8.

4.3.9.

4.3.10.

4.3.11.

4.3.12.

5.1.

5.2.

5.3.

5.4.

5.5.
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4.3.6.5. Percentuais de ocupagdo de CPU e memodria dos roteadores, instantaneos e médias dos ultimos
90 (noventa) dias;

4.3.6.6. Ataques DOS e DDOS e medidas de mitigacao;

Devera haver a geragdo e emissdo mensal de relatdrios gerenciais que permitam o acompanhamento da
qualidade dos servigos, dos niveis de servico contratados e validagdo das faturas (ver item 8.4);

O servico de gerenciamento da CONTRATADA deve atuar de forma pré-ativa, antecipando-se aos problemas
na rede e garantindo a qualidade do servigo estabelecida nos Niveis Minimos de Servico, realizando
abertura, acompanhamento e fechamento de chamados técnicos relacionados com indisponibilidade e
desempenho no servigo de rede, operando em regime 24 horas por dia, 7 dias por semana, durante toda a
vigéncia do contrato;

A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados ndo acessiveis) podera ser
contabilizada como indisponibilidade do(s) servico(s) associado(s), passivel de desconto, no periodo em que
os dados ndo forem coletados ou ficarem inacessiveis, caso isto implique em perda de dados de
gerenciamento;

A CONTRATADA devera disponibilizar, ainda, um nimero de telefone ao CONTRATANTE para contato com a
area de 19 nivel para solugdo de problemas urgentes que necessitem a atuagao imediata, tais como: reinicio
de interfaces de roteadores, alteracdo de descricdo de interfaces, conferéncia de aplicacdo de politicas nos
roteadores, ativacdo de modo debug de forma tempordrio para diagndstico, configuracdo de velocidade e
modo de operacdo de interfaces, elaboragdo de listas de acesso temporarias e reinicio de equipamentos;

Todos os didlogos ocorridos durante os atendimentos técnicos realizados por meio da Central de
Atendimento deverdo ser gravados e armazenados pela CONTRATA por um periodo minimo de 90 (noventa
dias);

Sempre que solicitado, a CONTRATADA terd um prazo maximo de 03 (trés) dias corridos para envio de
gravacoes telefnicas e chats de atendimento realizado durante o periodo de armazenamento exigido, em
arquivo formato MP3 para o caso das grava¢des e PDF para os chats.

REQUISITOS DO SERVICO DE PROTECAO CONTRA ATAQUES DE NEGACAO DE SERVICO

(DENIAL OF SERVICE DOS E DISTRIBUTED DENIAL OF SERVICE DDOS):

O canal de comunicacdo fornecido devera ser protegido por servico Anti-DDoS, sendo que a CONTRATADA
devera comprovar capacidade de identificagdo, bloqueio e mitigacdo de ataques de negacdo de servico,
inclusive DDoS (Distributed Denial of Service), de forma proativa;

A mitigacdo dos ataques devera ser feita desviando-se o trafego do enlace contratado, realizando-se a
“limpeza” do trafego suspeito e devolvendo-se o trafego considerado “limpo” ao link do TJAL. Ndo serd
permitido o desvio desse trafego para fora do territério brasileiro;

A protecdo contra ataques de negacdo de servico (Denial of Service DoS e Distributed Denial of Service DDoS)
estara ativa em operacdo ininterrupta durante 24 (vinte e quatro) horas por dia, nos 7 (sete) dias da semana,
durante todo o periodo de vigéncia contratual;

A CONTRATADA deve possuir em seu quadro técnico equipe especializada em monitoramento, detecgdo e
mitigagdo de ataques de negagdo de servigo (SOC — Security Operations Center), com opgdo de atendimento
através de telefone 0800, correio eletronico, em idioma portugués brasileiro, durante as 24 (vinte e quatro)
horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual, sendo o centro de mitigacdo
localizado no Brasil.

5.4.1. A CONTRATADA devera possuir, pelo menos, 2(dois) centros de limpeza redundantes e hospedados
em territdrio nacional

A protec¢do contra ataques de negagao de servigo implementara, automaticamente, mecanismos de detecgdo
e mitigacdo de quaisquer ataques que fagam uso ndo autorizado de recursos da rede a qual esta vinculado o
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servigo de acesso dedicado a Internet, tanto para IPv4 quanto para IPv6, incluindo, mas ndo se restringindo,
ao0s seguintes:

5.5.1. Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;
5.5.2. Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle

Resets;

5.5.3. Ataques que utilizam Fragmentagao de pacotes, incluindo pacotes IP, TCP e UDP;

5.5.4. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP origem (IP
Spoofing);

5.5.5. Ataques a camada de aplicagao, incluindo protocolos HTTP e DNS, a solugdo deve manter uma lista

dindmica de enderecgos IP bloqueados, retirando dessa lista os enderegos que ndo enviarem mais
requisicdes maliciosas apds um periodo de tempo considerado seguro pela CONTRATADA;

5.6. As ocorréncias de tais ataques deverao ser reportadas mensalmente, através de relatdrio enviado por e-mail
ao CONTRATANTE, indicando a data e hora do inicio do ataque, data e hora do inicio de atuagdo para
eliminagdo ou mitigacdo do mesmo, data e hora do término do ataque e o(s) IP(s) dos geradores do ataque e o
destino.

5.7. O servico devera possuir a capacidade de criar e analisar a reputagdo de enderecgos IP, possuindo base de
informagdo prépria, gerada durante a filtragem de ataques, e interligada com os principais centros mundiais
de avaliagdo de reputacao de enderegos IP.

5.8. Assolugdes de detecgdo e mitigagao devem possuir servigo de atualizagdo de assinaturas de ataques;

5.9. O servico ndo podera afetar a visibilidade do enderego de origem das requisicGes, mantendo o trafego
legitimo livre de quaisquer modificacGes;

5.10. O servigo devera suportar a mitigagcdo automatica de ataques, utilizando multiplas técnicas como White Lists,
Black Lists, limitacdo de taxa, técnicas desafio-resposta, descarte de pacotes mal formados, técnicas de
mitigacdo de ataques aos protocolos HTTP e DNS, bloqueio por localizagdo geografica de enderegos IP, dentre
outras;

5.11. Nao haverd limitagdo na quantidade de mitiga¢cGes de ataques e no volume de trafego bloqueado durante o
periodo de vigéncia contratual, seja através de deteccdo proativa ou reativa.

5.12. Em nenhuma hipdtese sera permitida a mitigacdo de ataques DDoS mediante configuracdo de ACLs no
roteador de borda da CONTRATADA;

5.13. Entende-se por roteador de borda da CONTRATADA o equipamento instalado nas dependéncias do
CONTRATANTE;

5.14. Sendo comprovada a indisponibilidade do servico de acesso dedicado a Internet em decorréncia de ataque
nado blogqueado, o tempo de duragdo do ataque ndo bloqueado serd contabilizado como indisponibilidade do
servico, sujeitando a CONTRATADA as penalidades estabelecidas nos Niveis Minimos de Servico (item 8).

5.15. Sendo comprovado que o trafego legitimo tenha sido bloqueado indevidamente por mau funcionamento da
protecdo contra ataques de negac¢do de servigo, o tempo de duragao do bloqueio indevido sera contabilizado
como indisponibilidade do servigo de acesso dedicado a Internet, sujeitando a CONTRATADA as penalidades
estabelecidas nos Niveis Minimos de Servico (item 8).

5.16. A CONTRATADA devera disponibilizar, através de interface web segura (https), um servico de monitoramento
para acompanhamento do trafego, visualizagdo de alertas dos ataques em curso, do processo de mitigagdo e
emissdo de diversos tipos de relatdrios.

6. DA CONFIDENCIALIDADE DA INFORMAGAO

6.1. A CONTRATADA obriga-se a tratar como "segredos comerciais e confidenciais", quaisquer informagdes, dados,
processos, formulas, codigos, fluxogramas, diagramas logicos, dispositivos e modelos relativos aos servicos ora
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contratados, utilizandoos apenas para as finalidades previstas neste ajuste, ndo podendo revela-los ou facilitar
a sua revelagdo a terceiros;

6.2. A CONTRATADA deverda cumprir e atender aos padrdes de seguranga e controle para acesso e uso das
instalagdes da CONTRATANTE, zelando por sua integridade, preservando o sigilo e a confidencialidade de todos
os dados e informacgdes pertinentes aos servicos prestados, de acordo com a legislacdo vigente que dispde
sobre a categoria dos documentos publicos sigilosos e o acesso a eles;

6.3. A CONTRATADA ndo deverd acessar ou manipular qualquer informagdo confiada sem prévia autorizacdo da
CONTRATANTE;

6.4. A CONTRATADA deverd firmar um Termo de Confidencialidade, por ocasido da assinatura do Contrato. O
modelo estd presente no ANEXO || — TERMO DE CONFIDENCIALIDADE E SIGILO;

7. DA INSTALAGCAO DO LINK

7.1. O prazo para instalagdo inicial do canal de comunicagdgo é de 30 (trinta) dias corridos,
contados do recebimento da ordem de servico, de acordo com cronograma de execuc¢do estipulado no item
10.4 deste Termo de Referéncia;

7.2. O atraso na instalagdo inicial do canal de comunicagdo ensejara a aplicagdo das sangdes previstas no item
11.4.2 deste Termo de Referéncia;

7.3. Caso a CONTRATADA verifique que sera necessario prazo maior para a instalacdo inicial, devera justificar
formalmente ao CONTRATANTE assim que identificado fator que ocasione o atraso, informando os motivos e
restricdes geradores do atraso, bem como a estimativa de novo prazo de atendimento;

7.4. Apds a analise das justificativas, o CONTRATANTE, aceitando-as, poderd autorizar o novo prazo de
atendimento. Caso contrario, permanecem os prazos previamente estabelecidos;

7.5. O servigo de instalagdo inicial serd recebido provisoriamente quando da entrega dos servigos, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato/objeto, para efeito de posterior verificagdo de
sua conformidade com as especificacGes constantes neste Termo de Referéncia e na proposta;

7.6. O servico de instalagdo inicial podera ser rejeitado quando em desacordo com as especificagdes constantes
neste Termo de Referéncia e na proposta, devendo ser reparados, corrigidos ou refeitos no prazo maximo de 3
dias uteis, a contar da notificacdo da contratada, as suas custas, sem prejuizo de aplicagdo de sansdes
administrativas;

7.7. Esta notificacdo suspende os prazos de recebimento e de pagamento até que a irregularidade seja sanada;

7.8. O inicio de cobranga do canal de comunica¢do ou da nova velocidade solicitada sera definido pelo Termo de
Aceite Definitivo, conforme cronograma contido no item 10.4 deste Termo de Referéncia;

8. DOS NiVEIS MiNIMOS DE SERVICO (NMS)

8.1. Os Niveis Minimos de Servico (ANS) visa garantir que os servigos contratados sejam prestados pela
CONTRATADA em grau minimo de eficiéncia e qualidade exigido pela CONTRATANTE;

8.2. A CONTRATADA sera responsavel pelo cumprimento e medi¢do dos indices estabelecidos neste item que serao
auditados pela CONTRATANTE durante todo o prazo de vigéncia do contrato, e que poderdo ser revistos, a
qualgquer tempo, com vistas a melhoria ou ajustes na qualidade dos servigos prestados;

8.3. As inoperancias e/ou indisponibilidades dos servigos, no todo ou em parte, que ndo sejam de
responsabilidade da CONTRATANTE, bem como insuficiéncia no alcance dos niveis minimos de
satisfacdo dos requisitos técnicos, representados por indicadores, devem gerar descontos na fatura
proporcionais ao tempo de desconformidade;

8.4. DO RELATORIO GERENCIAL DE SERVICO (RGS)
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Até o 5° dia util de cada més, devera ser emitido o Relatdrio Gerencial de Servico (RGS) relativo ao més
anterior, que consolidardo os Niveis Minimos de Servigo apurados;

O RGS devera ser enviado em formato PDF pesquisavel, planilha XLS ou HTML para o endere¢o de e-mail a
ser disponibilizado pelo CONTRATANTE ou ainda disponibilizado para acesso/download através do Portal de
Acompanhamento da CONTRATADA;

Deverdo estar incluidas no relatério, no minimo, as seguintes informacgdes:
8.4.3.1. Enlaces contratados, incluindo designagdes, data de ativacdo, velocidades contratadas, etc.

8.4.3.2. Lista de chamados abertos, classificacdo de severidade (em conformidade com o item 8.7),
data/hora de abertura, data/hora de fechamento, tempo de solugdo definitiva, se o prazo de
solugdo foi ultrapassado, cdlculo de desconto por descumprimento dos NMS, descritivo da
solugdo, etc.

8.4.3.3. indice de disponibilidade do enlace, além dos demais indicadores de afericdo da qualidade do link,
incluindo totalizagGes de eventuais glosas por ndo cumprimento dos NMS;

Caso o CONTRATANTE julgue pertinente, podera, a qualquer momento, solicitar que novas informagdes
sejam incluidas no relatdrio gerencial.

DA DISPONIBILIDADE MENSAL DO SERVICO

A disponibilidade operacional mensal minima & definida como a relagao entre o tempo em que o
sistema apresenta as caracteristicas técnicas e operacionais especificadas e o tempo total
considerado;

Deve ser assegurada disponibilidade operacional mensal minima de 99,7%;

O servico devera estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, todos os dias
do ano. Desta maneira a CONTRATADA devera estabelecer estrutura de operagdo para este nivel de servigo;

No cdlculo da disponibilidade serdo consideradas todas as interrupgdes do servigo, exceto as programadas
pelo CONTRATANTE ou pela CONTRATADA;

A disponibilidade do servigo indicard o percentual de tempo, durante o periodo de 01 (um) més de operagdo,
em que o servico permanece em condi¢Ges normais de funcionamento;

O servico serd considerado indisponivel a partir do inicio de uma interrupgdo registrada no centro de
atendimento/supervisio da CONTRATADA ou a partir da comunicagdo de interrupc¢do, feita pela
CONTRATANTE, até o restabelecimento do servico as condigdes normais de operagdo e a respectiva
informagdo a CONTRATANTE;

Serdo excluidas desta contagem as interrupgdes programadas para manutengdo, desde que seja feita
comunicacdo a CONTRATANTE com pelo menos 05 (cinco) dias uUteis de antecedéncia e que a interrupcgao
seja programada para ser executada das 19h00 as 05h00;

Serdo excluidas dessa contagem as interrup¢des causadas por falta de energia elétrica nas localidades que
ocasione o desligamento dos equipamentos instalados na CONTRATANTE, hipdtese que sera investigada pela
equipe da CONTRATANTE;

Caso haja interrupgdes ndo programadas nos servigos, a CONTRATADA fica sujeita a descontos na fatura
mensal, aplicados no més imediatamente subsequente ao més no qual ocorreram os fatos que originaram os
descontos.

A indisponibilidade dos equipamentos da CONTRATADA, utilizados na sustentacdo do servigo, implicara
automaticamente na indisponibilidade do servico para efeitos de penaliza¢do dos indicadores de NMS.

METODOS E INDICADORES DE AFERICAO DA QUALIDADE DO LINK DE DADOS
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8.6.1. Caso haja interrup¢des ndo programadas nos servicos, a CONTRATADA fica sujeita a descontos na fatura
mensal, aplicados no més imediatamente subsequente ao més no qual ocorreram os fatos que originaram os
descontos.

8.6.2. A afericdo das metas estipuladas no acordo de Niveis Minimos de Servico (NMS) deverd obedecer aos
indicadores abaixo, sem que isso isente a CONTRATADA de cumprir todas as demais exigéncias deste Termo
de Referéncia, as quais também sdo passiveis de san¢do.

8.6.3. A CONTRATADA devera disponibilizar, mensalmente, relatério consolidado com todos os indicadores de
afericdo de NMS, para cada indicador, através do RGS (ver item 8.4).

8.6.4. O CONTRATANTE promovera auditagem das afericdes realizadas pela CONTRATADA através de conferéncia
dos relatdrios disponibilizados e por meio de ferramentas préprias de monitoramento de rede.

8.6.5. Indicador de Disponibilidade Mensal:

INDICADOR DE DISPONIBILIDADE MENSAL (IDM)

ITEM DESCRICAO
Finalidade Garantir o pleno funcionamento de um circuito, em condi¢Ges normais de operagao.
Inicio de vigéncia | Data do Termo de Recebimento Definitivo (TRD)
Calculo IDM=[(To-2Ti)/To]*100
Onde:

IDM = indice de disponibilidade mensal do enlace em %
To = periodo de operagdo (um més) em minutos.
3Ti = somatdrio dos tempos de inoperancia durante o periodo de opera¢do (um més) em

minutos.
Limiar de Minimo de 99,7%
satisfacao
Forma de A CONTRATADA devera incluir no Relatério Gerencial de Servigo (RGS) o IDM apurado e

acompanhamento | totalizado no més.

Neste relatério devera ser apresentado (em minutos): o tempo de indisponibilidade, o tempo de
interrupgdes programadas, o tempo de interrupg¢des de responsabilidade do CONTRATANTE.
Glosas/sancdes Se 99,7% < IDM <= 97,0%: desconto de 2% do valor mensal;

Se 97,0% < IDM <= 95,0%: desconto de 5% do valor mensal;

Se 95,0% < IDM <= 90,0%: desconto de 10% do valor mensal, além de aplicagdo da sangdo de
adverténcia;

Se IDM abaixo de 90,0%: desconto de 12% do valor mensal, além da aplicagcdo da sangdo de
multa por inexecugdo parcial do objeto;

Observacgoes No caso de inoperancia reincidente num periodo inferior a 2 (duas) horas, contado a partir do
restabelecimento do enlace da ultima inoperancia, considerar-se-a como tempo de
indisponibilidade do enlace o inicio da primeira inoperancia até o final da ultima inoperancia,
quando o enlace estiver totalmente operacional.

A auséncia de dados coletados pela contratada podera ser considerada indisponibilidade.

8.6.6. Indicador de Taxa de Perda de Pacotes:

INDICADOR DE TAXA DE PERDA DE PACOTES (TPP)

ITEM DESCRICAO
Finalidade Representa a quantidade de pacotes perdidos fim a fim. E medida em percentual tomado como
referéncia o volume total de pacotes que alcangaram o destino (medido no PE [Provider Edge]
de destino) dentre o volume total de pacotes transmitidos (medido na interface WAN do CPE
[Customer Premises Equipment]).
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Periodicidade - - - . .
MedicGes diarias e constantes, sobretudo em hordrios de maior trafego.

A CONTRATADA deverd realizar as medicOes através de sua plataforma de
monitora¢do, em todos os periodos do dia, apresentando-as em valores referentes a cada
intervalo de 5 (cinco) minutos;

Caso qualquer uma das medicGes exceda os limites estabelecidos continuamente por mais de
15 (quinze) minutos, o canal sera considerado indisponivel desde o inicio da anomalia até o
restabelecimento total de sua operag¢do normal, incluindo eventuais intermiténcias. O canal sera
considerado intermitente se a recorréncia estiver dentro do intervalo de 10 (dez) minutos.

Caélculo TPP = (NPorigem — NPdestino)/NPorigem X 100, onde:

TPP = Taxa de Perda de Pacotes (em %)
NPorigem = NUmero de pacotes na origem
NPgestino = NUmero de pacotes no destino

Limiar de
satisfacdao Menor ou igual a 2%

Glosa e Sangdes . L P . . . . . - ,
¢ Acima do limiar de satisfagdo, mesmo intermitente, o servico sera considerado indisponivel para

efeito de descontos.

Logo, o somatdrio de tempo de TPP > 2% sera agregado ao IDM (item 8.6.5) para totalizar a
glosa que sera aplicada no més.

Relatdrios de A CONTRATADA devera incluir no Relatdrio Gerencial de Servico o tempo apurado e totalizado
Niveis de Servico | no més, referente aos periodos que exacerbarem o limiar de satisfacdo (TPP > 2%) acima do
tempo tolerado (15 minutos).

Observagdes . n ~ . . .
¢ Para o calculo deste parametro, serdao considerados erros de interface, pacotes corrompidos

pelo enlace, bem como descartes injustificados por parte do roteador.

Para o calculo deste indicador, ndo serdo considerados pacotes descartados em fung¢do do
esgotamento da capacidade do link entre a rede CONTRATANTE e o 12 roteador (Provider Edge
PE) da CONTRATADA, situa¢des definidas quando a utilizagdo for superior a 90% (noventa por
cento) da utilizagdo da taxa contratada.

8.6.7. Indicador de Nivel de Laténcia:

INDICADOR DE NiVEL DE LATENCIA (INL)

ITEM DESCRICAO
Finalidade Garantir que o retardo do circuito contratado esteja dentro de uma margem aceitavel.
Forma de

A apuracdo da laténcia na rede do Tribunal sera efetuada com o envio de pacotes ICMP de
tamanho fixo de 32 (trinta e dois) octetos de dados, sendo enviados a
partir da rede da CONTRATANTE, tendo como destino roteadores instalados no
backbone da CONTRATADA (PE — Provider Edge) e retornando a origem, onde sera
realizada a medicdo do tempo de resposta destes pacotes. A laténcia corresponde ao
tempo de ida e volta do pacote.

medicdo

O tempo de resposta limite a ser aguardado para cada pacote devera ser de 5 segundos. Valores
superiores a este tempo serdo considerados “timeout”. Cada medida deverd ser realizada
através do envio de uma série de 4 pacotes ICMP por vez.

Os intervalos de observagdo deverdo ser de 5 (cinco) minutos durante o intervalo de tempo
demandado pelo Tribunal. Todos os resultados obtidos através das medi¢Ges deverdo ser
disponibilizados e considerados no indicador didrio de laténcia. Para garantir a validade das
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medidas, a contratada poderd configurar os roteadores da rede (nivel 3 da camada OSl) para
tratarem os pacotes ICMP com prioridade, porém nunca superior ao restante do trafego

Inicio de vigéncia

Data do Termo de Recebimento Definitivo (TRD)

Periodicidade

Medigbes diarias e constantes, sobretudo em hordrios de maior trafego.

A CONTRATADA devera realizar as medicOes através de sua plataforma de
monitoracdo, em todos os periodos do dia, apresentando-as em valores referentes a cada
intervalo de 5 (cinco) minutos;

Caso qualquer uma das medigdes exceda os limites estabelecidos continuamente por mais de
15 (quinze) minutos, o canal sera considerado indisponivel desde o inicio da anomalia até o
restabelecimento total de sua operag¢do normal, incluindo eventuais intermiténcias. O canal
serd considerado intermitente se a recorréncia estiver dentro do intervalo de 10 (dez) minutos.

Limiar de
satisfacdo

Maximo de 65ms

Glosas/san¢des

Acima do limiar de satisfagdo, mesmo intermitente, o servigo serd considerado indisponivel para
efeito de descontos.

Logo, o somatorio de tempo de INL > 65ms serd agregado ao IDM (item 8.6.5) para totalizar a
glosa que sera aplicada no més.

Relatdrios de
Niveis de Servico

A CONTRATADA devera incluir no Relatdrio Gerencial de Servigo o tempo apurado e totalizado
no més, referente aos periodos que exacerbarem o limiar de satisfagao (INL > 65ms) acima do
tempo tolerado (15 minutos).

8.7. ATENDIMENTO TECNICO E OPERACIONAL

8.7.1. Além dos indicadores anteriores, devem ser apurados niveis de servico dos chamados realizados pelo
CONTRATANTE, ou pela CONTRATADA de forma proativa, referentes a incidentes e atendimentos técnicos ou
operacionais;

8.7.2. Deverdo ser consideradas as seguintes métricas para os incidentes:

8.7.2.1.
8.7.2.2.

8.7.2.3.

Nivel de severidade: prioridade a ser atribuido a um chamado realizado pelo CONTRATANTE;

Prazo de atendimento: Tempo decorrido entre a abertura do chamado automatico ou realizado
pelo CONTRATANTE e o efetivo inicio do atendimento;

Prazo de solugdo definitiva: Tempo decorrido entre a abertura do chamado e o efetivo
restabelecimento do servico ao seu pleno estado de funcionamento ou atendimento integral da
demanda;

8.7.3. A contagem do prazo de atendimento e do prazo de solugdo definitiva de cada chamado serd iniciada a partir
da abertura do chamado pelo CONTRATANTE (por e-mail, abertura do chamado no portal de atendimento ou
na central 0800 da CONTRATADA), ou a partir da abertura automatica de chamado pela CONTRATADA, até o
momento da comunicagdo da solugdo definitiva do problema e aceite pela equipe técnica do CONTRATANTE;

8.7.4. O limite temporal para atendimento técnico e operacional devera obedecer a classificacdo de severidade, o
prazo de atendimento e de solucdo definitiva, conforme tabela abaixo:

CLASSIFICACAO DOS NiVEIS DE SEVERIDADE DOS CHAMADOS

NiVEIS DESCRICAO
Servigos totalmente indisponiveis. Sem conectividade total. Falha em equipamentos da
1-CRIiTICO CONTRATADA que torne indisponivel a conexdo. Impacto a multiplos usuarios. Falha em link que

afete operacgGes criticas da CONTRATANTE.
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2-URGENTE Falha intermitente que torne o acesso insatisfatério. Lentiddo ou velocidade abaixo do

Servicos parcialmente indisponiveis ou com degradagdo de tempo de resposta da conexao.

contratado. Impacto moderado. Operagdo normal afetada, mas sem interrupcao.

3-NORMAL gerais. Manutengdo e monitoramento de eventos de falhas ou de avisos relatados pelo cliente.

Servigos disponiveis com ocorréncia de alarmes e avisos, consulta sobre problemas, duvidas

Pequeno impacto a um ou mais usuarios. A corre¢do pode ser feita de forma agendada.

TABELA DE PRAZOS CONFORME SEVERIDADE DO CHAMADO

PRAZOS (MINUTOS)
1-CRITICO 2-URGENTE 3-NORMAL
Prazo de atendimento 15 15 240
Prazo de solucdo 60 240 N30 ha!
definitiva
Desconto de 2% do valor Desconto de 1% do valor
mensal do servico mensal do servico
Glosa contratado para cada hora | contratado para cada hora Ndo ha
de atraso no prazo de de atraso no prazo de
solugdo definitiva solugdo definitiva
8.7.5. Em caso de extrapolagdo do prazo de solugdo definitiva que corresponda ao valor total mensal do contrato,
sera aplicada multa por descumprimento parcial de contrato, sem prejuizo das glosas acimas estipuladas.
8.7.6.  Ap0ds concluido o suporte técnico, a CONTRATADA comunicard o fato a equipe técnica do CONTRATANTE e
solicitara autorizagdo para o fechamento do chamado. Durante o periodo de conclusdo do suporte até a
efetiva comunicagdo ao CONTRATANTE, o chamado permanecera em espera, de forma a ndo haver
penalizagdo indevida a CONTRATADA. Caso o CONTRATANTE ndo confirme a solugdo definitiva do problema,
o chamado sera reaberto, e os prazos de atendimento voltardo a ser considerados, até que seja efetivamente
solucionado pela CONTRATADA;
8.7.7. O CONTRATANTE encaminhara a CONTRATADA, quando da reunido de alinhamento de expectativas, relacdo
nominal da equipe técnica autorizada a abrir e fechar chamados de suporte técnico;
8.7.8. Faculta-se a CONTRATADA substituir temporariamente o equipamento, pega ou componente defeituoso por

outros que restabelecam o servigco aos niveis de servigo acordados, quando entdo, a partir de seu pleno
estado de funcionamento, ficard suspensa a contagem do prazo de solugao definitiva;

9. RESPONSABILIDADES

9.1.

9.1.1.

9.1.2.

9.1.3.

9.1.4.

9.1.5.

DEVERES E RESPONSABILIDADES DA CONTRATANTE

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execugdo dos contratos;

Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

Aplicar a CONTRATADA as sanc¢Oes administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Pregos, quando aplicavel;

Liqguidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em
contrato;

1 Prazo para solugdo definitiva negociado na prdépria solicitagcao de atendimento
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9.1.7.

9.1.8.
9.1.9.

9.1.10.

9.1.11.

9.1.12.

9.1.13.

9.1.14.

9.1.15.

9.1.16.

9.1.17.
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Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solucédo de
TIC;

Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da CONTRATADA,
com base em pesquisas de mercado, quando aplicavel;

Proporcionar as facilidades indispensaveis a boa execugdo das obrigacdes contratuais;
Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;

Verificar minuciosamente, no prazo fixado, a conformidade dos servigos realizados provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitacdo e recebimentos;

Comunicar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no servigo
realizado, fixando prazo para que seja substituido, reparado ou corrigido;

Efetuar o pagamento a CONTRATADA no valor correspondente ao servico, no prazo e forma estabelecidos
neste Termo de Referéncia;

A Administragdo ndo responderda  por quaisquer compromissos  assumidos  pela
CONTRATADA com terceiros, ainda que vinculados a execugdo do presente contrato/objeto,
bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de
seus empregados, prepostos ou subordinados;

Assegurar o livre acesso dos empregados da CONTRATADA, no periodo de expediente do CONTRATANTE, nos
dias uteis, desde que devidamente identificados, aos locais em que devam executar suas tarefas, sendo
vedada, salvo se por autorizacdo expressa do CONTRATANTE, o transito em dreas estranhas as suas
atividades;

Prestar todas as informacg8es e esclarecimentos pertinentes ao servico a CONTRATADA, que venham a ser
solicitadas pelos técnicos da CONTRATADA

Ordenar a imediata retirada do local, bem como a substituicao, de empregado da CONTRATADA que estiver
sem uniforme ou cracha de identificacdo, que atrapalhar ou dificultar a fiscalizacdo, ou cuja conduta esteja
inadequada, a critério da CONTRATANTE.

Anotar em registro proprio e notificar a CONTRATADA, por escrito, a ocorréncia de eventuais imperfei¢cdes
no curso de execuc¢do do servigo, fixando prazo para a sua corregdo.

9.2. DEVERES E RESPONSABILIDADES DA CONTRATADA

9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.2.5.

9.2.6.

Cumprir todas as obrigacdes constantes no termo de referéncia e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto;

Relacionar-se com o CONTRATANTE, exclusivamente, por meio do gestor do contrato, e, em sua auséncia,
por meio dos fiscais requisitantes e técnicos, preferencialmente, por escrito.

A CONTRATADA deverd prestar esclarecimentos ao CONTRATANTE e sujeitar-se as orientagdes do fiscal do
contrato.

Relatar ao CONTRATANTE, no prazo maximo de 48 (quarenta e oito) horas, irregularidades ocorridas que
impecam, alterem ou retardem a execugdo do contrato/objeto, efetuando o registro da ocorréncia com
todos os dados e circunstancias necessarias a seu esclarecimento, sem prejuizo da analise da administracdo
e das sang¢des previstas.

Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigagdes por ele assumidas,
todas as condi¢Bes de habilitagdo e qualificacdo exigidas na licitagdo (Art. 55, XVIII Lei 8.666/93).

A CONTRATADA é responsavel pelos danos causados diretamente a Administracdo ou a terceiros,
decorrentes de sua culpa ou dolo na execu¢do do contrato (Art. 70 Lei 8.666/93).
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9.2.7.

9.2.8.

9.2.9.

9.2.10.

9.2.11.

9.2.12.

9.2.13.

9.2.14.

9.2.15.

9.2.16.

9.2.17.

9.2.18.

9.2.19.

9.2.20.

9.2.21.

9.2.22.

9.2.23.
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A CONTRATADA é responsavel pelos encargos trabalhista, previdenciario, fiscal e comercial, pelos seguros de
acidente e quaisquer outros encargos resultantes da prestagao do servigo, sendo que ndo existird para a
CONTRATANTE qualquer solidariedade quanto ao cumprimento dessas obrigagdes.

A CONTRATADA deve responsabilizar-se por quaisquer acidentes de trabalho sofridos pelos seus empregados
quando em servigo.

A CONTRATADA deve observar rigorosamente as normas regulamentadoras de seguranca do trabalho.

A CONTRATADA obriga-se a manter, nas dependéncias do CONTRATANTE, os funcionarios identificados e
uniformizados de maneira condizente com o servigo, observando ainda as normas internas e de seguranga.

Indicar formalmente preposto apto a representa-lo junto a contratante, que deverd responder pela fiel
execugao do contrato;

Deve disponibilizar e manter atualizados conta de e-mail, endereco e telefones comerciais e do preposto
responsavel pelo contrato para fins de comunicac¢do formal entre as partes.

Resguardar que seus funciondrios cumpram as normas internas do CONTRATANTE e impedir que os que
cometerem faltas a partir da classificagdao de natureza grave continuem na prestagao dos servicos.

Assumir todas as responsabilidades e tomar as medidas necessarias para o atendimento dos prestadores de
servigco acidentados ou com mal subito.

E vedado 3 CONTRATADA caucionar ou utilizar o contrato para quaisquer opera¢des financeiras.

E vedado a CONTRATADA utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA, em
quaisquer atividades de divulgacdo empresarial, como, por exemplo, em cartdes de visita, anuncios e
impressos.

E vedado & CONTRATADA reproduzir, divulgar ou utilizar, em beneficio préprio ou de terceiros, quaisquer
informagdes de que tenha tomado ciéncia em razdo da execugdo dos servigos sem o consentimento prévio e
por escrito do CONTRATANTE.

Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucgdo do objeto contratual;

Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servicos pela
CONTRATANTE;

Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida
necessaria;

Quando especificada, manter, durante a execugdao do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC
durante a execuc¢do do contrato; e

Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos
e produtos produzidos em decorréncia da relagdo contratual, incluindo a documenta¢do, os modelos de
dados e as bases de dados a Administragao;

10. MODELO DE EXECUGAO DO CONTRATO

10.1. PRINCIPAIS AUTORES ENVOLVIDOS NA CONTRATAGCAO?

2 Definigdes dadas pelo Ato Normativo TJAL 48/2019
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~d|p
POLDIER

JUDICIARIO
DE ALAGOAS

Gestor: é o servidor responsavel pela coordenagdo das atividades relacionadas a fiscalizagdo técnica,
administrativa, setorial e pelo publico usuario, bem como pelos atos preparatérios a instrugdo processual e
pelo encaminhamento da documentagdo pertinente ao setor competente para formalizagdo dos
procedimentos relativos a prorrogac¢do, alteragdo, reequilibrio, pagamento, eventual aplicagcdo de sangdes,
extin¢do dos contratos, dentre outros;

Fiscal Técnico do Contrato: Servidor responsavel pelo acompanhamento com o objetivo de avaliar a
execucdo do objeto nos moldes contratados e, se for o caso, aferir se a quantidade, qualidade, tempo e
modo da prestacdo dos servigos estdo compativeis com os indicadores de niveis minimos de desempenho
estipulados no ato convocatério, para efeito de pagamento conforme o resultado;

Preposto/representante: E 0 empregado da CONTRATADA incumbido de representa-la junto ao Tribunal de
Justica de Alagoas, onde o contrato é executado. Cabe ao preposto:

10.1.3.1. gerenciar a execugdo do contrato,
10.1.3.2. receber orientagdes e documentos pertinentes;
10.1.3.3.  prestar as informag0es que se fizerem necessarias; e

10.1.3.4.  providenciar a regularizagao de pendéncias.

10.2. LOCAL DE EXECUGAO DO SERVIGCO

10.2.1.

A prestacdo de servicos de acesso a internet e suporte técnico deve ser provida no Tribunal de Justica de
Alagoas, localizado na Praca Marechal Deodoro, 319, Centro. Os servicos de protec¢do contra ataques
distribuidos de negacdo de servico (DDoS) deverdo ser realizados na operadora, de acordo com o descrito
nas especificagdes técnicas deste edital.

10.3. REUNIAO DE ALINHAMENTO DE EXPECTATIVAS

10.3.1.

10.3.2.

Devera ser realizada uma reunido presencial de alinhamento com o objetivo de identificar as expectativas,
levantar informag0es, nivelar os entendimentos acerca das condigdes estabelecidas no Contrato e esclarecer
possiveis duvidas acerca do objeto;

Deverdo participar dessa reunido, no minimo, o Gestor do Contrato do CONTRATANTE e o Interlocutor da
CONTRATADA;

10.3.3. A reunido realizar-se-a na DIATI (Diretoria Adjunta de Tecnologia da Informagdo) em até 5 (cinco) dias ap6s a

10.3.4.

assinatura do Contrato de Prestacdo de Servigo, conforme agendamento efetuado pelo Gestor do Contrato;

Nessa reunido, a CONTRATADA devera apresentar oficialmente seu interlocutor (preposto) e fornecer as
respectivas comprovagdes acerca dos requisitos de qualificagdo exigidos.

10.4. CRONOGRAMA DE EXECUGAO

10.4.1. A tabela a seguir contém os principais marcos e eventos que ocorrerdo durante a execu¢do do Contrato:

Etap

a

D1

D2
D3

D4

DESCRIGAO QUANDO OCORRE

MARCO: INSTALAGCAO INICIAL E RECEBIMENTO

Assinatura do Contrato Apds a homologagdo do certame
Reunido de alinhamento de expectativas Apds D1, em prazo definido pelo CONTRATANTE
Emissdo da ordem de fornecimento Em D2+10 dias uteis

para a instalacdo inicial do canal de

comunicagao

Conclusao da instalagao inicial e configuracao D3 + 30 dias corridos
plena do servigo contratado
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D5

Aceite provisorio Mediante Termo de Aceite Provisério, apos
efetuada a entrega dos servicos, junto com
documentagdo técnica da solugdo (As Built), para
posterior verificagdo de sua conformidade com as
especificagdes

D6

Aceite definitivo Mediante Termo de Aceite Definitivo,
em até 10(dez) dias Uteis apds o
recebimento provisoério e a
verificagcdo da perfeita execugao das
obrigagGes contratuais.

D7

Inicio do periodo de execugdo do servigo A partir do aceite definitivo dos servigos

MARCO: EXECUCAO DO SERVICO

D8

Validagao do servigo contratado Mensalmente, apés o recebimento do Relatdrio
Gerencial de Servigo (RGS) (item 8.4), emitido
pela CONTRATADA, contendo o detalhamento do
cumprimento dos indicadores previstos neste
edital e dos limiares de satisfacdo do atendimento
técnico e operacional.

D9

Aceite do servigo contratado Mensalmente, apés a validagdo do servigo
contratado (aprovagdo do RGS), mediante o
recebimento da fatura definitiva do periodo,
emitida pela CONTRATADA

D10

Pagamento relativo ao servigo Mensalmente, apds o aceite do servigo, se ndo
contratado houver impedimentos

10.5. MECANISMOS FORMAIS DE COMUNICAGAO

10.5.1.

10.5.2.

10.5.3.

Sempre que exigir-se, a comunicacdo entre o representante do CONTRATANTE e o preposto da
FORNECEDORA devera ser formal, considerando-se como documentos formais, além de documentos do tipo
oficio, as comunicacgdes por correio eletronico.

O representante da CONTRATANTE e o preposto responderdo sobre todas as questdes sobre o contrato a ser
firmado, procurando solucionar todos os problemas que defrontarem, dentro dos limites legais e dentro da
razoabilidade.

As solicitagdes referentes as duvidas e necessidades técnicas poderdo ser feitas por e-mail entre o
gestor/fiscal do contrato e a fornecedora.

11. MODELO DE GESTAO DO CONTRATO

11.1. CRITERIOS DE ACEITAGAO — INSTALAGCAO INICIAL E RECEBIMENTO

11.1.1.

11.1.2.

Para efeito do aceite/recebimento definitivo da instalagdo, em conjunto com os técnicos do CONTRATANTE, a
CONTRATADA ja devera ter realizado, com sucesso, um ou mais testes de afericdo do funcionamento de
todos os servigos previstos.

Ap0ds a conclusdo da etapa de instalagdo dos servigos, antes da etapa de aceite provisdrio, a CONTRATADA
deverd apresentar documentagdo técnica da solugdo (As Built), contendo:

11.1.2.1. topologia fisica e logica da rede;
11.1.2.2. descricdo de equipamentos e circuitos de comunicacao de dados;

11.1.2.3. dados para acesso ao portal de monitoramento dos servigos; e
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11.1.2.4. dados para abertura de chamados de suporte técnico.

11.1.3. O servigo de comunicagdo de dados com a Internet serd considerado recebido definitivamente nos testes de
conectividade/funcionais se, no minimo:

11.1.3.1. For possivel a navegacao pelo portal Internet do CONTRATANTE, a partir de conexdo externa;
11.1.3.2. For comprovada que a taxa de transmissdo efetiva Gtil do circuito é igual ou superior a contratada;

11.1.3.3. A qualidade do fluxo de dados provido pelo link e o desempenho do roteador CE estiverem dentro
dos limites estabelecidos nos Niveis Minimos de Servico;

11.1.3.4. Possibilitar a visualizagdo do servigo na geréncia de redes da CONTRATADA,;
11.1.3.5. For possivel o registro de assisténcia técnica no canal de suporte técnico da CONTRATADA.

11.1.4. O recebimento provisdrio ou definitivo dos servicos ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execu¢do do contrato;

11.1.5. O servico de Anti-DDoS totalmente implementado, assim como os acessos administrativos aos
equipamentos, portal e demais ferramentas de gerenciamento, acesso ao portal de atendimento e central
0800 para abertura de chamados especificados neste Termo de Referéncia deverao ser disponibilizados até o
momento da entrega proviséria dos servigos contratados, e serdo indispensaveis para o aceite definitivo do
servico contratado;

11.1.6. Depois de cumpridos os requisitos definidos anteriormente, o Fiscal do Contrato emitira o Termo de
Recebimento Definitivo - TRD.

11.2. PROCEDIMENTOS DE TESTE E INSPECAO — EXECUCAO MENSAL
11.2.1. O servico sera avaliado mensalmente e serdo considerados os critérios referentes aos Niveis Minimos de
Servigo;

11.2.2. O Fiscal do Contrato fara o aceite da prestacdo do servico apds andlise do Relatdrio Gerencial de Servigco
(RGS) (item 8.4) a ser emitido pela CONTRATADA,;

11.2.3. O Fiscal do Contrato emitird o Termo de Recusa em caso de verificacdo de erros ou impropriedades no RGS,
impeditivas de recebimento do servico prestado dentro més correspondente. A CONTRATADA devera
promover as correcdes necessarias, sem prejuizo de aplicacao de penalidades previstas;

11.3. NIVEIS MINIMOS DE SERVICO EXIGIDOS
11.3.1. Os niveis minimos de servico exigidos e os indicadores de aferi¢do estdo detalhados no item 8.6;

11.4. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGCAO OU GLOSA NO
PAGAMENTO

11.4.1. A contratada e ao licitante, conforme o caso, poderdo ser aplicadas as sancdes administrativas previstas nos
arts. 86 e 87, incisos | a IV, da Lei n2 8.666, de 1993, art. 72 da Lei n2 10.520, de 17 de julho de 2002, nos
Decretos Estaduais n? 68.119, de 31 de outubro de 2019, e n? 68.118, de 31 de outubro de 2019 de:

11.4.1.1. adverténcia;
11.4.1.2. multa;

11.4.1.3. suspensdo tempordria de participagdo em licitagdo e impedimento de contratar com a
Administracdo, por prazo ndo superior a 2 (dois) anos;

11.4.1.4. declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a reabilitacdo
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perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
contratada ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o prazo da
sangdo aplicada com base no inciso anterior; e

11.4.1.,5. impedimento de licitar e contratar com a Administragdo Publica e descredenciamento sistema
de cadastramento de fornecedores do Estado de Alagoas, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais.

A sancdo de multa tem natureza pecunidria, cabivel nos seguintes percentuais e hipoteses:

11.4.2.1.  0,20% (zero virgula vinte por cento) por dia de atraso na celebragdo do contrato ou da ata de
registro de precgos, sobre o valor de adjudicagdo, até o limite de 30 (trinta) dias, apds o que
configurara ndo celebragdo do contrato ou da ata de registro de pregos;

11.4.2.2. 6% (seis por cento) pela ndo celebragdo do contrato ou da ata de registro de pregos, sobre o
valor de Adjudicacdo;

11.4.2.3.  0,50% (zero virgula cinquenta por cento) por dia de retardamento na execugdo do fornecimento
ou servico, sobre o valor do contrato ou da parcela inadimplida, até o limite de 30 (trinta) dias,
apods o que configurara inexecugao do fornecimento ou servigo, sem prejuizo da possibilidade de
rescisao unilateral da avenga;

11.4.2.4. 15% (quinze por cento) pela inexecugdo total ou parcial do fornecimento ou servigo, sobre o
valor total do contrato ou da parcela inadimplida;

11.4.2.5. 10% (dez por cento) pela falha na execugdo do contrato ou da ata de registro de pregos, exceto
quanto ao retardamento na execu¢do ou a inexecuc¢do total ou parcial do fornecimento ou
servigo, sobre o valor total do contrato ou da ata de registro de precos; e

11.4.2.6.  20% (vinte por cento) pela fraude na licitagdo ou na execugdo do contrato ou da ata de registro
de pregos, comportamento inidoneo ou cometimento de fraude fiscal, sobre o valor total do
contrato ou da ata de registro de precos.

A multa pode ser aplicada isolada ou cumulativamente com outras sangdes, sem prejuizo de perdas e danos
cabiveis;

A multa sera descontada da garantia prestada pelo imputado;

11.4.4.1.  Se ndo houver garantia prestada ou a multa for de valor superior a essa, respondera o imputado
pela diferenca, que sera descontada dos pagamentos eventualmente devidos pelo Tribunal de
Justica de Alagoas ou ainda, quando for o caso, cobrada judicialmente;

O CONTRATADO sujeitar-se-a ao impedimento de licitar e contratar com o Estado de Alagoas nas seguintes
hipéteses e prazos:

11.4.5.1. até 90 (noventa) dias, quando deixar de entregar, no prazo estabelecido no Edital,
documentagdo exigida para o certame, ou ndo mantiver a proposta;

11.4.5.2.  até 12 (doze) meses, quando ndo celebrar o contrato ou a ata de registro de precos;

11.4.5.3. até 24 (vinte e quatro) meses, quando ensejar o retardamento ou falhar na execugdo do
contrato ou da ata de registro de pregos; e

11.4.5.4. de 24 (vinte e quatro) a 60 (sessenta) meses, quando apresentar documentacgao falsa exigida
para o certame, fraudar a licitagdo ou na execugao do contrato, comportar-se de modo inidéneo
ou cometer fraude fiscal.

A sancdo de descredenciamento nos sistemas cadastrais de fornecedores do Estado de Alagoas é acessoria
da aplicacdo da sancdo de impedimento de licitar e contratar com o Estado de Alagoas, constituindo
restricdo que deve ostentar a mesma amplitude e perdurar pelo mesmo prazo desta;

As retengdes ou glosas no pagamento se dardo na forma e nas condig¢Ges estipuladas nos Niveis Minimos de
Servigo (item 8 deste TR).
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11.5. DO PAGAMENTO

11.5.1. O pagamento dos servicos sera efetuado mensalmente, apds a medi¢do dos servicos realizados e apuragdo
da observancia do acordo de Nivel Minimo de Servico, cujo descumprimento gerara glosas na fatura mensal.

11.5.2. As notas fiscais deverdo consignar, concomitantemente ao periodo considerado, os descontos proporcionais
relativos ao desempenho da CONTRATADA no que diz respeito ao atendimento dos Niveis Minimos de
Servigo estabelecidos no edital e contrato, e serdo acompanhadas das respectivas memarias de calculo dos
descontos langados.

11.5.3. Os pagamentos serdo efetuados, em moeda corrente nacional, em até 10 (dez) dias Uteis apds o
recebimento definitivo, mediante apresentac¢do da seguinte documentacao:

11.5.3.1. Nota fiscal/fatura discriminativa, em via Unica, devidamente atestada pelo GESTOR DO
CONTRATO;

11.5.3.2. CND — Certiddao Negativa de Débitos para com a Previdéncia Social;

11.5.3.3. CRF — Certificado de Regularidade de FGTS, expedido pela Caixa Econdmica Federal;

11.5.3.4. Certiddo Conjunta Negativa de Débitos Relativos a Tributos Federais, expedida pela Receita
Federal do Brasil;

11.5.3.5. Certiddo negativa de débitos trabalhistas, emitido pelo TST — Tribunal Superior do Trabalho;

11.5.3.6. Prova de regularidade para com a Fazenda Estadual ou Municipal do domicilio ou sede da
licitante;

11.5.4. Considera-se para efeito de pagamento o dia da entrega da O.B. na unidade bancaria;
11.5.5. N3o sera admitida a emissao de faturas com vencimentos diversos correspondentes ao mesmo més;

11.5.6. A apresentacdo de nota fiscal/fatura com incorre¢des ou desacompanhada da documentagdo requerida
implicara na sua devolugdo a Empresa Contratada para regularizacdo, devendo o prazo de pagamento ser
contado a partir da data de sua reapresentacao;

11.5.7. Poderd ser deduzida do valor da Nota Fiscal de Servigos/Fatura, multa imposta pelo Tribunal de Justiga, se for
0 caso.

11.5.8. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido de alguma
forma para tanto, fica convencionado que a taxa de compensagdo financeira devida pelo Contratante, entre
a data de pagamento prevista para o pagamento e o efetivo adimplemento da parcela, serd aquela
resultante da aplicacdo da seguinte férmula:

EM=I% N * VP
Onde:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;
| = indice de atualiza¢do financeira = 0,00016438, assim apurado:
I=TX I =(6/100) /365 |=0,00016438

TX = Percentual da taxa anual = 6%

12. ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

12.1.  Os recursos necessarios ao atendimento das despesas correrdo a conta dos recursos orgamentarios e serdao
designados pelo Fundo Especial de Modernizagdo do Poder Judiciario - FUNJURIS.
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12.2. O pagamento sera efetuado de forma parcelada, em periodicidade mensal, cujo intersticio inicial ocorrera a
partir da emissdao do Termo de Recebimento Definitivo da fase de implantagdo, descontado o valor das
penalidades e descontos por descumprimento dos Niveis Minimos de Servico, se houver.

13. DA VIGENCIA DO CONTRATO

13.1. O contratagdo vigorara por 36 (trinta e seis) meses, contados a partir da data da sua assinatura, podendo ser
prorrogado por periodos iguais e sucessivos, limitado ao tempo permitido em lei, desde que haja precos e
condi¢bes mais vantajosas para a Administragao.

13.2. A prorrogagdao do contrato dependerd da verificagdo da manutengdo da necessidade, economicidade e
oportunidade da contratagdo, acompanhada de realizagdo de pesquisa de mercado que demonstre a
vantajosidade dos pregos contratados para a Administragao.

13.3. Todos os equipamentos e materiais utilizados para a prestagdo do servico deverdo ser retirados das
dependéncias da CONTRATANTE, quando cessar a prestacdo de servigos, no prazo maximo de 30 (trinta) dias
apds a comunicagdo formal. Apds este prazo, o TIAL podera dar a destinagdo que julgar conveniente aos
equipamentos nao retirados.

14. DO REAJUSTE DE PRECOS

14.1.  Os pregos contratados poderdo ser reajustados em atendimento a pedido expresso da CONTRATADA, que
somente poderd ser apresentado ao CONTRATANTE a partir do dia seguinte aquele no qual estejam
completos 12 (doze) meses da data de apresentagdo da proposta ou da data do ultimo reajuste, conforme o
caso;

14.2. O percentual de reajuste que eventualmente venha a ser deferido terd, como limite maximo, a variacdo do
indice de Custos de Tecnologia da Informacdo — ICTI, mantido pela Fundacdo Instituto de Pesquisa
Econbmica Aplicada — IPEA, ocorrida nos 12 (doze) meses imediatamente anteriores a data do pedido de
reajuste e somente sera devido da data do pedido de reajuste em diante;

15. DOS CRITERIOS DE SELECAO DO FORNECEDOR

15.1. REGIME, TIPO E MODALIDADE DA LICITAGAO

15.1.1. De acordo com o Art. 42 do Decreto n? 5.450/2005, esta licitagdo deve ser realizada na modalidade de
Pregdo, preferencialmente na sua forma eletronica, com julgamento pelo critério de menor prego por valor
global.

15.1.2. Afundamentac¢do pauta-se na premissa que a contrata¢do de servicos baseia-se em padrdes de desempenho
e qualidade claramente definidos no Termo de Referéncia, havendo diversos fornecedores capazes de
presta-los. Caracterizando-se como “servico comum” conforme Art. 92, §22 do Decreto 7.174/2010.

15.2. CRITERIOS DE QUALIFICAGAO TECNICA PARA HABILITAGAO

15.2.1. Declaragdo ou outro documento comprobatério, que a LICITANTE tem autorizagdo da ANATEL para explorar
os servicos objeto deste Termo de Referéncia, para oferecer servicos de dados através de pontos de
presenca, compostos de redes e circuitos de telecomunicagdes;

15.2.2. Atestado de capacidade técnica, em nome da empresa, expedido por pessoa juridica de direito publico ou
privado, que comprove que a licitante tenha executado a contento, pelo periodo minimo de 12 (doze)
meses:
15.2.2.1. O fornecimento de canal de comunicagdo com a Internet, com velocidade de, pelo menos, 800

Mbps;
15.2.2.2. A prestacdo de servico de protecdo contra ataques distribuidos de negacdo de servigo (DDoS)
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Declaragdo emitida pelo ARREMATANTE que comprove possuir POPs (Points of Presence) préprios no Brasil,
sendo exigido a presenca de pelo menos 1 (um) POP na cidade de Maceid/AL. Somente serdo aceitos como
POPs vidlidos aqueles que possuam largura de banda minima de 1 Gbps e apresentem redundancia nos links
de comunicagdo de dados com o “backbone” da prestadora de servico;

Declaracdo da empresa fornecedora do link de acesso a Internet através do seu backbone IP, informando que
a licitante possui interligagdo direta, através de canais dedicados, a pelo menos 2 (dois) outros AS nacionais e
a pelo menos 2 (dois) AS internacionais. A CONTRATADA deverd informar quais sdo os AS’s, comprovado por
meio de relatérios de peering de sites como http://asrank.caida.org/, http://bgp.he.net/ ou outros que
fornegam informacgdes sobre BGP peering, que mostrem que seu Backbone de Internet possui os canais
diretos aos AS nacionais e internacionais e as rotas alternativas. As bandas de saida entre os AS (nacional e
internacional) deverdo somar pelo menos 5 (cinco) Gbps;

Declaracdo emitida pela empresa, que o acesso a ser utilizado para a prestacdo do servico “last mile”
emprega exclusivamente tecnologia de fibra éptica, interligando desde o POP (point of presence) ao
roteador CE, devendo sua terminagdo ocorrer diretamente no Datacenter (sala-cofre) do CONTRATANTE;

A ARREMATANTE deverd apresentar documentagdo técnica da solugdo, descrevendo:

15.2.6.1.  diagrama de fornecimento da solugao;

15.2.6.2. relagdo detalhada de equipamentos ativos que serdo fornecidos e instalados, indicando marca e
modelo de cada equipamento;

15.2.6.3.  projeto de encaminhamentos e implantagdo inicial do servigo, indicando trajeto da(s) fibra(s)
Optica(s) entre o backbone da rede da LICITANTE até o edificio-sede da CONTRATANTE;

Os atestados solicitados deverdo conter no minimo: o nome e o cargo do responsavel que os assinar, a
indicacdo de cumprimento da obrigacdo de forma e qualidade satisfatdrias.

No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos
por empresa pertencente ao mesmo grupo empresarial da licitante, sua subsididria, controlada ou
controladora e por empresa na qual haja pelo menos uma mesma pessoa fisica ou juridica que seja sécio da
empresa emitente e da licitante.

A equipe técnica da CONTRATANTE se reserva o direito de realizar diligéncias, visitas técnicas e entrevistas,
de modo a certificar-se da veracidade dos documentos apresentados pela empresa ARREMATANTE.

16. DA VISTORIA FACULTATIVA

16.1.

16.2.

16.3.
16.4.

16.5.

A licitante podera vistoriar o local onde serdo executados os servigos, objeto deste Pregao, em companhia de
um servidor do TJAL, para inteirarse das condi¢es das instalagdes e do grau de dificuldade existentes;

O horario para visita sera realizado das 08 as 14 horas, o qual deverd ser agendado, com antecedéncia
minima de 24 (vinte quatro) horas;

A vistoria técnica ocorrera até a data final para o recebimento das propostas;

Um Termo de Vistoria Facultativa sera emitido apds a conclusdo da visita. Um modelo deste termo estd
presente no ANEXO | — MODELO DE TERMO DE VISTORIA;

A licitante que optar por ndo realizar vistoria ndo poderd alegar desconhecimento das condi¢Bes de
execucdo dos servigos para desobrigar-se do contrato.

17. DA GARANTIA CONTRATUAL

17.1.

Para assegurar o integral cumprimento de todas as obriga¢des contratuais assumidas, inclusive indenizagdo a
terceiros e multas eventualmente aplicadas, a CONTRATADA apresentara garantia de 5% (cinco) por cento do
valor total do contrato em uma das modalidades estabelecidas no art. 56 da Lei n° 8.666/1993, no prazo de



‘ALIUL L'
~d|p
PODER
JUDICIARIO

DE ALAGOAS

até 10 (dez) dias uteis apds a data da sua assinatura, prorrogaveis por igual periodo, a critério do
CONTRATANTE;

17.2. A inobservancia do prazo fixado para apresentagao da garantia acarretara a aplicagdo de multa de 0,07%
(sete centésimos por cento) do valor do Contrato por dia de atraso, até o limite de 2% (dois por cento);

17.3. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos | e Il do art. 78
da Lei n2 8.666, de 1993;

17.4. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

17.4.1. Prejuizos advindos do ndo cumprimento do objeto do contrato;

17.4.2. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execuc¢do do
contrato;

17.4.3. Multas moratdrias e punitivas aplicadas pela Administragao a contratada; e

17.4.4. ObrigacGes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela contratada,
quando couber.

17.5. O garantidor n3o é parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o
objetivo de apurar prejuizos e/ou aplicar sangbes a contratada;

17.6. A garantia devera vigorar durante todo o periodo de vigéncia contratual, mantendo-se valida até 03 (trés)
meses apos o término deste Contrato, devendo ser renovada a cada prorrogacao;

17.7. Havendo opgdo pela modalidade caugdo em dinheiro, o valor devera ser depositado em conta-caugdo em
uma conta a ser designada pelo CONTRATANTE;

17.8. A garantia ficara sob a responsabilidade e a ordem do CONTRATANTE;

17.9.  Agarantia serd considerada extinta:

17.9.1. Com a devolucdo da apdlice, carta fianga ou autorizacdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da Administragdo,
mediante termo circunstanciado, de que a contratada cumpriu todas as clausulas do contrato; e

17.9.2.  Apds o prazo estabelecido no subitem 17.6, que podera ser estendido em caso de ocorréncia de
sinistro.

17.10. O CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria;

17.11. Havendo repactuacdo de pregos, acréscimo ou supressao de servigos, a garantia serd acrescida ou devolvida,
guardada a proporc¢do de 5% (cinco por cento) sobre o valor resultante da alteragdo, conforme o art. 56 §42,
da Lei 8.666/1993;

17.12. Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, inclusive indenizac¢do a terceiros, a
CONTRATADA obriga-se a fazer a respectiva reposi¢do no prazo de 05 (cinco) dias, contados da data em que
for notificada, pelo CONTRATANTE.
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18. ANEXO | — MODELO DE TERMO DE VISTORIA

TERMO DE VISTORIA

Declaro, para fins de participagdo na licitagdo em epigrafe, que vistoriei minuciosamente o
ambiente técnico do CONTRATANTE e que tomei conhecimento de todas as informagGes necessarias a
execucdo do contrato e proclamo estar ciente da complexidade dos servigos, bem como dos termos e condi¢cGes
descritos no respectivo edital e seus anexos.

Maceid-AL, / /

CARIMBO E ASSINATURA OU ASSINATURA DIGITAL DO RESPONSAVEL/REPRESENTANTE DA EMPRESA

Nome legivel:

CPF:

CARIMBO E ASSINATURA OU ASSINATURA DIGITAL DO REPRESENTANTE DO CONTRATANTE
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19. ANEXO Il - TERMO DE CONFIDENCIALIDADE E SIGILO

TERMO DE CONFIDENCIALIDADE E SIGILO

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em [ENDERECO], inscrita no
CNPJ/MF com o n.2 [N.2 DE INSCRICAO NO CNPJ/MF], neste ato representada na forma de seus atos constitutivos,
doravante denominada simplesmente EMPRESA RECEPTORA, por tomar conhecimento de informagdes sobre o
ambiente computacional do Tribunal de Justica do Estado de Alagoas — TJAL, aceita as regras, condicGes e obrigacGes
constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e adequada protegao
as informagbes restritas de propriedade exclusiva do TJAL reveladas a EMPRESA RECEPTORA em
funcdo da prestagdo dos servigcos objeto do contrato [N2 DO CONTRATO].

2. A expressdo “informacdo restrita” abrangera toda informacdo escrita, oral ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas, projetos,
especificagles, desenhos, copias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas,
programas de computador, discos, disquetes, pen drives, fitas, contratos, planos de negdcios, processos, projetos,
conceitos de produto, especificacdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores,
precos e custos, definices e informagGes mercadoldgicas, invengbes e ideias, outras informagdes técnicas,
financeiras ou comerciais, entre outros.

3. A EMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a
anuéncia formal e expressa do TJAL, das informacgdes restritas reveladas.

4. A EMPRESA RECEPTORA compromete-se a nao utilizar, bem como a ndo permitir que seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos utilizem, de forma diversa da prevista no contrato
de prestacdo de servicos ao TJAL, as informacdes restritas reveladas.

5. A EMPRESA RECEPTORA deverd cuidar para que as informacgdes reveladas fiquem limitadas ao
conhecimento dos diretores, consultores, prestadores de servicos, empregados e/ou prepostos que estejam
diretamente envolvidos nas discussdes, analises, reuniGes e demais atividades relativas a prestagdo de servigos ao
TJAL, devendo cientifica-los da existéncia deste Termo e da natureza confidencial das informacgGes restritas
reveladas.

6. A EMPRESA RECEPTORA possuird ou firmard acordos por escrito com seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢cdes do presente Termo.

7. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao TJAL qualquer violacdo das regras
de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua agdao ou omissao,
independentemente da existéncia de dolo.

8. A quebra do sigilo das informacg0es restritas reveladas, devidamente comprovada, sem autorizagdo
expressa do TJAL, possibilitara a imediata rescisdo de qualquer contrato firmado entre o TJAL e a EMPRESA
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RECEPTORA sem qualquer 6nus para o TJAL. Nesse caso, a EMPRESA RECEPTORA, estara sujeita, por a¢do ou
omissdo, além das multas definidas no Termo de Referéncia, ao pagamento ou recomposi¢do de todas as perdas e
danos sofridos pelo TJAL, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas,
as quais serdo apuradas em regular processo judicial ou administrativo.

9. O presente Termo tem natureza irrevogdvel e irretratavel, permanecendo em vigor desde a data de
acesso as informacGes restritas do TJAL. E, por aceitar todas as condicGes e as obrigacGes constantes do presente
Termo, a EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.

Maceid, de de20__ .

[NOME DA EMPRESA RECEPTORA]

Nome:

Nome:
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20. ANEXO IIl - PLANILHA DE COMPOSICAO DE PREGCOS

Id. Descrigdao do Bem ou Servico Quantidade  Valor mensal Valor total (36 meses)
Link de comunicagdo com a internet, de acordo 1 RS RS
com as especifica¢des do edital - -
Servico de protegdo contra ataques distribuidos de
2 negacdo de servigo (Distributed Denial of Service - 1 RS — RS —
DDoS)
3 Instalagdo e configuragdo da solugdo 1 - RS —
VALOR GLOBAL DA PROPOSTA RS,
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